implementacia centralneho systému zalohovania
o Centralny zalohovaci systém

Spacifikdcia zélohovacieho riesenia

Ako zalohovaci software je v rieseni pouzity HP Dataprotector Software, ktory spliia
vetky poZiadavky verejného obstardvatelz na zalohovanie dat. HP Dataprotector je
vykonny nastroj na zalohovanie a obnovu dat z disku alebo z pasky na necbmedzen(
vzdialenost’ a poskyinutie nepretrziteho 24x7 chodu spolotnosti. Centrainy zalohovaci
systém bude prevadzkovany na platforme MS WINDOWS Server.

Systém podporuje zdlohovanie prostrednictvom SAN i LAN. Dovoluje zdlohovaf dita na
viacero zariadenf si€asne (na pdskové kniZnice, pdskové mechaniky, diskové polia) za
vyufitia réznych typov zdlohovania (zdiohovanie lokdlnych dét, siefovych déat, full
backup, synthetic full backup, virtual full backup, smart copy, inkrementdlny backup,
online backup — zdloha databaz, disk image). UmoZfiuje dpina automatiziciu procesov
zabezpecujicich vykon zalohovaia a obnovy tdajov. VyuZiva web reporting a rézne typy
notifikacii kvoli prehladu vysledkov zdlohovania; monitorovanie aktivnych zélohovacich
operacii. UmoZiuje Sifrovanie dat pomocou AES 256bit technoldgie. HP Secure Key
Managementu dokéie pracovat skryptovanim dat aa] sLTO4 mechanikami
v zalohovace] kniZnici s jednou management konzolou.

Nazov software: HP Data Protector software

Centralne zalohovanle - | Pozadovani hodnota Pontikana hodnota —
parameter : spinenie poZiadaviek
OS platforma Centralny  zalphovacl  systém bude | Ano

zdlohovacieho backup
servera a zakladné
poZiadavky na
2alohovanie

prevadzkovatelny na platforme MS Windows
Server a musl umoZiovat vykonavanie
zalohy a obnovu Udajov prostrednictvom
SAN i LAN. Dalej musi umoZiiovat vytvaranie
tpinych, inkrementalnych aj diferencialinych
zaloh suborovych systémov aj databdz. Musi
umoZhoval vytvaranie zélohy udajov na disk,
na péasky a na disk a pasky. Musi poskytovat
reporty a Sfatistky o stave a cinnosti
centralneho zalohovacieho systému. Musf
umoZiovat Sifrovanie zaloh (na Urovni
porovnatelnej s AES) vratane prostriedkov na
spravu kryptografickych klitov

Disk - to - Disk
zélohovanie

Licencie zalohovania na VTL (Virtual Tape
Library) v objeme 22,5 TE dat

Ano, stéastou dodavky,
licencia pre 23 TB

Disk - to - Tape
zélohovanie

Licencia zalohovania na paskovt kniZnicu s
dvoma LTO4 mechanikami a 96-slotmi

Ano, sucastou dodavky,
licencia pre 250 slotov

Podpora zalchovania
klientov suborového
systéemu OS

MS Windows 2003 a 2008, Red Hat
Enterprise Linux, SuSE Enierprise Linuyx,
ViMWare, HP-UX, AlX, Solaris

Ano

Podpora zélohovania
siberovych systémov

Bx UNIX server

Ano, stzastou dodavky,

licencia bez cbmedzenia




Podpora on-ine
zalohovania Aplikacil

Bx Linux server (SuSE, Red Hat)

25x Windows Server

5x Online zalohovanie Oracle DB na
platforme UNIX

|1x Online zalohovanie Oracle DB na
platforme Linux

2% Online zéalohovanie Exchange (Exchange
DB + Single Mailbox)

2%Online zélohovanie MS SQL Server

podtu a typu OS

no, sudastou dodavky,

L

Zalohovanie virtualnych Podpora ~Zalohovania “havrhovaného | Ano
serverov virtualneho prostredia Serverov s
funkcionalitou Snapshot zalohovania
virtuainych servercy. J
SW podpora 5 rocné trvanie servisneho pokrytia na Grovni | 5 rogné trvanie
9x5x2h pre SW (alternativa 24x7x2h) servisného pokrytia na
arovni 9x5x2h pre SW
instalacia implementécia komplexného Z&lohovacieho | Ano, sucastou dodavky
rie¥enia podfa névrhu ychadzala

zodpovedajiceho pondkanému HW riegeniu
|

]




- Systém prevencie sietovych utokov IPS

Pontkame riegenie Systemu prevencie sietovych utokov (IPS), Ktoré bude koncipované ako
dvojstupiiové ochrana.

Prvostupiiové ochrana - (Urove WAN) bude tvorit sluzbu prevencie sietovych Utokov fzv.
DDoS dtokov, kiord bude nasadena u upstream providera a bude zabezpetoval kontrolu
internetového datového toku este pred firewalom. RieSenie IPS pontkame postavené na
dlhodobom ugeni legitimneho datového toku a sledovani anomadlil, teda Statistickych
odlisnosti okamzitého stavu od dihodobého normalu tak, aby po sisteni anomalie okamZite
presmerovalo neziaduci datovy tok takym sposobom, aby legitimny trafik nebol ovplyvneny.
Systém bude schopny inteligentného uéenia a aéinného filtrovania legitimneho web trafiku
od distribuovanych sietovych titokov.

Druhostupiiova ochrana - (orovefi LAN) bude nasadena priamo na jednotiivych segmentoch
LAN verejného obstaravatela. Bude tvorena pine HW orientovanym redundantnym IPS
riedenim v ramei VC SUSR. V jednom fyzickom chassis bude implementovanych viacero
logickych a nezavislych IPS tak, aby mohli zaistit' aktivnu achranu na fyzicky oddelenych
segmentoch sietovej infrastruktary (Govnet, Statnet, Servery, DMZ, Infostat, LAN).

Pontkame systém, ktory bude na arovni LAN rie$eny ako HW akcelerované, samostatné
zariadenie IPS na urovni L2 (wirespeed) priepustnosti, ktora sa pousiva pre datacentra s
vysokym objemom dat, ako aj vysokym pogtom aktivnych sietovych spojenl.

Navrhujeme riesenie S pouzitim  dvoch nezévislych HW  zariadenl CISCO
IPS-4260-4GE-BP-K9 s redundantymi zdrojmi, ktoré zabezped! dostupnost aj pri vypadku el
energie (HW bypass), L2 falibacku a konfiguracii Active+Backup.

Vo VG SUSR navrhujeme pouZit dvojicu fyzickych IPS zariaden! tak, aby kaZdé jedno
zariadenie IPS dosahovalo priepustnost 2Gbpp a 1100000 sttasnych spojeni legitimneho
trafiku.

Systém IPS bude zahiiat aj bezpe&nostny manazment. V ramci tohto manazmentu je
ponukané zintegrovana sprava LAN 1PS zariaden! spolu so spravou firewalov. Taklo
vytvoreny bezpetnostny manazment pude informacie z IPS inteligentne premietat’ do akeif
na firewale {napr. blokovanie neziaduceho trafiku).

Prevédzka: Ponikame IPS riedenie pokryvajiuce kompletnil systémovl podporu a spravu
24x7x365 na 1 rok. Systémova podpora zahffia kompletni  konfiguragnu podporu pri
analyzovani, reportovani a nastavovanl bezpetnostného Thread manazementu. Dalgj bude
zahfhat' aj automaticku aktualizaciu signatar, aktualizaciu SW na diafku, vymenu HW a
spravu zahffiajucu monitoring klugovych viastnosti a rietenie akatnych bezpetnostnych
incidentov.

Systém IPS

Model: CISCO IPS-4260-4GE-BP-K3 2ks

Parameter Ponukané hodnoty

Trieda zariadenia Systém prevencie siefovych utokov (IPS)




Prevedenie

montovateliné do racku (max. 4RU}

Priepustnost

2 Gbps

1 Ghps (pre vetky pocet spojeni)

Monitorovacie porty

min. 4x 10/100/1000BASE-TX

Oddeleny management port

10/100/1000BASE-TX

Zalogny zdroj

minimaine moZnost rozdirenia

Manaiment

CLI rozhranie, SSH, obmedzenie pristupovych IP adries

Web-based rozhranie

Detekcia ttokov

Detekcia na L2 vrstve ARP Gtoky

Man-in-the-middle Gtokov

Detekcia anomalie v protokole Na zéklade odchyliek od RFC
spravania sa protokolu

alebo sluiby

Detekcia anomalii v prevadzke Identifikdcia dtokov na

zaklade zmeny prevadzky

Klasifikdcia rizika na zéklade

Potencidineho rizika podozrive] prevadzky

Presnosti popisu (toku podozrivej aktivity

Hodnoty zariadenia ciefa dtoku

Relevancie




[Ochrana proti maskovaniu utokov [ 1P defragmentacia

Normalizacia komunikécie

Znovu zostavenie TCP komunikdcie

Analyza protokolov tP, TCP, UDP, aplikalné protokoly: FTP, SNMP, HTTP, DNS, RPC,
GRE, Telnet, NetBIOS,

IPinIP

1Pv6

Presadenie aplikatnych politik Hibkavé analyza aplikacif vratane instant messagingu, tunelovania
na port 80, politiky pre MIME protokol

Dalgie vlastnosti Prispdschovanie politik

Limitovanie protokolov na vyufitie irky pdsma

»  Zvy3enie servisného pokrytia 24x7x2hx20dnix5rokov

Pontkame zvySenie servisného pokrytia HW a SW podpory na 24x7x2h podas verejnym
obstaravatelom neskér Specifikovaného obdobia v rozsahu 20 dni za 5 rokov.

»  Cerpanie konzultatnej podpory 80 hod x 5 rokov

Pondkame Cerpanie konzultaéne] podpory v rozsahu 80 hodin roéne na obdobie 5 rokov



priloha &. 10. Specifikacia predmetu zakazky a jeho ceny v dasti dodavka a instalacia

WDM technolégie;

DWDM 2ks

Kategdria Cena v € bez DPH DPHVE Cenav€sDPH 1

Epecifikacia ceny v Zasti dodavka a
initalacia WDM technolégie

684 725,00 € 130 097,75 € 814 822,75 €

Z4ruka na prace a zariadenia gpecifikované v &asti dodavka a instalacia VWDM technologie je
je 2 roky od protokolarneho odovzdania diela.

Ponukany systém ADVA optical networking — FSP 3000R7

Systém zabezpetuje prenos nastedujtcich stuiieb

s 3 x Gigabit ethernet prenos
« 1 x 4 Gigabit Fiber Channel

pondkané klientské rozhranie systému

« SFP 850nm

Vieobecné charakteristiky pontkanej DWDM technologie

« Systém ponuka moznost rozélritefnosti na 8 vinovych dizok bez vplyvu na prevadzku.

« Konfiguracia podporufe 4G muxponder schopny multiplexovat 4xGE, 4xXFC-1G, 2xFC-
23,1xFC-4G a kombinacie GE, FC-1G a FC-2G a2 do maximainej kapacity modulu na
jednej vinovej dizke (4TCA-PCN-4GU+4G)

» Konfiguracia podporufe 4G muxponder s dual terminal multipiexovacou funkclou 2xFC-
4G, AXFC-2G, 4xFC-1G, 4x GE a kombinécie GE, FC-1G,FC-2G a FC-4G a2 do
maximainej kapacity modulu.

= Maximalna latencia paru modulov {na jednu linku) pre 4G FC/GbE siuzbu je 5 us.

» Susastou konfigurécie je OSC Module s pluggable SFP (Optical Supervisor Channel) s
integrovanou OLM {optical line monitoring) funkciou.

= Transponder podparuje ECC kanal na network porte.

« Systém podporuje simultanne pouzitie AC a DC napajacieho zdroja.

« Systém je robustny, spolahlivy a ma jednoduch tdrzbu.

» Systém je certifikovany ako Class 1M laser produkt s Groviou 1M podia IECE0825-1 a
JEC60825-2.

» Systém splia nasledovné environmentaine poziadavky {teplota a vihkost vzduchu) pre
skiadovanie, transport @ prevadzkovanie:

L



oGR-63-CORE, Issue 3, March 20086 (NEBS level 3)

oETSI EN 300 019-1-1 V2.1.4 (2003-04} Storage Class 1.2

oETSI EN 300 019-1-2 V2.1.4 (2003-04) Transportation Class 2.3
oETSI EN 300 019-1-3 V2.2.2 (2004-07)

VEeobecny popis pontkaného systému FSP 3000R7 uvadzame v priloZenom dokumente:

Viastnosti systému

WAVELENGTH DIVISION MULTIPLEXING

» Systém podporuje Dense Wavelength Division Multiplexing (DWDM)

» Systém DWDM )e Skélovatelny do 120 vinovych dizok a podporuje 40 vinovych dizok
pre ROADM technolégiu “any to any, direction and colorless”.

» Grid DWDM vinovyeh dlzok je v stlade s gridom vinovych dlzok definovanych
v odporiéant ITU-T G.694.1.

» Systém umoziuje jednoduché zvySenie kapacity potas prevadzky DWDM sieti,

SYSTEMOVA ARCHITEKTURA

« Systém podporuje modularnu a flexibilnt architektiry, aby umozhoval $katovanie
zariadenia v stlade s poZiadavkami siete.

» Systém je osaditelny modulmi progresivne v silade s poftom prenasanych vinovych
dlzok, aby boli mozné konfiguracie rastu podfa reainej potreby.

» Systém je rozdirovatefny od jednej do 8smich vinovych dizok bez vymeny uZ
ingtalovanych komponentov.

= Systém podporuje Optical Terminal Multiplexers (OTM) a Optical Add and Drop
Multiplexers (OADM). OTM a OADM zdielajl spoloéné moduly, aby bolo mozné
minimalizoval potrebny potet nahradnych dielov.

= Optical Terminal Multiplexer (OTM) v DWDM rieSeniach:

oOTM je poutity na oboch koncovych bodoch FSP 3000R7 a mbie byt tvoreny fixnym
filtrom (40CSM), §truktirou skupiny fixnych filtrov {(GSM, CSM) alebo ROADM. OTM
ukonfuje vietky vstupujice vinové dizky.

oOTM uzly st rozdiritelné potas prevédzky od svojej zakladnej az do maximalnej
kapacity.

o Systém podporuje dedikované filtre pre rieSenia spojen{ niziej kapacity.

SIETOVE TOPOLOGIE

» Systém podporuje dual fiber a DWDM point-to-point sietové topologie.
» Systém podporuje single fiber a DWDM point-to-point sietové topologie.




PODPOROVANE SLUZBY

Systém podporuje nasledovné typy sluZieb:

= Storage:

oFICON 1G

oFICON 2G

oFICON 4G

oFiber Channel 1G
oFiber Channel 2G
oFiber Channel 4G
oFiber Channel 8G
oFiber Channel 10G
olnfiniBand SDR {2G5)
olnfiniBand DDR (5G)
cinfiniBand QDR {10G}

= LAN:

oFast Ethernet

oGigabit Ethernet {1000-Base-Sx, -Lx a 1000Base-T)

010 Gigabit Ethernet (LAN-Phy-10GBase-LR a WAN-Phy-10GBase-LW}
oFDDI

oATM 155

oATM 622

oATM 2488

= Systém podporuje 850nm a 1310nm klientské rozhrania. PouZitie SFP s transponder a
muxponder kartami je oznacené skratkou PC alebo PCN v nazve karty.

Nasledovna tabulka obsahuje prehlad SFP/XFP s 850nm a 1310nm klientskymi

rozhraniami
XFP/10G/13105/SM/LC 10G Pluggable I/F for 1310nm,
standard reach
XFP/10G/8501/MM/LC 106 Piuggable I/F for 850nm, intra
office reach
XFP/116/13105/SM/LC 10G Pluggabte I/F for 1310nm,

standard reach



SFP/4GU/13105/SM/LC aG pluggabte \/F for 1310nm,,
standard reach

SEP/4GU/8501/ Mm/LC 4G pluggable client I/F for 850nm,
intra office reach

SFP/ZGSUIlSlOS/SMILC pluggable client I/F for 1310nm,
standard reach

SFP/ZGSU/iSlOL/SMI Lc pluggable client \/F for 1310nm, long
reach

SFP/ HS/13105/SM!LC pluggable client I/F for 1310nm,
standard reach

SFP/CL/1310|/SM/LC pluggable client I/F for 1310nm, intra
office reach

SFP/ZGl/SSOI/MM/LC p!uggable client /F for 850nm , intra
office reach

SFP/HS/SSO!/MMILC pluggable client I/F for 850nm, intra
office reach

» Bit error rate pré vietky uvedené sluzby je 10-12 alebo lepsie.

» System podporuje fupovolinu kombinaciu tychto sluzieb aZ do svojej maximainej

Kkapacity bez akychkolvek obmedzeni vratane prenosovej kapacity.

= Akakolvek kombinacia sluZieb a prenosovgtch rychlosti je povolena na tom istom
systémovom chassls.

= Systém je transparentny voti protokolom prené.sanych sluZieb a neporuduje integritd
prenésangrch udajov.

TDOM MODULY (MUXPONDERY)

» Aby bolo mozné efekiivne vyuzitie opticke] kapacity viakna, system umoZiuje pouZitie
modulov zabezpetujucich multiplexovanie dvoch 2 viacerych sluzieb do jedne} vinovej
dlzky pormacou TDM (Sasoveho multiplexu)- Dostupné TDM moduly st nasledovné:

4TCC—PCTN-?.G?+1OG-LN#DC

4TCC-PCT N—ZG7+1OG-V#[)01-32, -VH#DC, -V#DL
10TCC-PCT N-4GU+10G-LN#DC

10TCC-PCTN-4G U+106-V#001-32,—V#DC, -VH#DL
2TWCC—PCN—ZG7U

4TCC-PCN-261U+ZGS

8TCA-PC-2G 1U+106

ATCA-PCN-4GU +4G




