Priloha ¢.1
Predmet zmluvy:

Simulacia internetového Gtoénika bude pozostavat z dvoch etap: vulnerability
assessment a samotného penetra¢ného testovania.

Vulnerability assessment

Ulohou tejto &asti bude poskyinit o najviac informacii pre nasledujicu fazu
testovania. Zakaznikom dodany rozsah IP adries a sluzieb bude oskenovany
poprednymi komerénym a vofne dostupnymi nastrojmi, ktoré budu systematicky
a komplexne skimat poskytované sluzby s cieflom identifikovat vSetky potencialne
ZneuZitefné miesta.

Okrem iného budu podrfa relevantnosti jednotlivé sluzby skiimané na:

Parameter Injection
Command Execution
SQL Injection

Cross-Site Scripting
Directory Traversal
Abnormal Input
Parameter Overflow
Buffer Overflow
Parameter Addition

Path Manipulation

Path Truncation
Character Encoding
MS-DOS 8.3 Short Filename
Character Stripping

Site Search

Application Mapping
Crawl

Automatic Form-Filling
SSL Support

Proxy Support

Client Certificate Support
State Management
Directory Enumeration
Web Server Assessment
HTTP Compliance
WebDAV Compliance
SSL Strength

Certificate Analysis
Content Investigation
Spam Gateway Detection
Client-Side Pricing
Sensitive Developer Comments
WebServer/Web Package Identification



Absolute Path Detection

Error Message Identification
Permissions Assessment

Brute Force Authentication attacks
Known Attacks

Vystupom tejto Easti bude sprava obsahujuca vietky zistené informacie. Tato sprava
bude odovzdana zakaznikovi a zarovei bude sluzit ako vstup pri samotnych
pokusoch o prienik a zneuzitie sluZieb na systémoch zakaznika.

Penetraéné testovanie

Vtejto dasti testov budi vykonané pokusy o zneuzitie v3etkych identifikovanych
bezpeénostnych slabin, na zaklade informacii, ktoré boli ziskané v predchadzajlcsj
gasti. Sucast tejto fazy je taktie? eliminacia pripadnych identifikovanych false
positives.

Priebeh tejto &asti testovania méZe zasiahnut do normalneho fungovania
zakaznickych serverov, preto bude presny postup pred jeho zagatim dohodnuty so
zakaznikom. Zakaznik bude zarovefi informovany o vystupoch z vykonanych testov,
aby pripadné zévaZzné slabiny bolo mozné &o najrychlejSie odstranit

Vystupy projektu

O priebehu celého testovania budu vytvorené dve zéverecné spravy. Jedna zo sprav
bude podrobna technicka sprava, ktord bude obsahovat v3etky auditné zistenia.
Sprava bude okrem iného obsahovat zoznamy sluzieb, zoznam zistenych slabin
tychto sluzieb a pripadne aj uspedné pokusy o ich zneuZzitie. V sprave bude tak isto
zoznam jednotlivych vykonanych testov ato aj vratane testov ktoré dopadnu
negativne. SG&astou spravy budu odporudania pre zakaznika, ako zvySit
zabezpedenie testovaného prostredia. Jednotlivé zistenia budl v sprave vo forme
poloZiek zoznamu, pricom ku kazdému zisteniu bude uvedené:

¢ popis zistenia

e riziko vyplyvajuce zo zistenia

e urover rizika (v trojstupfiovom ohodnoteni nizka, stredna, vysoka)

e odportdanie na odstranenie rizika
Sprava bude odovzdana po odprezentovani jej obsahu zakaznikovi na
pripomienkovanie, ten po jej preéitani bude mat priestor vyjadrit sa k jednotlivym
auditnym zisteniam. Ak sa pripomienky ukazu ako opodstatnené, budu akceptované
a do spravy zapracované. Nasledne bude odovzdana vysledna technicka auditna
sprava.
Druhou odovzdanou spravou bude vysledna sprava pre manazérov. Tato sprava
bude kratia a bude napisana v slovenskom a v anglickom jazyku. V sprave budd
prehfadné zhrnuté najzavaznejdie auditné zistenia pre jednotlivé aktiva (vo forme
pisaného textu, grafov a zoznamov). Manazérska sprava bude vytvorena
a odovzdana spolu so zaverecnou technickou spravou.



Popis ¢innosti
Uvodné projektové stretnutie (kick-off meeting) ,
prezentacia, dohodnutie detailov testovania (*),
projektovy manazment , priprava na testovanie

Clovekodni

1. etapa testov (vulnerability assessment),
zistovanie informacii potrebnych pre samotny
prienik

2. etapa testov — pokusy o prienik do systému
z Internetu, pokusy o narusenie integrity
systémov, pokusy o zniZenie dostupnosti alebo
Uplne odstavenie sluZieb systémov, eliminacia
false positives

Vypracovanie zavere¢nych sprav (detailna
technicka sprava, mana2érske spravy)

ZavereCné prezentovanie vysledkov, akceptacia,
pripomienkovanie, pripadne zapracovanie zmien
do dokumentov

Rezerva

Spolu

Jednotkova cena za manday je  20.000,- Sk bez DPH,

23.800,- Sk s DPH,
z toho 3.800,- Sk je DPH

Cena zadieloje  180.000,- Sk bez DPH,

214.200,- Sk s DPH,
z toho 34.200,- Sk je DPH



