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Priloha &.1 Specifikacia predmetu zmluvy

Navrh riesenia softérovej a hardvérovej
infrastruktury pre projekt elektronického
zberu dat SU SR




Ciele

Ciefom rieSenia je vytvorenie infrastruktary pre zber dat z externych zdrojov pre
Statisticky Grad SR. Infragtruktira pozostava z optiméalnej kombinacie hardvéroveho a
softvérového vybavenia a musi spifiat tieto kritéria:

e vykon

e vysoka dostupnost
e skalovatelnost

e bezpecnost

Zakladny popis

Aplikacia webStat, je web aplikacia siliZiaca pre zber dat z externych zdrojov pre
Statisticky urad SR. Aplikacia vyuziva open source technolégie - web server Apache,
server-side skriptovaci jazyk PHP. Datovi vrstvu zabezpeé&uje databazovy server Oracle.

obr.1 existujuca infrastruktara




Pre dosiahnutie cielov rieSenia, je vytvorena farma webovych serverov (web farm)
pozostavajuca zo zakladnych modulov - clustrov.

HA cluster + HA cluster +
load balancing @ load balancing

e poziadavku na vykon zabezpeéuje load balancing front end cluster - LVS. LVS
distribuuje zataz na skupinu backend (real) serverov, pozri obr. 3. LVS
zabezpeduje persistentné spojenie klienta s back end web serverom, podra
aktualneho zataZenia. V pripade zlyhania ktoréhokofvek back end web servera
dynamicky presmeruje spojenie na iny web server a vyradi nefunkény web server z
clustra back end serverov. Nody LVS clustra tvoria vykonné multiprocesorove
servery s CPU architektirou x86_64, vid. $pecifikacia hardvéroveho vybavenia.

B/ 8




Backup LVS Router Active LYS Router

ipvsadm
Real Server 81

Real Server 12

obr. 3 - funkéna schéma load balancing clustra - LVS

e poziadavku na vysokl dostupnost’ zabezpeéuje HA cluster - heartbeat. HA
cluster sa pouziva na zvysenie dostupnosti sluzieb, ktoré cluster poskytuje.
Eliminuje tzv. single point of failure tym, ze v pripade vypadku jedného prvku
clustra (load balancera) ho dynamicky nahradi inym. Pozostava z 2 prvkov -

nodov, pozri obr. 4.
ﬁmaﬁeadbeat Channel

Active Router Backup Router
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obr. 4 - funk&na schéma HA clustra - heartbeat
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Pre dosiahnutie vysokej dostupnosti cluster obsahuje aj monitoring server. Je to
samostatny server monitorujici vietky prvky clustra, ktory zasiela notifikacie na e-
mail alebo SMS / pager administratora, &im vyrazne skracuje reakény &as pri
rieSeni nepredvidanych okolnosti - zlyhanie nodu clustra, softvérova / hardvérova
chyba, bezpeé&nostny incident, prekrogenie prahovych hodnét pri prevadzke
(aktuainy podet aktivnych spojeni a pod., prekrogenie beinej zataZe, prili§ dlhy
Cas pri obsluhe jednej poZiadavky a pod.)

Vsetky servery v clustri s vybavené redundantnymi komponentami a servisnym
procesorom alebo kartou pre vzdialeny menezment servera s podporou vzdialenej
konzoly, moZnostou vypinania alebo zapinania serverov na dialku, podporou
prediktivnej analyzy chybného komponentu a softvérom na spravu a meneZment
serverov.

Servery v clustri neuchovéavaju iadne data. Zalohovat preto nie je nutné denne
(nevyluCuje sa), ale postaduje napriklad po zmene konfiguracie a pod. Zlyhanie
ktoréhokolvek nodu clustra nema vplyv na stratu data ani funk&nost celého clustra,
ti. RPO=0. Strata dat v neulozenom formulari klienta nie je povaZovana za stratu
dat, o konzistenciu dat po&as zapisu formularov do databazy sa stara databazova
tranzakcia. RTO pre UpIni obnovu jedného nodu clustra je priblizne 2h.
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e poziadavku na Skalovatefnost’ zabezpeduje cluster n * backend web serverov.

Cluster web serverov je vytvoreny vykonnymi multiprocesorovymi servermi s CPU
architektirou x86_64. RozSirovanim clustra web serverov o dalsie backend web
servery je mozné rozloZit zataz na viacej fyzickych strojov a tak zabezpedit lepsiu
odozvu pri poskytovani weboveho obsahu klientom. Navrhovana konfiguracia nie
je obmedzena iba pre prevadzku planovanej aplikacie na danej softvérovej a
hardvérovej platforme, ale je mozZné pridat nezavisli skupinu (oby&ajne aspoi
dvoch) web serverov, ktora pracuje s inym databazovym zdrojom - napr.
webservery IIS s databazou MS SQL. RozSirovanie je mozné do maximalneho
poctu limitovaného 23 portmi v pouZitych ethernet switchoch a priestorom v 19"
racku.

RieSenie databazovej vrstvy nie je predmetom zadania. K dispozicii je existujici
databazovy server s databazou Oracle 10g. Obecne $kalovatefnost a vysok
dostupnost databazovej vrstvy riesi Oracle Real Application Cluster (RAC). RAC
umoZiuje beh viacerych databazovych instancii nad jednou databazou. Kazda
inStancia v RAC beZi na vlastnom serveri (node), databaza je umiestnena na
zdiefanom dloZisku, spravidla SAN alebo diskovy subsystém zdielany cez shared
SCSI bus.

HA cluster + @ HA cluster +
load balancing #l load balancing

Apache + - Apache + | Apache +

PB_F. YY)

obr. 5 - §kalovatelnost clustra
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e poziadavky na bezpeénost’

pre navrhovany operaény systém s k dizpozicii bezpeénostné aktualizacie
po dobu 7 rokov od uvedenia na trh, pozri sekcia softvérové vybavenie

operainy systém ma implementovany Manadatory Access Control
mechanism SELinux (Security-enhanced Linux)

infrastruktdra je umiestnena v demilitarizovanej zéne (DMZ). Infrastruktura
obsahuje web cluster a databazovy server Oracle. DMZ  oddeluje
navrhovanu infrastruktiru od Internetu a od infrastruktary SU SR. Pozri obr.
6

databaza Oracle nie je prepojenéa so Ziadnou databazou mimo DMZ. Pristup
k datam je davkovy a iniciovany z lokalnej siete SU SR.

DMZ je chranena firewallom (neffilter/iptables), ktory je siéastou nodov LVS
clustra. Default politika je DENY. Medzi zénou Internet a DMZ je povolené
komunikacia vyhradne s web servermi. Kazdy systém je chraneny viastnym
firewallom a poskytuje iba tie porty a tie sluzby ktoré si nevyhnutné pre
funkénost'.

pri spojeni klienta z Internetu s web serverom je pouzité TLS/SSL &ifrovanie
spojenia. SSL certifikét od doveryhodnej certifikagnej autority odporigame
pouzit.

medzi DMZ a inymi uvaZovanymi vzdialenymi lokalitami bude prepojenie
realizované virtuainou privatnou sietou VPN. Odporigame pouZitie IPsec.
pre vzdialeni administraciu systémov sa pouziva Sifrované spojenie -
OpenSSH

vSetky zmeny na systémoch monitoruje Intrusion Detection System (IDS).
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Specifikacia softvérového vybavenia

Operacneé systémy

¢ Red Hat Enterprise Linux 5 (RHEL). RHEL je enterprise serverovska Linux
distriblcia s podporou na komerénej baze. RHEL je certifikovany ako platforma pre
vacésinu podnikového softvéru ako napr. Oracle Database a tieZ beZi a je
certifikovany pre vacsinu hardvéru na platforme x86, x86_64 od vyznamnych
dodavatefov serverov - IBM, HP, DELL ... Spolo¢nost Red Hat poskytuje niekolko
Urovni podpory liSiacich sa ¢asovym rozsahom pokrytia a rychlostou odozvy.
Support kontrakt za obstarava na 1 alebo 3 roky. Doporudujeme udrZanie aktivnej
podpory na celd planovana dobu Zivotnosti clustra. Spoloénst Red Hat garantuje
podporu pre kazdu verziu OS 7 rokov od uvedenia verzia na trh.

e Basic - web support, 2 dni reakcny ¢as
e Standard - 12x5 telefonicka podpora, web support
e Premium - 24x7 telefonicka podpora, web support (doporucujeme)

Cluster softvér

e Red Hat Cluster Suite. Obsahuje vSetky potrebné komponenty pre vytvorenie HA
+ load balancing clustra. Obstarava sa ako nadstavba nad RHEL, podpora sa
Zakupuje na dobu 1 rok.

Iné softvérové vybavenie, zalohovaci softvér
e web server Apache, PHP, firewall, iné - s su¢astou vybavenia RHELS. VSetky
aplikacie maji podporu pokrytd podporou pre RHEL, vratane security updates.

e Zzalohovaci softver je su¢astou rieSenia. Zalohy je mozné upleadovat na
dedikovany zalohovaci priestor na fileserveri SU SR (1st stage backup), ten je
mozné zalohovat (2nd stage backup) stavajticim zalohovacim softvérom SU SR -
HP Data Protector bez nutnosti dokupovania dal8ich licencii.

Specifikacia poziadaviek na sietové pripojenie clustra

Pripojenie na sietovi infrastruktiru SU SR bude realizované 2x 100 mbps ethernetom za
siefovym prvkom provider ISP. Web cluster vyZaduje vlastni verejnl IPv4 adresu alebo
prekladant IP adresu z rozsahu pouzitého za routrom ISP. Sietova konektivita SU SR k
poskytovatefovi Internetu {ISP) je pre Gcely rieSenia postadujica (30 mbps).

Specifikécia poZiadaviek na zdokumentovanie IS
e Prevadzkova (systémovo-prevadzkova) dokumentacia.

3/ 8




9"’// Priloha ¢ 2 kalkulacia ceny

Kalkulacia ceny: Konfiguracia SW infrastruktdry a technicka podpora SW
vybavenia pre potreby fungovania aplikacie webStat

Konfiguracia SW infrastruktary:

bez DPH 19
% Sk s DPH 19% Sk | DPH 19% Sk

Konfiguracia Red Hat Enterprise Linux Premium 64680 76969 12289
Konfiguracia clusterového riesenia Red Hat

Enterprise Linux Premium 50820 60476 9656
Konfiguracia SW www serverov 25410 30238 4828
Konfiguracia manazérskeho servera 50820 60476 9656
Konfiguracia CISCO switchow 13860 16493 2633
spolu 205590 244652 38062

Ceny podfa platného cennika firmy Partner Soft za rok 2008,

Technicka podpora SW vybavenia:

cena spolu
jedn.cena Sk bez s DPH DPH
Sk ks DPH Sk Sk

MCT0798F3 Red Hat Enterprise Linux

Premium (up to 2 sockets) 31301 5 156505 | 186240 | 29736
RedHat Cluster Suite MCT0367F3 12020 2 24041 28608 4568
Spolu 180545 | 214849 | 34304

Ceny produktov za roény update. (Podfa cennika Red Hat)



