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Zmluva o ddbornej spoluﬁréci
¢. 20070928/2007

uzavretd podla § 269 ods. 2 a § 262 ods. 1 Obchodného zakonnika v zneni neskorsich

predpisov
medzi

Objednavatel’: Slovenské republika zastipend Ministerstvom financii SR
Sidlo: AStefanoviéova 5, 817 82 Bratislava
Zastupeny: Ing. Jaroslav Mikla, veduci sluzobného tiradu
Bankové spojenie: - Statna pokladnica
Cislo utu: 7000001400/8180
ICO: 00 151 742

(dalej len ,,objednavatel*);

Zhotovitel’: Slovensk4 asocidcia pre informaénu bezpeénost’ 71.?7 v UW#\\
Sidlo: Svoradova 1, 811 03 Bratislava '
Zastupeny: Ing. Miroslav Trnka, predseda asocidcie

Bankové spojenie: Tatrabanka

Cislo ti&tu: 2662430033/ 1100

ICO: 35 664 959

(d’alej len “zhotovitel™)

Clanok 1
Predmet zmluvy

(1) Predmetom tejto zmluvy je zavédzok zhotovitela:

vypracovat’ pre objednavatela ,,Navrh organizaéného, personalneho, materialno-technického
a finanéného zabezpedenia organizatnej jednotky pre rieSenie problematiky pocitacovych
incidentov v Slovenskej republike (CERT-SK)* vratane navrhu vzéjomnej spoluprace, vymeny
informacii a skusenosti so zahrani¢im.




a odovzdat’ ho v papierovej a sucastne elektronickej podobe na CD nosiéi (v poéte 2 vytlatky + 1
ks CD nosi¢). Dokument a jeho Casti prilohy budu vypracované v zmysle podkladov a pokynov
objednavatel’

(2) Zhotovitel' sa zavdzuje predmet zmluvy vykonat a odovzdat’ ho podla Spemﬁkame prac, ktore
tvoria prilohy ¢.1 a &: 2 tejto zmluvy.

(3) Objednavatel’ sa zavdzuje za predmet zmluvy zaplatit' dohodnuta cenu uvedend v &lanku 3 tejto
zmluvy.

5 Clanok 2
Cas plnenia a zodpovednost’

(1) Doba plnenia predmetu zmluvy je v ¢lanku 1 ods. (1) do 30. 11. 2007.

(2) Osoba zodpovedna za predmet plnenia zmluvy zo strany zhotovitela je

podpredseda asocidcie. a osoba zodpovednd za predmet plnenia zmluvy zo strany
objednéavatela je riaditel' odboru legislativy, metodiky, Standardov
a bezpeénosti IS.
(3) Poverenie osoby zodpovednej za predmet plnenia zmluvy moéze byt v mimoriadnych pripadoch
zmenené, a to na zaklade pisomného poverenia opravneného zastupcu zmluvnych stran.

Clanok 3
Cena a platobné podmienky

(1) Cena za predmet zmluvy podl'a ¢lanku 1 je stanovena dohodou zmluvnych stran podl'a zakona NR
SR ¢.18/1996 Z.z. ocenach vzneni neskorSich predpisov a vykonavacej vyhlasky MF SR
¢. 87/1996 Z. z. v zneni neskorsich predpisov nasledovne:

150 800,- Sk (slovom jednostopét'desiattisicosemsto slovenskych kortn)
(2) Kalkulacia ceny je uvedena v prilohe &. 3, ktora tvori neoddelitent stéast’ tejto zmluvy.

(3) Cena za predmet zmluvy sa zhotovitel'ovi vyplati na zaklade faktiry po podpisani protokolu
0 odovzdani a prevzati predmetu zmluvy. Protokol o odovzdani a prevzati predmetu zmluvy su
opréavnené podpisat’ zodpovedné osoby uvedené v bode (2) Clanku 2 do terminu uvedenom v bode
(1) Clanku 2 v sidle objednévatela.

(4) Cenu za predmet zmluvy moZno v Case platnosti tejto zmluvy menit’ len v pripade zmeny
zévdznych pravnych predpisov v Case od platnosti tejto zmluvy do terminu odovzdania predmetu
zmluvy.

(5) V cene za predmet zmluvy st zahrnuté vSetky naklady zhotovitel'a vynaloZené v stvislosti so
zhotovenim a odovzdanim predmetu zmluvy.

(6) Zhotovitel’ je povinny faktiru na cenu za predmet zmluvy dorudit’ do sidla objednavatel’a.
(7) Faktura je splatna do tridsiatich dni po doruceni do sidla objednavatela.

(8) Faktira musi mat’ vietky naleZitosti dariového dokladu stanovené prislusnou platnou legislativou.
V pripade, 7e faktira nebude obsahovat’ predpisané naleZitosti dailového dokladu, resp. budu v nej
uvedené nespravne alebo netplné udaje je objednavatel opravneny tato faktiru vratit' pred jej
splatnost'ou. Opravenej alebo novej faktire plynie nova 30 dilova lehota splatnosti od jej doru¢enia
do sidla objednéavatel’a.




Clanok 4
Prava a povinnosti zmluvnych strin

(1) Zhotovitel je povinny riadit’ sa pri vykonani predmetu zmluvy pokynmi objednévatel'a a zavizuje
sa prerokovat’ a odsthlasit’ vysledok rie$enia s objednavatelom.

(2) Odovzdanie a prevzatie predmetu zmluvy je upravené v prilohe & 1, priCom objednéavatel’ nie je

povinny vysledky prevziat' ak méa vady, tj. ak vysledky nezodpovedaji predmetu zmluvy
podla &lanku 1. '

(3) Vlastnicke pravo k predmetu zmluvy anebezpelenstvo $kody na fom prechadzaji na
objedndvatel'a momentom jeho prevzatia.

(4) Objednavatel pouzije vysledky rieSenia len v suvislosti s predmetom svojej ¢innosti.

Clanok 5
Sankcie

(1) V pripade omeskania zhotovitela so zhotovenim a odovzdanim predmetu zmluvy zaplati
zhotovitel' objednavatefovi zmluvni pokutu vo vyske 0,05 % z ceny za kazdy aj zacaty defi
omeskania.

(2) V pripade omeskania objednévatela so zaplatenim faktiry zaplati zhotovitelovi tirok z omeskania
vo vySke 0,05 % z faktirovanej sumy za kazdy aj zadaty defi omeskania.

(3) Za omeskanie sa nepovazuje stav, ktory vznikol v lehote na plnenie mimo moci a véle neplniace;
zmluvnej strany a pokial’ stale trva.

(4) Ustanovenia o nahrade 3kody pre $kodu spdsobent pripadom, na ktory sa vzfahuje zmluvnd
pokuta tymto nie st dotknuté. Poskodena strana je opravnena pozadovat zaplatenie nahrady $kody

presahujicej vysku zmluvnej pokuty, maximalne vSak do vySky preukdzatelne vzniknutych
nakladov.

Clinok 6
Odstipenie od zmluvy

(1) Objednavatel’ je opravneny odstipit’ od zmluvy, ak je zhotovitel v omegkani s vykonanim a
odovzdanim predmetu zmluvy najmenej 10 pracovnych dni.

(2) Odstupenie musi byt uskuto¢nené pisomnou formou a je Uginné diiom jeho dorudenia druhej
zmluvnej strane.
Clanok 7
Miéanlivost’

(1) VSetky udaje o finantnej kalkuldcii, ktoré obsahuje tito zmluva, sa povazuju za predmet
obchodného tajomstva. Zmluvné strany sa zavizuji neposkytovart’ ich tretim osobam a nezneusivat
ich. Poskytnut' tieto udaje resp. informacie tretej osobe moéZe zmluvnd strana len po
predchadzajicom pisomnom sthlase druhej zmluvnej strany, ibaZe ide o informacie, ktoré je
objednavatel’ povinny spristupnit’ podla zdkona o slobodnom pristupe k informéciam.

(2) Tento zavizok ml¢anlivosti plati aj po ukonéeni tohto zmluvného vztahu,
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Clanok 8
Dorucovanie

(1) Doru€enim sa rozumie prijatie zasielky zmluvnou stranou,-ktorej bola adresovani na adresu
objednévatel’a a zhotovitel’a.

(2) Za defi dorucenia zasielky zmluvnej strane, ktorej bola adresovana sa povazuje takisto defi
a) v ktorom tato zmluvnd strana ju odoprela prijat’,
b) ktorym marne uplynula odbernd lehota pre jej vyzdvihnutie si na poste alebo

¢) vktory bola na nej zamestnancom posty vyznadend poznamka, Ze “adresat sa odstahoval”,
“adresat je neznamy” alebo ind pozndmka, ktorda podla postového poriadku znamena
nedorucitel’nost’ zasielky.

Clanok 9
Zaveredné ustanovenia
(1) Této zmluva nadobuda platnost’ a G¢innost’ diiom podpisu obidvomi zmluvnymi stranami.

(2) Tdto zmluvu mozno menit’ alebo dopltiat’ len po vzdgjomnom suhlase oboch zmluvnych stran
formou pisomnych ¢islovanych dodatkov podpisanych oboma zmluvnymi stranami.

(3) Prava a povinnosti neupravené touto zmluvou sa riadia prislu§nymi ustanoveniami Obchodného
zakonnika a Autorského zdkona v platnom zneni, a s nim stvisiacimi pravnymi predpismi.

(4) Tato zmluva je vyhotovena v piatich rovnopisoch, z ktorych objednavatel’ obdrZi tri vyhotovenia
a zhotovitel’ dve vyhotovenia.

V Bratislave, dia § 77. 20 Z V Bratislave, diia 77 00 [L

- 5 Slovenska asocidcia pre informacnu
Ministerstvo financii SR p

bezpecnost’
Ing. Jaroslav Mikla Ing. Miroslav Trnka
veduci sluzobného tradu predseda

MINISTERSTVO FINANCIH SR

& i 2 :
Stefanovitova 5 ELO fLNGKA ASOCIACIA
81782 BRATISLAVA 15 INFORMACNI BEZPm!g
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Priloha ¢, 1
k zmluve &. 20070928/2007

'SPECIFIKACIA PRAC PREDMETU ZMLUVY

1. épecifikécia prac a harmonogram postupu riefenia:
" Predmet zmluvy zahrffia:

Vypracovat’ pre objednavatel’a ,,Navrh organizaéného, personalneho, materidlno-technického
a finanéného zabezpetenia organizaéne; Jednotky pre rieSenie problematiky poéitatovych
incidentov v Slovenskej republike (CERT-SR)“ — vratane navrhu vzajomnej spoluprace,
vymeny informdcii a skisenosti so zahrani¢im.

Vychodiskové materialy - sucasny stav IB v SR:

¢ Platn€ pradvne predpisy vydané v Zbierke zdkonov SR, smernice EU a ES

e Pripravovany navrh Narodnej stratégie pre IB v SR

» Strategické materidly z oblasti IKT verejnej spravy (vratane pripravovanych
navrhov)

Termin: do 30. 11. 2007 po podpisani zmluvy.

2. Vystup rieSenia:

Navrh organizatnej jednotky CERT s prihliadnutim na obdobné dokumenty EU a
strategické materialy z oblasti informatizcie verejnej spravy SR spracovana ako sucast’
(priloha) situagnej spravy, v ktorej zhotovitel’ navrhne postupy a formy trvalého udr¥iavania
a doplfiania v stilade s rozvojom predmetnej problematiky.

3. Realizicia a uplatnenie vystupov riefenia:

Ciefom navrhu organizaéného, personalneho, materidlno-technického a finanéného
zabezpelenia je vytvorenie organizagnej jednotky - CERT, ktora bude riesit problematiku
pocitatového zlo€inu, poskytovat’ odborné konzultécie a expertné stanoviska, zabezpecovat’
vzajomnu spoluprécu a vymenu informécii a skusenosti na vnttrodtatnej Grovni s prepojenim
do celoeurdpskeho priestoru. Nakolko v SR takéto jednotka doposial vytvorend nebola, jej
vytvorenim sa SR za€leni do celosvetovej odbornej koalicie pre reakcie na bezpeénostné
incidenty - Forum of Incident Response and Security Teams (FIRST). Uloha je sucastou
rieSenia bezpeénostnej stratégie v SR.

4. Forma a spdsob odovzdania predmetu zmluvy:

Dokument ,,Navrh organiza¢ného, persondlneho, materidlno-technického a finanéného
zabezpeCenia organizatnej jednotky pre rieSenie problematiky pocitacovych incidentov
v Slovenskej republike sa odovzda objednavatelovi v tladenom vyhotoveni a elektronicke;j
forme na CD nosi¢i.




STRUKTURA DOKUMENTU
Projekt budovania CERT v SR

Suhrhny vyznam dokumentu a jeho uréenie
Popis prpjektu

2.1 Definicia, vyznam a fozsah projektu

2.2 Ciele projektu

2.3 Prinosy vytvorenia CERT-u

2.4 Zakladné dokumenty a legislativa

2.5 Kompetencie a vztahy medzi $tatnymi inétiticiami

2.6 Analyza klt€ovych rizik ovplyviujlcich zavedenie CERT-u

Riadenie projektu

3.1 Riadiaci vybor a projektova rada

. Vecny a casovy harmbnogram projektu

4.1 Koncepcia CERT-u

4.2 Riadiaca struktira CERT-u

4.3 Analyza sUc¢asného stavu a realizovatelnost
4.4 lmprementé_cia projektu

4.5 Casovy harmonogram implementacie (etapy)
4.6 Cielovy stav

. Zabezpecenie projektu

5.1 Organizacné zabezpecenie

5.2 Persondlne zabezpedenie

5.3 Materialno-technické zabezpedenie

5.4 Finanéné zabezpeéenie

6. Analyza vydajov a predpokladané naklady

Zaver

Prilohy

Priloha €. 1: Suc¢asny stav na celosvetovej tirovni
Priloha €. 2: Stav v §tatoch V4 a na Slovensku
Priloha €. 3: Definicie pojmov

Priloha &.4: Literarne odkazy

Priloha &. 2
k zmluve & 20070928/2007




KALKULACIA CENY

Priloha ¢. 3

k zmluve €. 20070928/2007

I. Navrh organiza¢ného, personéalneho, materidlno-technického a finanéného zabezpeenia
organizacnej jednotky pre rieSenie problematiky poéitatovych incidentov v Slovenskej
republike (CERT-SK) podla ¢lanku I. ods. (1) zmluvy.

Pocet hodin Hodinova sadzba Cena
(v Sk) (v Sk)
Cena prace 232 650 150 800
Cestovné
Ostatné naklady
Spolu 232 150 800

Poznamka: Zhotovitel nie je platitelom DPH






