Kupna zmluva
uzavretd podla § 409 a nasl. Obchodného zékonnika

Zmluvué strany:

Dodavatel’:

Obchodné meno: Scientia, a. s.

Sidlo: Sartorisova 21, 821 08 Bratislava

ICO: 35917491 _

DIC: ' 2020345987

iC DPH: SK2021940151

Bankové spojenie: Tatra banka, a.s.

Cislo tétu: 2622070061/1100

Zapisana v: Obchodnom registri Okresného sidu Bratislava I

Odad. Sa, vl. &. 4437/B

Menom kt. kona: Ing. Cubor Gebura, predseda predstavenstva, a.s.
Kontakind osoba S

d’alej len ,,dodavatel na jedne) strane

a
Objednavatel:

Nazov: Narodny bezpecnostny trad

Sidlo: Budatinska 30, P.O.BOX 16, 850 07 Bratislava 57
ICO: 36061701

DIC: 2021594245

Bankové spojenie: Statna pokladnica

Cislo u¢tu: 7000199517/8180

Menom kt. kona: _FrantiSek Blanark, niaditel

Kontaktna osoba:

d’alej len ,,objednavatel na druhej strane.

ClLI
Uvodné ustanovenia

(1)  Tato kipnu zmluvu (dalej len ,,zmluva®) uzatvaraji zmluvné strany ako vysledok
verejnej sutaze vyhlasenou verejnym obstaravatelom ako objedndvatel'om podia zékona
¢. 25/2006 Z. z. o vereynom obstaravani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov na predmet zakazky ,Kryptografické moduly hardvérovej ochrany
kl'iéa (HSM moduly)™



(2)  Dodavatel' tymto prehlasuje, Ze je spdsobily tito zmluvu uzatvorit’ a plnit' zavazky
z nej vyplyvajuce.

(3)  Objednévatel’ tymto prehlasuje, Ze je spdsobily tito zmluvu uzatvorit’ a plnit’ zavizky
znej vyplyvajice.

L1
Predmet zmluvy

n

Na zaklade tejto zmluvy sa dodavatel' zavizuje objednavatelovi dodat’ hardvérové
a softvérové produkty vyplyvajuce z technickej $pecifikacie predmetu obstaravania, ktora je
uvedena v prilohe ¢. 1 tejto zmluvy. Objednavatel’ sa zavizuje predmet zmluvy prevziat
a zaplatit’ dohodnutu kiipnu cenu.

Cl III
Kipua cena

(1) Kipna cena predmetu dodavaného tovaru a sluZieb bola zmluvaymi stranami
dohodnutd v silade so zédkonom NR SR & 18/1996 Z. z. ocenach v zneni neskorSich
predpisov a vyhlasky MF SR ¢&. 87/1996 Z. z., ktorou sa vykonava zakon ¢. 18/1996 Z. z.
o cendch v zneni neskor$ich predpisov.

(2)  Celkova kupna cena bola zmluvnymi stranam: dohodnuta vo vySke 93 105,60 ,- eur:
vratane DPH (slovom: devidtdesiattritisicstopidt’ eur a Sest'desiat centov vratane dane
z pridanej hodnoty).

(3)  Cena predmetu zmluvy je uréena:
3.1 Cenabez DPH: 78 240,00,- eur
3.2 Sadzba DPH: 19%
3.3 DPH: 14 865,60 - eur
3.4 Cenas DPH: 93 105,60 - eur

(4)  Kupna cena zahrfia vietky poplatky a naklady stvisiace s dodavkou, t.j. najma DPH,
clo, dovozni prirdZku, obaly, poistné, naklady na dodévku do miesta uréeného
objednéavatel'om, naklady vyplyvajice zo zaruénych podmienok.
(5)  Kipna cena je stanovena v sillade s cenovou ponukou dodavatel'a, ktorad ako priloha
¢.2 tvori neoddelitel'ni sucast’ tejto zmluvy.

CLIV

Podmienky dodania tovaru

(1)  Dodévatel sa zavazuje dodat’ tovar objednavatel'ovi uvedeny v ¢l. IT tejto zmluvy do
28 pracovnych dni odo diia podpisu zmluvy oboma zmluvnymi stranami.
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(2)  Dodavatel’ sa zavazuje dodat’ tovar objednavatelovi v lehote uréenej v bode 1 tohto
¢lanku na miesto uréené v Clanku V tejto zmluvy, v poZadovanom mnozstve, kvalite a podl'a
technicke) Specifikicie uvedenej v kipnej zmluve.

(3)  Tovar v mieste dodania prebene povereny a zodpovedny prisludnik sekcie informaéne;
bezpecnosti a elektronického podpisu a pracovnik sekcie ekonomiky.

(4)  Objednavatel zastdpeny poverenymi zamestnancami je povinny pii preberani dodavky
skontrolovat’ mnozstvo, kvalitu dodavky a dohodnutd technicku $pecifikaciu. Na znak sihlasu
s dodanym tovarom potvrdi prevzatie tovaru preddvajicemu na preberacom protokole, na
ktorom budi uvedené vyrobné Cisla. Preberaci protokol je neoddelite’nou suéast'ou_faktiry
vystavenej dodavatel'om.

(5)  Predmet dodavky sa povaZzuje za riadne dodany po odskuSani zakladnych funkeii
poverenym zamestnancom a schvalenim a podpisanim pisomného preberacieho protokolu
oboma zmtuvnymi stranami.

(6)  Predmet dodavky je potrebné dodat’ 3j s potvrdenym zaruénym listom.

(7)  Objednédvatel’ je opravneny odmietnut’ prevzatie predmetu doddvky v pripade, ak ma
viditelné vady, najmi poSkodené obaly, nefunkéné é&asti alebo nebola dodrzand zmluvne
dohodnutd technicka $pecifikacia.

CLV
Miesto dodania tovaru

Miestom dodania tovaru Je sidlo objednavatela: Narodny bezpeénostny drad,
Budatinska 30, Bratislava.

CL V1
Platobné podmienky

(D) Objednavatel' sa zavdzuje za radne avéas dodany predmet dodivky zaplatit
dodavatelovi kupnu cenu S$pecifikovant v ¢lanku IO tejto zmluvy na zaklade faktury

vystavenej dodavatel'om.

(2)  Podkladom pre fakturaciu je preberaci protokol podpisany poverenymi zamestnancami
oboch zmluvnych stran, ktory tvori neoddelitel'nu sicast’ faktury.

(3)  Lehota splatnosti faktury vystavenej dodavatelom je 21 dni odo dna jej riadneho
doruéenia objednavatel'ovi. Faktura bude uhradena vyhradne prevodnym prikazom na ucet
dodavatela.

(4)  Kuapna cena je zaplatena diiom, ked bude uhridzana ¢iastka odpisand z ¢tu
objednéavatela.
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(5)  Faktira musi mat’ nélezitosti dafiového dokladu v zmysle zékona ¢. 222/2004 Z. z.
o dani z pridanej hodnoty v zneni neskorsich predpisov. Za spravne vy€islenie vySky DPH
zodpoveda v plnom rozsahu dodavatel’.

(6)  Objednavatel’ je opradvneny namietat’ vecnt ako aj formalnu spravnost’ fakturacie
dodavatela.

(7)  Faktira musi obsahovat’ vietky naleZitosti stanovené platnymi pravnymi predpismi,
inak je objednivatel opravneny faktiru v lehote splatnosti dodavatelovi vratit’ s uvedenim
nedostatkov, ktoré sa maji odstramit’. Lehota splatnosti zacne,v takom pripade plynut’ od
doruéenia novej, spravne vystavenej faktury objednavatelovi.

Cl. vt
Zaruka na predmet dodavky

0 Zaruéni doba na vietky &asti predmetu dodavky je 24 mesiacov. Zaruéna doba
zadina plyniit’ v den nadneho dodania predmetu dodivky objednavatelovi.

2) Zmluvné strany sa dohodli, Ze ich vztahy pri vadach predmetu dodavky sa budd
radit’ § 422 a7 § 428 Obchodného zakonnika, ktoré upravuji niroky zo zodpovednosti za
vady tovaru.

CL. VIl
Zarulny servis

(1)  Dodavatel poskytuje na predmet zmluvy bezplatny zidruény servis pocas trvania
zaruénej doby.

(2)  Za nadne nahlasenie poruchy (reklamacia) objednavatelom sa povaZuje telefonické
oznamenie, doruc¢enie pisomnej Ziadosti na vykonanie zaruéného servisu dodavatelovi (nim
poverene] servisnej organizacii) vratane potvrdeného e-mailu alebo faxu s identifikaciou
zariadenia a struénym opisom poruchy (vady), uvedenim Casu a predpokladaného ddvodu jej
vzniku auvedenim mena, priezviska apracovného postavenia opravneného zastupcu
objednavatel'a pre tieto ulely. Kontaktnd adresa na hlasenie poruch je: Scientia, a. s,
Sartorisova 21, 821 08 Bratisiava, tel. ¢.: 02/20850230, Fax: 02/20850169, E-mail:
support@scientia.sk. Sulasne objednavatel posle kdpiu takéhoto e-mailu na adresu
dodavatel’a: Scientia, a.s., Sartorisova 21, 82] 08 Bratislava

(3)  Vpripade nahldsenia poruchy objednavatelom je dodavatel’ povinny zabezpeéit
v pracovnych ditoch do 24 hodin od nahlasenia poruchy servisny zisah na miesto predmetu
dodavky.

(4) Ak doddvatel’ nema moznost’ vykonat ziruéné odstranenie poruchy podla bodu
3 tohto ¢lanku, odstrani poruchu v pracovnych drioch do 48 hodin od je; nahlasenia.
Dodéavatel’ méze v nevyhnutnych pripadoch zabezpecit’ dodrzanie tohto terminu dofasnym
zapozZifanim ekvivalentného zariadenia vymennym spdsobom.

(5)  Zaruéna doba sa predlZuje o dobu, pocas ktorej bol predmet dodavky v oprave.
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CLIX
Sankcie

(1) Ak dodavatel nedodrZi termin predmetu dodavky v siulade s ¢lankom IV bod 1 tejto
zmluvy, objedndvatel méZe uplatnit’ vo¢i dodavatelovi zmluvnd pokutu vo vyske 0,05 %
z ceny predmetn dodavky za kazdy deft omeskania.

(2)  V pripade omeskania objednavatela sihradou faktiry podl'a ¢lanku VI bod 3 tejto
zmluvy, dodavatel’ si méZe uplatnit’ voéi objednavatel'ovi urok z omeskania vo vyske 0,05 %
z omedkanej platby za kazdy den omeSkania.

CLX
Vlastnicke pravo

Objednavatel! nadobuda vlastnicke pravo knadne avéas dodanému predmetu
dodavky aZ po zaplateni kupnej ceny dodavatelovi.

ClL X1
Doba trvania zmluvy

(1)  Tato zmluva nadobuda platnost’ a udinnost’ diiom jej podpisania zéstupcami oboch
zmluvnych stran.

(2)  Tato zmluva sa uzatvdra na dobu urditi, ato na 12 mesiacov od nadobudnutia jej
platnosti a u€innosti.

(3)  Obidve zmluvné strany moéZu zmluvu pisomne vypovedat’ bez udania dovodu
s vypovednou lehotou jeden mesiac, ktora zacina plynut’ prvym driom nasledujiceho mesiaca
po mesiacl, v ktorom bola vypoved’ doru¢end.

(4)  Pre odstipenie od zmluvy a prdva a povinnosti zmluvnych stran s tym suvisiace sa
pouZiju ustanovenia § 344 az § 351 Obchodného zdkonnika.

(5)  Odstipenie nicktorej zmluvnej strany od tejto zmluvy je uCinné dilom riadneho
dorucenia pisomného oznamenia o odstipeni druhej zmluwmej strane.

Cl X1
Zaverelné ustanovenia

(1)  KaZdi zmena alebo doplnok zmluvy sa musia vykonat' pisomnou formou a musia byt
schvilené opravnenymi zastupcami oboch zmluvnych strdn formou pisomného dodatku ku

zmluve.

(2)  Zmluvné strany sa dohodli, Ze ich vzdjomné zavizkovo-pravne vztahy zaloZené touto
zmluvou sa budd spravovat’ prislu§nymi ustanoveniami Obchodného zdkonnika.
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(3) Pripadné spory vyplyvajice z tejto zmluvy sa zmluvné strany zavizuji prednostne
rieSit’ vzajomnou dohodou. Ak neddjde k dohode medzi zmluvnymi stranami, o spore
rozhodne vecne a miestne pristudny sid.

(4)  Zmluvné strany prehlasuju, Ze si zmluvu pred jej podpisom riadne precitali, jej obsahu
porozumeli a na znak sthlasu ju slobodne, vazne a bez natlaku podpisali.

(5 Tato zmluva je vyhotovena v piatich rovnopisoch, z ktorych objednavatel’ prevezme tri
rovnopisy a dodavatel’ dva rovnopisy.

6) Neoddelitel'nou siéast'ou zmluvy su:
Prilcha¢. 1 - Technicka $pecifikdcia
Priloha¢. 2 - Cenova ponuka predavajdceho
Priloha¢.3 - Sut'azné podklady - neprikladaju sa.
. B o Y . 47 o
V Bratislave dia £ 2.:75: 28929 V Bratislave dna 70205
Objednavatel” Dodévatel’”:
Narodny bezpecnostny urad Scientia, a. s. '
Ing. Franti$ek Bladarik Ing. Cubor Gebura
riaditel predseda predstavenstva
/./’ é‘ -~ ! é\

4
7!4(,3. Harte~ mﬁa’f‘ '
ffe.,. f,}/(',d Shavens e
ass mmaome o0 » —';,“ “;
SCILL

{ 21, 82108 Bratsiavd
lsb%d%g%\l’\g\ & dpt 3K2021940151
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Priloha &.1: Technick Specifikicia predmetu zmluvy
I Dodavka hardvérovych prostriedkov

nShield PCI 500 TPS, F3 - SEE Ready

HSM modul nShield F3 500 - “tamper resistant” hardwarovy akcelerator, uréeny pre
spracovavanie viacerych dloh v rovnakom case: ——
¢  optimalizovany pre vykon beZnych kryptografickych operacii
»  poskytuje kompletnu sadu protokolov pre spravu kli¢ov
e  hardvérom podporované generovanie klI'd¢ov a pripojenie k hostitel'skému
poéitau
»  poskytuje bezpeéné prostedie nezavislé na aplikaciich a na platforme
o flexibilné a skélovatel'né tak, aby vyhovovalo pre $ifrovanie aplikécii, sprave
kT'G¢ov a potrebam hardvérom podporovaného generovania k'i¢ov pri poskytnuti
robustnosti v realnej prevadzke.

Vyuzitie na generovarnie a uchovavanie sikromnych kli¢ov:

¢  certifikacnych autorit a drZitel'ov kvalifikovanych certifikdtov na vyhotovovanie
zaru€eného elektronického podpisu kvalifikovanych certifikdtov, CRL a
elektronickych dokumentov

e certifikaénych autorit a drZitelov certifikatov a na vyhotovovanie elektronického
podpisu certifikatov, CRL a elektronickych dokumentov

e navyhotovovanie elektronického pedpisu pre potreby vydavania asovych
peciatok

HSM modul je certifikovany podl'a FIPS-140-2 (Bezpecnostné poZiadavky na kryptografické
moduly na drovni 3) - splfia poZiadavky automatu s kone¢nym poétom stavov.

Datové vstupy (porty) pre kritické bezpecnostné parametre u doddvaného HSM modulu st
fyzicky oddelené od ostatnych datovych vstupov.

HSM modul nShield F3 500 ma vstup a vystup kPuéa v Sifrovanej podobe resp, je
zabezpeeny priamy vstup a vystup s procedurami rozdelenia znalosti klica.

Podpora algontmov:

o Symetrické kryptografické algoritmy:
o AES
o TripleDES

»  Asymetrické kryptografické algoritmy:
o RSA
o DSA
o ECDSA



Vykon:

HaSovacie funkcie:
SHA-1
SHA-256
SHA-384
SHA-512
RIPEMD 160

o

0O O o0 O

S00x 1024 bit RSA podpisov za sekundu.

Podpora OS:

Microsoft Windows Server 2003 a vyssi
SUN Solans 8 a vyssi
Linux

Podpora aplikécii:

SW TWS Cybertrust UniCERT verzia 5.2.1 pre Windows
SW TWS Cybertrust UniCERT verzia 5.2.1 pre Solaris.

Zaruka na hardvér 2 roky

netHSM 500 TPS; ¥3; SEE Ready (nToken PCI)

Siefovy HSM modul netHSM 500 ma v sebe zabudovany nShield PCI 500 (certifikovany
NBU SR, ¢im st splnené bezpeénostné poziadavky podl'a FIPS-140-2 Bezpeénostné
poZiadavky na kryptografické moduly na trovni 3 na ochranu informacii, ktoré nie su
utajovanymi skutoénost’ami podl'a zakona ¢. 215/2004 Z. z. o ochrane utajovanych
skutocnosti a 0 zmene doplneni niektorych zakonov v zneni neskor$ich predpisov.

Siet'ovy HSM modul netHSM 500 vyuziva komunikaény protokol "Impath", ktory je
vyuzivany pre komunikaciu medzi modulmi a bol navrhnuty aby poskytoval bezpedné
“spojenie” medzi dvoma nCipher hardvérovymi bezpecnostnymi modulmi, sprostredkované
po&itaémi, ku ktorym sti moduly pripojené, tak aby spinal nasledovné poZiadavky:

Spravy zasielané cez "Impath” nemézu byt ¢itané s vynimkou komunikujicich
modulov

Sprava, ktora nebola zaslani z komunikujucich modulov nebude akceptovana ako
platna Ziadnym z nich

Plaméa sprava, ktora bola zaslana opakovane nebude opatovne akceptovani ako plama
Z1adnym z modujov.

V zmysle vysSie uvedeného ide teda o bezpecny komunikaény kanal v zmysle [CKO01]

Zaruka na hardvér 2 roky



2 Skolenia

Komplexné Skolenie instalicie, spravy, zlohovania a obnovy HSM modulu

Komplexné $kolenie indtalacie, spravy, zalohovania a obnovy HSM modulu (prevedenie PCI
a siet'ové prevedenie) pre prostredie OS Windows a SUN Solans.

Skolenie v rozsahu 2 dni obsahuje nasledovné Casti:
¢ indtaldcia HSM modulu pre Windows, SUN Solaris pripadne Linux
e indtaldcia netHSM modulu pre Windows, SUN Solaris pripadne Linux
*  sprava HSM modulov - operétor
e  sprava HSM modulov ~ admimustrator
e  prica s kartami, generovanie kl'i¢ov
»  zalohovanie a obnova HSM modulov
e  prakticka Cast', odpora¢ama pn sprave HSM modulov
e vytvorenie funkéne;j testovacej PKI na SW TWS Cybertrust UniCERT verzia
5.2.1.
e in¥talicia a konfiguracia SW TWS Cybertrust UniCERT verzia 5.2.1

Skolenie je uréené pre 4 Béastnikov.



Priloha ¢.2: Cenova Specifikacia predmetu zmluvy

jednotkova 1
cena Pocet | cena spolu cena spolu
P.c. Predmet dodavky bez DPH KS bez DPH DPH 19% s DPH
1.1 | nShield PCI 500 TPS, F3 - SEE Ready | 10 800,00 € 3 32400,00€ | 6156,00€ | 38556,00 €
1.2 | netHSM 500 TPS; F3; SEE Ready 22 300,00 € 2 44 600,00€ | 8474,00€ | 53074,00 €
2.1 | Skolenie 4 G¢astnici - 2 dni 1240,00 € 1 1240,00 € 235,60 € 1475,60 €
spolu hez
DPH DPH 19%  spolu s DPH
78240,00 € | 14 865,60€ | 93 105,60 €
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