Dodatok ¢. 81
k Zmluve o dielo

¢. DR SR/DIT/001/2002

na zabezpecenie spracovania danovych dokumentov technolégiou

skenovania

(d’alej len ZoDS, prip. Zmluva)

Zmluvné strany

Nazov: DITEC a.s.
Sidlo: Plyndrenska 7/C, 821 09 Bratislava

zapisany v Obchodnom registri vedenom na Okresnom sude Bratislava I v oddieli Sa, vlozka

. 769/B

(d’alej len "zhotovitel™)

a
Ndazov: Daiiové riaditel’stvo SR
Sidlo: Nova ulica 13, 975 04 Banska Bystrica

Statutdrny zdstupca: Ing. Igor Sulaj

>

sa dohodli na tomto Dodatku ¢&. 81 (dalej len ,,Dodatok™), ktorym sa meni a dopliia Zmluva

nasledovne:
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Clanok 1

1.1 Zmluva uzavretdi medzi Zhotovitefom a Objednavatelom sa dopiiia o Vieobecné
podmienky pre zabezpedenie informacnej bezpeénosti.

Clanok 2
2.1  Tento dodatok nadobuda platnost’ a u¢innost’ dilom podpisu oboma u€astnikmi dohody.

22 VZeobecné podmienky pre zabezpefenie informatne] bezpefnosti tvoria
neoddeliteln sucast’ tohto dodatku.

2.3 Ostatné ustanovenia Zmluvy sa tymto dodatkom nemenia a ostavaju nad’alej v platnosti.

2.4 Tento dodatok je vyhotoveny v 4 rovnopisoch, z ktorych kazdy ucastnik dohody
obdrzi po 2 vyhotovenia.

2.5 Ugastnici dohody si tento dodatok preéitali, jeho obsahu porozumeli a s tymto
obsahom bez vyhrad sthlasia na znak ¢oho ho dobrovolne a vlastnoruéne podpisuji.

V Ba

Ing. Csaba Barath
podpredseda predstavenstva a
generalny riaditel’ DITEC, a.s.
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VSeobecné podmienky pre zabezpecenie informac¢nej bezpecnosti
danovych organov SR

Uvodné ustanovenia

Tieto vieobecné podmienky pre zabezpedenie informacnej bezpecnosti dafovych organov
SR (d’alej len DO SR) stanovuj(i povinnosti tretej strany, ak predmet plnenia zmluvy savisi s
informaéno-komunika¢nymi technolégiami (d’alej len IKT) DO SR.

Vyklad a definicia pojmov

Pod tretimi stranami sa rozumeju externi dodavatelia a externi odberatelia vybranych sluzieb
Datlového riaditelstva Slovenskej republiky (d’alej len DR SR). Vtejto sthvislosti ide
predovietkym o organizacie, ktoré na zmluvnom zaklade dodavaju alebo odberaju od DR SR
pecializované udaje alebo vykondvaji pre DR SR 3pecializované prace suvisiace s navrhom,
implementaciou, testovanim, Gdrzbou alebo aktualizaciou IKT, ako aj pripadné d’alSie tretie
strany, ktoré pri pracach pre DR SR mdzu prist’ do styku s udajmi spraciivanymi pomocou
IKT, alebo ktorych ¢innost’ méze mat’ negativny vplyv na funkcnost IKT .

Pod pojmom pristup tretej strany sa rozumie pristup tretej strany k hardvéru alebo softvéru
alebo datam IKT DO SR.

Pod pojmom vzdialeny pristup sa rozumie sietovy pristup tretej strany k softvéru alebo
datam IKT DO SR z iného miesta ako je pracovisko DO SR.

Pod pojmom IS DR SR sa rozumie suhrn vietkych informaénych systémov DR SR.

Pod pojmom informa¢no-komunikaéné technologie - IKT sa rozumie sihrn informacnych
systémov (IS) a komunikaénych technologii (pocitace, servery, poditaové siete, internet,
telefony, fax, pisomné zidznamy apod.) pouZivanych na pripravu a spracovanie dat a na
manaZovanie informacii a procesov v DO SR.

Pod oprivnenymi zamestnancami sa rozumeji zamestnanci DO SR pisomne povereni
vykonom ur¢enych uloh vyplyvajucich z ¢innosti spojenych s tretimi stranami.

Pod zamestnancami spravy bezpe€nosti sa rozumeji manaZér bezpelnosti a spraveca
bezpe¢nosti IKT.

Pod kontaktnymi osobami sa rozumeji osoby z prostredia IKT uvedené v zmluve zodpovedné
za riedenic konkrétnych poziadaviek vyplyvajicich zo zmluvy uzavretej medzi zmluvnymi
stranami. V pripade, Ze takéto osoby nie si v zmluve urlené, Cinnosti kontaktnej osoby
realizuje oprivneny zamestnanec zodpovedny za &innosti, ktorych sa tyka uzavrety zmluvny
vzt'ah.
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Zakladné poziadavky

Tretia strana sa zavizuje obozndmit’ svojich zamestnancov realizujicich predmet plnenia
zmluvy s bezpe€nostnymi poZiadavkami v rozsahu uvedenom vtychto v3eobecnych
podmienkach pre zabezpelenie informacnej bezpefnosti DO SR (dalej iba vSeobecné
podmienky).

Tretia strana sa zavidzuje obozndmit' andsledne zabezpedit od svojich zamestnancov,
realizujtcich predmet plnenia zmluvy, dodrZiavanie:

povinnosti dodrziavania ochrany udajov a zaviazku mléanlivosti o Udajoch, s ktorymi podas
vykonu prac v DO SR prisli do styku, ato aj po ukonceni pracovného, resp. sluZobného
pomeru,

povinnosti zachovavat’ ml¢anlivost’ o osobnych udajoch, s ktorymi pocas vykonu prac v DO
SR prisli do styku, ako aj zdkaze ich vyuZitia pre osobni potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov &innych v trestnom konani, a vo vztahu k Uradu pre
ochranu osobnych Gdajov pri plneni jeho tloh,

povinnosti riadit’ sa pokynmi riaditel'ov daniovych tdradov, pracovisk DR SR a nimestnikov
generalneho riaditela DR SR,

povinnosti preukézat' na vyzvanie svoju totoZznost’ bud’ zamestnancom straZnej sluzby alebo
opravnenym zamestnancom pri vstupe do priestorov DO SR, ak strazna sluZba nie je zriadend,
povinnosti realizovat’ zasahy do IKT DO SR (okrem vzdialenych pristupov) iba pod
dohPadom opravnené¢ho zamestnanca,

povinnosti zdokumentovat' vSetky zasahy do IKT DO SR podla pokynov opravneného
zamestnanca,

povinnosti redpektovat’ operativne pokyny zamestnancov spravy bezpeénosti a opravnenych
zamestnancov pocas vykonu prac a sluZieb v DO SR,

povinnosti bezodkladne ohlasit’ zistené bezpecnostné nedostatky v IKT DO SR opravnenému
zamestnancovi,

povinnosti realizovat vykon dohodnutych prdc a sluzieb tak, aby pri nich nedoslo
k poskodeniu alebo zni¢eniu kl'iCovych komponentov IKT a IS alebo k neocakavanému
preruseniu ich prevadzky,

povinnosti pripdjat’ svoje technologické prostriedky (napr. poéitaé, notebook, meracie
pristroje a pod.) k IKT DO SR len po predchadzajiucom sthlase opravnenych zamestnancov, a
to len na nevyhnutne potrebni dobu a s re§pektovanim podmienok spojenych so suhlasom,
ako napriklad antivirusova kontrola a podobne,

povinnosti re§pektovat’ autorské prava k materidlom poskytnutym z DO SR,

povinnosti vratit vietky materidly a tidaje vratane elektronickych poskytnuté z DO SR a

zlikvidovat vSetky ich kopie, ak to nebolo zmluvne dohodnuté inak.
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Tretia strana suhlasi s poskytnutim potrebnej sti¢innosti auditorovi vykonavajicemu audit IS,
ak tento IS suvisi s predmetom zmluvy.

Tretia strana stuhlasi s poskytnutim potrebnej suéinnosti DR SR pre pripadny audit svojich
informa¢nych systémov a IKT, ak tieto sivisia s predmetom plnenia zmluvy.

V pripade porusenia vieobecnych podmienok pre zabezpefenie informaénej bezpeénosti
dafiovych organov SR sa tretia strana zavizuje zaplatitt zmluvni pokutu dohodnutu
v prislusnej zmluve.

Dopliiujuce poziadavky

V pripade, Ze predmet plnenia zmluvy suvisi s vyvojom a aktualizaciou IS DR SR, resp. IKT,
tretia strana akceptuje nasledujice poZiadavky:

dodrZiavanie bezpe¢nostnych poZiadaviek najmi bezpe¢nostnych polittkk DO SR, platnej
bezpetnostne] legislativy (najmd poziadaviek zakona ¢£.275/2006 Z.z. o informalnych
systémoch verejnej spravy v zneni neskorich predpisov a suvisiaceho vynosu), nevnesenie
nepoZadovanych funkceii do IS DO SR,

menovanie osoby DO SR zodpovednej za informaén( bezpeénost’ a ¢innosti podla pismena a)
tohto bodu,

menovanie osoby ftretej strany zodpovednej za informaénu bezpeénost' a ¢innosti podla
pismena a) tohto bodu,

vykonanie testovania pre ¢innosti podFa pismena a) tohto bodu a vytvorenie dokumenticie
o sposobe testovania a o dosiahnutych vysledkoch, ato najmenej vykonanie interného
pouzivateI'ského testovania vrozsahu minimalne jedného tyzdia pred odovzdanim
informa¢ného systému, jeho Casti alebo suvisiacej aplikacie a zahrnutie jeho vystupov do
dokumentacie o sposobe testovania a o dosiahnutych vysledkoch,

dodanie dokumentacie pre nové a aktualizované IKT alebo ich ¢asti, ktora obsahuje:
pouzivateI'skt dokumentaciu, ktorou je navod na pouzivanie IS,

administratorsk( dokumentaciu, ktorou je dokumentacia o sprave prevadzky produktu,
prevadzkovi dokumentéciu, ktorou je dokumentacia o architekture informa¢ného systému
verejnej spravy alebo jeho &asti, jeho konfiguricii a vizbach na existujiice informa¢né

systémy verejnej spravy,

nesplnenie bezpednostnych poziadaviek podla pism. a), ¢) a d) tohto odseku bude doévodom
na neukonéenie prisluinej etapy projektu alebo neschvélenie prevzatia vykonavanej ¢innosti.

V pripade, %e predmet plnenia zmluvy sa priamo dotyka pristupu k IKT DO SR, tretia strana
akceptuje nasledujice dopliujuce poziadavky:
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vietky adekvatne poZiadavky uvedené v odseku (1) tohto ¢lanku,

zabezpeti, aby vietci jej zamestnanci realizujici pristup k IKT DO SR na zaklade pokynov
kontaktnej osoby DO SR alebo opravneného zamestnanca podpisali pred prvym pristupom
k IKT DO SR poucenie o informalnej bezpeCnosti dafovych organov SR. V pripade
odmietnutia podpisania tohto pouéenia, nebude prislusnému zamestnancovi umoZneny pristup
k IKT DO SR,

zabezpedi realizovanie pristupu k softvéru alebo datam IKT DO SR na zéklade Zziadosti
o povolenie pristupu k IKT DO SR. V Ziadosti musi byt uvedeny dbvod pristupu, rozsah
pristupu (¢ast’ IKT, resp. IS, ku ktorému je poZadovany pristup) miesto pristupu a IP adresa
zariadenia na pristup, stanoveny datum a ¢as pristupu a mend zamestnancov tretej strany, pre
ktorych je pozadovany pristup. ZaleZitosti sivisiace so Ziadost'ou sa realizuju prostrednictvom
kontaktnych osdb a opravnenych zamestnancov. Ziadost' tretej strany o pristup k IKT DO SR
podpisand kontaktnou osobu za tretiu stranu, sa elektronicky (email so zoskenovanou
#ladost'ou, fax), po§tou alebo osobne doruéi kontaktnej osobe DR SR. Kontaktna osoba DO
SR doruéi schvaleny resp. neschvéleny suhlas s pristupom k IKT DO SR elektronicky, postou
alebo osobne kontaktnej osobe tretej strany,

zabezpedi, aby vSetky zasahy svojich zamestnancov do IKT DO SR boli zaznamenané
v protokole z pristupu tretich stran kIKT DO SR. Protokol musi byt podpisany
zamestnancom tretej strany realizujucim pristup a opravnenym zamestnancom DO,

vzory poudeni, Ziadosti a protokolov podla pism. b), ¢} a d) budu poskytnuté tretej strane pri

podpise zmluvy resp. tychto vieobecnych podmienok alebo im ich poskytne kontaktna osoba
DO SR.

Zavereéné ustanovenia

Véeobecné podmienky st zavézné pre tretiu stranu v plnom rozsahu pokial’ v zmluve nie je
ustanovené inak.
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