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Zmluva o dielo -
podl'a ustanovenia § 536 a nasl. zdkona ¢&. 513/1991 Zb. Obchodného zdkonnika
v zneni neskorgich predpisov (d'alej fen ,,Obchodny zakonnik®)

uzatvorend medzi Zmluvnymi stranami:

Zhotovitel:

KPMG Slovensko spol. s 1. 0.

Sidlo: Mostova 2, 811 02 Bratislava

Zapisany: v Obchodnom registri Okresného Stdu Bratislava I,
oddiel Sro, vlozka ¢. 4864/B

Zastapeny: Ing. Richard Farka$, CSc., konatel

1CO: 31348238

DIC: 2020312866

I¢ DPH: SK2020312866

Bankové spojenic: Vieobecnd tverové banka, a.s.

Cislo G¥tu: 2181475855/0200

(dalej len ,Zhotovitel™)

a

Obijednavatel™

Urad pre verejné obstardvanie
Sidlo: Dunajska 68, P.O. Box 38,

820 04 Bratislava 24
Zasttpeny: Ing. Béla Angyal, predseda
1CO: 31797903
DIC: 2021511008
Bankové spojenie: Statna pokladnica
Cislo adtu: 7000062756/8180

(dalej len ,,Objednavatel™)

S ciePom upravit vzéjomné préva a povinnosti Uradu pre verejné obstaravanie a KPMG
Slovensko spol. s 1. 0. sa Zmluvné strany dohodli, Ze uzavri tito Zmluvu v nasledujbcom
znenf a za tychto podmienok:



Cléanok L
Predmet Zmluvy

1.1 Predmetom tejto Zmluvy je zavizok Zhotovitela vypracovat pre Objednavatela
HBezpenostny  projekt informadénej bezpelnosti (dalej len ,SluZby”} v stlade
s postupmi uvedenymi v prilohe &.2 ,Bezpe&nostny projekt informaénej bezpecnosti —
Ponuka® (d’alej len ,,Ponuka“), ktora tvori neoddelitel'nl sti¢ast’ tejto Zmluvy.

1.2 Sluzby tvoriace predmet tejio Zmluvy zahffiaji najma:

a) postidenie naplnenia poZiadaviek zakona ¢. 428/2002 Z. z. o ochrane osobnych
adajov v zneni neskordich zakonov (d'alej len ,,Zakon®) v rdmci Objednévatel’a,

b) vykonanie analyzy rizik, v ramei ktorej budi zmapované a klasifikované informaéné
aktiva Objednavatel’a,

¢) vypracovanie dokumentécie, postupov a aktivit podl’a poziadaviek Zakona,

d) vypracovanie bezpefnostného projektu pre datové prostredie, resp. sietovi
infraStruktiru, v stvislosti s pripojenim do siete ,;Govnet*,

e) poskytnutie odporicani pri spracuvani osobnych idajov.

1.3 Po vykonani uvedenych SluZieb bude mat’ Objednavatel k dispozicii nasledovné
dokumenty a vystupy (d’alej len ,,Vystupy®):

ay analyzu rizik vietkych informaénych systémav podla zalkona
&, 428/2002 Z.z. vykonani podfa medzindrodnych Standardov,

b) zoznam informadnych aktiv trady, ich klasifikdciu a zoznam vlastnikov jednotlivych
aktiv,

c) dokumenty, ktoré vyZaduje legislativa na ochranu osobnych tdajov (zékon NR SR ¢.
428/2002 Z.z. o ochrane osobnych tidajov), najimi bezpe&nostny projekt podla §16
Zakona, Kktory bude obsahovat bezpednostny zamer, analyzu bezpe€nosti
informaéného systému a bezpeénostné smernice,

d} bezpefnosiny projekt tykajlci sa siet'ovej infradtruktry Objednavatela,

e) preukazatelne poudenych zodpovednych zamestnancov v zmysle §17 o pravach a
povinnostiach ustanovenych zdkonom a o zodpovednosti za ich porusenie.

1.4 Vystupy budd uréené vyhradne pre potreby Objedndvatela, Vietky vystupy budd
oficidlne vyhotovené po jednom papierovom vytlatku avtejto forme budi odovzdané
Objednéavatelovi. Objednavatel’ bude mat’ taktieZ k dispozicii aj elekironické verzie
Vystupov, vo formate MS Word (.doc) a MS Excel (.xls), ktoré budd dorudené na CD médiu
spolu s papierovymi vytlackami.

Clanok 11

b4 ,
Casovy rozvrh

2.1 Zhotovitel' a Objednavatel’ sa zaviizujit vykonat' Sluzby podla nasledovného
harmonogramu:
a) Zhotovitel’ do 14.12.2007 vykona vecné plnenie v stilade s bodom 1.3 pism. a) tejto
Zmluvy,
b} Zhotovitel najneskdr do 28.2.2008 vypracuje a predlozi navrh Vystupov,
c) Objednavatel najneskdr do 14.3.2008 predlozi pripomienky k navrhu Vystupov,
d} Zhotovitel’ najneskdr do 21.3.2008 zapracuje predloZené pripomienky do Vystupov
a predloZi findlne verzie Vystupov Objednavatelovi,
e) Zhotovitel do 28.3.2008 vykon4 prezentaciu Vystupov pre Objednavatela.



2.2 Po vykonani aktivit podl'a pismena a) bodu 2.1 bude vystaveny Ciastkovy akceptaény
protokol.

2.3 Po vykonani aktivit podfa bodu 2.1 predloZi Zhotovitel’ zédveregny akceptacny protokol
o prevzatf finlnej verzie Vystupov Objedndvatelom. Podpisanim zaveretného akceptatného
protokolu zo strany Objednavatel’a sa Vystupy povaZuji za prevzate.

Clanok III,

Cena

3.1 Zmluvné strany sa dohodli, e celkovd odmena za vykonanie Sluzieb je vo vyske
885 360,- Sk vratane DPH (slovom: osemstoosemdesiatpittisictristodest'desiat Slovenskych
kortin), ako je to Specifikované v gasti ,,Cena“ Ponuky (d’alej len ,,Cena®).

3.2 Fakturicia bude rozdelend na dve &asti. Zhotovitel vystavi prvii faktGru za préce
uskutodnené  vroka 2007 vo vyske 33613450 Sk bez DPH  (slovom
tristotridsat'$esttisicstotridsat$tyri Slovenskych korin aj pét'desiat halierov) po vystaveni
giastkového akceptadného protokelu podla bodu 2.2 do 15.12. 2007 a druhd faktiru vo vyske
rozdielu cetkovej dohodnutej odmeny a prvej faktlry po podpisani zévere€ného akceptatného
protokolu podFa bodu 2.3.

3.3 Objednévatel’ sa zavéizuje uhradit’ kazdi jednotliva faktiru po jej vystavent podfa bodu
3.2. Objednavatel je povinny uhradit’ faktiry Zhotovitelovi do 14 dni od ich dorudenia
Objednavatelovi.

Clanok IV,

Povinnosti Zmluvnych siran

4.1 Objednavatel’ sa zavizuje poskytnit’ Zhotovitelovi pri realizacii predmetu tejto Zmluvy
potrebntt sii€innost’, a to:

- poskytnii® Zhotovitelovi na poZiadanie do 3 dni vietky existujiice podklady, ktoré ma
k dispozieii,

- poskytnit® Zhotovitelovi sé&innost’ pri ziskavani dalSich nevyhnutnych informacii od
dodévatelov riefenia informadnych systémov Objedndvatela, ktoré s podPa Zhotovitel'a
nevyhnutné  pre vypracovanie  Vystupov v podobe skontaktovania  a zorganizovania
pracovného stretnutia so zodpovednou osobou dodévatela do 7 dni,

- véasné pripomienkovanie Vystupov v silade s bodom 2.2 tejto zihuvy.

4.2 Zhotovitel sa zaviizuje poskytnit Objedndvatelovi Sluzby podfa Elanku L. tejto Zmluvy.
Zhotovitel' nezodpoveds za nesplnenie svojich povinnosti podFa tejto Zmluvy v pripade, ak
nesplnenie bude spdsobené v ddsledku porudenf povinnosti Objednavatela.

43 Vystupy musia byt vyhotovené zamestnancami  Zhotovitela  alebo  jeho
subdodavatelmi, a ticto osoby musia maf' na vykon Einnosti podla Zmluvy primerané
vedomosti a zruénosti. V pripade, ak mé Zhotovitel’ zdujem vykonat Sluzby v zmysle tejto
Zmluvy prostrednictvom subdodavatelov, mbZe tak urobif len v pripade, ak mu Objednavatel
udel{ pisomny sithlas. V pripade, ak buda Sluzby vykonané tretimi osobami, Zhotovitel’ zan
zodpovedé ako keby Sluzby vykonal on sam.



Clanok V.
Sankeie

5.1 'V pripade omeskania Objednavatefa s thradou faktir oproti lehote jej splatnosti je
Zhotovitel opravneny O&tovat’ Objedndvatelovi Groky z omedkania vo vyske 0,05 % z dlznej
iastky za kazdy defl omeskania, maximalne viak do viiky 5 % z celkovej Ceny.

5.2 V pripade ome3kania Zhotovitel'a s odovzdanim Vystupov oproti lehote stanovenej
v &tanku 1L je Objednavatel’ opravneny G&tovat’ ZhotoviteFovi Groky z omeskania vo vygke
0,05 % z Ceny podla &lanku I11. za kaZdy defi omeskania, maximalne viak do vysky 5 % z
celkovej Ceny,

Clanok VI.

Zachovavanie miéanlivosti

6.1 Zhotovitel’ sa zaviizuje zaobchadzat’ s informaciami ziskanymi poéas vykonu Sluzieb od
Objedndvatela ako s dovernymi a zabezpe&it’ ich ochranu pred tretimi osobami v siilade
s platnou legislativou Slovenskej republiky. Zhotovitel’ nie je opravneny informécie uvedens
v tomto bode poskytndf fretim osobdm bez predchddzajiiccho pisomného sthlasu
Objednavatela, okrem pripadu, ak by povinnost' zverejnenia vyplyvala Zhotovitelovi zo
zdkona alebo z rozhodnutia prisluiného $tatneho orgénu. Zhotovitel’ sa zavizuje zachovavat’
mléanlivost’ o ziskanych informéciach aj po ukongeni vykonu SluZieb,

6.2 Zhotovitel zodpoveda za ochranu informaécii, ktoré ziskal v stivislosti s vykonom SluZieb
pre Objednavatela v zmysle platnej legislativy Slovenskei republiky.

6.3 Zhotovitel’ nie je opravneny bez predchddzajiceho pisomného sihlasu Objednavatela
zverejnit’ informacie o poskytnuti sluZieb Objednavatefovi v rozsahu podla tejto Zmluvy
vzmysle odseku 4. Vieobeenych obchodnych podmienck Zhotovitela. Zhotovitel méze
informacie o poskytnut! sluZieb v rozsahu podla tejto Zmluvy, meno Objednavatela a
informéacie  vSeobecného charakteru o sluZbach zvergjnit’ po pisomnom stihlase
Objednavatel’a.

Clénok VII
Doruéovanie a kontaktné osoby

7.} Odstipenie od Zmluvy, dodatky k Zmluve, faktiry aakceptaéné protokoly buds
vyhotovené pisomne a dorudené druhej zmluvnej strane osobne alebo zaslané postou na
prislund adresu uvedent v zahlavi zmluvy.

7.2 Odstipenie od Zmluvy doru€uji zmluvné strany formou doporudenej zasielky alebo
doruéenim do podatefne druhej zmluvnej strany.

1.3 Ostatné prejavy zimluvnych stran, na ktoré sa nevzt'ahuje bod 7.1 tejto Zmluvy, mdzu byt
dorudované ticZ na nasledovné adresy:

7.3.1 Objednavatela r

T3.2 Zhotovitela ¢




7.4 V pripade dorudovania pisomnosti elektronicky alebo faxom, druha zmluvnad strana
bezodkladne potvrdi prijatie tejto pisommnosti preukaznou formou (faxom, elektronicky).

7.5 Zmluvné strany sa dohodli, e za vieobecnii komunikdciu medzi Zmluvnymi stranami,
pokial sa Zmluvné strany nedohodni inak, budti zodpovedné tieto kontaktné osoby:

- za Zhotovitela:
- za Objednavatel'a:

7.6 Kontakiné osoby uvedené v &l 7.5 tejto Zmluvy si opravnené a zodpovedné za
koordingciu a organizaéné zabezpedenie pinenia tejto Zmluvy a s opravnené na odovzdanie
7o strany Zhotovitel'a a nasledné prevzatie zo strany Objednéavatela akychkol'vek pisomnych
vystupov tykajlcich sa poskytovania SluZieb vypracovanych Zhotovitelom.

7.7 Zmluvné strany sii opravnené zmenit’ kontaktné osoby, si viak povinné takato zmenu
druhej Zmluvnej strane pisomne bezodkladne oznémit’,

Clénok VIII
Zodpovednost' KPMG

8.1 Zodpovednost’ oséb Zhotovitela voéi Objednévatel'ovi a ostatnym opravnenym osobam
vyplyvajiica zo zmluvy alebo zo zékona alebo ina¢ za akikoPvek nepriamu alebo néaslednt
hospodérsku ujmu alebo 3kodu (vritane usiho zisku) utrpend Objednavatefom (alebo
ktoroukofvek inou stranou), ktord vznikla z alebo v sivislosti s poskytnutim sluZieb, bez
ohPadu na to, ako ju Zhotovitel’ spdsobil, vratane svojej nedbanlivosti, ale nie spreneverou
alebo inym tmyselnym poruenim svojich povinnosti, je vyhidena.

82 Sahrnnd zodpovednost vietkych os6b Zhotovitela voli Objednéavatelovi a ostatnym
opraviienym osobam, zo zmluvy alebo zo zdkona alebo inag, za akukoPvek priamu ujmu
alebo $kodu utrpenti Objednavatelom (alebo ktoroukolvek inou stranou), ktora vznikla z
alebo v suvislosti s poskytnutim sluZieb, bez ohlPadu na to, ako tato priamu ujmu alebo $kodu
Zhotovitel sposobil, vratane svojej nedbanlivosti, ale nie spreneverou alebo svojim
amyselnym konanim, je obmedzend do vysky 2-nasobku odmeny, ktord sa méd zaplatit’
ZhotovitePovi podla ustanoveni tejto zmluvy.

8.3 Zhotovite! prijima obmedzenie zodpovednosti podl'a bodu 8.1 a 8.2 v mene Zhotovitela a
ako zastupca vietkych a ktorejkolvek KPMG osoby, ktora méze byt alebo mohla byt
zlikastnend na poskytovani sluZieb.

8.4 Zhotovite! sa zavizuje aj po akceptacii Vystupov v zmysle bodu 2.3 bezplatne poskytntit’
Objednavatelovi konzultdcie kK Vystupom za a&elom riedenia pripomienok a poZiadaviek zo
strany Uradu na ochranu osobnych tdajov (d'alej len ,UOOU*) stivisiacich s Vystupmi.

8.5 V pripade poziadaviek U0O0U na dopracovanie Vystupoy podPa bodu 8.4 tejto Zmluvy je
Zhotovitel povinny bezplatne vykonat' aktualizdciu Vystupov. Téato povinnost’ sa nevztahuje



" na Fiadne zmeny, ktoré nastali u Objednavatela po zéverednej akceptacii Vystupov podla
bodu 2.3 tejto Zmluvy.

Clanok IX.

Zaveredné ustanovenia

9.1 Bod 38. V&eobecnych obchodnych podmienok sa nahradza nasledovnym znenim:
wZakaznik alebo KPMG méZe vypovedat’ zmluve o sluZbich alebo pozastavit’ jej 0¢innost’
pisomnym ozndmenimn danym 30 dni vopred, Vypoved’ alebo pozastavenie t€innosti podla
tohto odseku nie je na ujmu akéhokol'vek prava, ktoré vzniklo zdkaznikovi alebo KPMG pred
vypovedou alebo takymto pozastavenim (&innosti, a vdetky &iastky, ktoré zékaznik diZi
KPMG sa stanii splatnymi dilom U¢innosti vypovede alebo pozastavenia, pokial’ sa tykaji
riadne vykonanej asti predmetu zmluvy, okrem pripadu, ak KPMG vypovie alebo pozastavi
idinnost’ zmluvy z dévodov na svojej strane. V takomto pripade si zmhuvné strany vritia do
vtedy vykonané plnenie zmluvy a KPMG nemdZe uplatit’ vodi zakaznikovi Ziadne iné
néroky.“.

9.2. Bod 9. Vieobecenych obchodnych podmienok sa nahradza nasledovnym znenim: ,, KPMG
si ponechava autorské priva a vietky ostatné prava dudevného vlastnictva, k vysledkom
poskytnutych sluZieb, bez ohladu na ich podobu a mé vlastnicke préavo ku vietkym
pracovnym dokladom vytvorenym zo strany KPMG, Zakaznik nadobudne vlastnicke pravo k
akémukol'vek produktu sluZieb v jeho materidlnej podobe po zaplateni odmeny KPMG za
takyto produkt. Za t¢elom poskytovania sluZieb zékaznikovi & inym klientom, sit KPMG a
KPMG osoby opravnené pouzivat', rozvijat’ alebo zdiel'at’ medzi sebou poznatky, skiisenosti a
znalosti vieobecného pouZitia, ziskané pocas uskutodiiovania sluzieb.“

9.3. Bod 4., druhy odsek, Vieobecnych obchodnych podmienok sa nahradza nasledovnym
znenim: ,,Toto ustanovenie sa nebude aplikovat’ v pripade, Ze doverné informdcie sa stanti
verejne dostupnymi alebo v pripade, ¢ KPMG poskytne tieto déverné informécie
poistovatel'ovi pravnej zodpovednosti KPMG.*

94 Bod 17. poslednd odrdZka V3eobecnych obchodnych podmienock sa nahradza
nasledoviym znenim: ,KPMG nezodpovedd zakaznikovi za Z%iadnu Zkodu alebo stratu
utrpentt zékaznikom z dévodu podvodu, skreslenia Gdajov, zo zadrZania informacie, ktoréd je
podstatnd pre poskytnutie sluiby alebo iny nedostatok, tykajici sa takejto podstatne
informdcie, ak k nemu doslo na strane zikaznika.*

9.5. Z bodu 44, V3eobecnych obchodnych podmienok sa vypista text uvedeny v zatvorke.

9.6. V bode 39. Vieobecnych obchodnych podmienok sit relevantné len body, ktoré neboli
vypustené v ¢lanku IX. tejto zmluvy.

9.7 Body 10, 11.2, 11.3, 15,, 6., 24, 26, 31,, 32, 33., 34, 35., 37. a41. VSeobecnych
obchodnych podmienck sa na tcely tejto zmluvy nebudd uplatitovat’.

9.8 Vo VSeabecnych obchodnych podmienkach, v ¢asti ,,Definicie™ sa na Géely tejto zmluvy
vyplsta definicia ,,Ostatné opravnené osoby®,

9.9 V pripade, ze ktorékolvek ustanovenie tejto Zmluvy je alebo sa stane neplamé, alebo
nevymahatelné z akéhokolvek dévodu a v akomkolvek ohlade, tito neplathost’ alebo
nevyméhateI'nost’ neovplyvni ostatné ustanovenia tejto Zmluvy a tato Zmluva bude vykladana
a tvorens tak, ako by tieto ustanovenia, v rozsahu v ktorom st neplatné alebo nevymahatelné
nikdy neboli v nej obstahnuté.




9.10 Zmeny a doplnky tejto Zmluvy je moZné vykonat’ iba po vzdjomnej dohode obidvoch
Zmluvnych strén formou pisomného dodatku k tejto Zmluve podpisaného opravnenymi
zéstupcami oboch Zmluvnych strén.

9.11 Vietky vefahy medzi Zmluvnymi stranami neupravenymi touto Zmluvou sa spravuju
Vieobeenymi obchodnymi podmienkami Zhotovitela, ktoré tvoria Prilohu €. 1 k tejto Zmluve
a prisludnymi  ustanoveniami  Obchodného  zékomnika. V pripade rozporu medzi
ustanoveniami Vgeobecnych obchodnych podmienok Zhotovitela a ustanoveniami tejto
Zmluvy, maji prednost’ ustanovenia tejto Zmluvy. V pripade akychkolvek pochybnosti alebo
nestiladu medzi znenim Prilohy &.1 aznenim tejto Zmluvy, rozhodujicim je znenie tejto
Zmluvy,

9.12 Tito Zmluva je vyhotoveni v Styroch exemplaroch v slovenskom jazyku, z ktorych
kazda Zmluvna strana obdrZi dva exemplére.

9.13 Tato Zmluva spolu s inymi dokumentmi vyslovne uvedenymi v ktoromkolvek z jej
ustanoveni tvorf Gplnt dohodu Zmluvnych stran a nabradzuje vietky predchddzajice dohody
Zmluvnych strén,

9.14 T4to Zmluva nadobtida platnost’ a t€innost’ dfiom jej podpisu Zmhivnymi stranami.

Priloha &. 1 V3eobecné obchodné podmienky
Priloha & 2 Bezpeénostny projekt informagnej bezpetnosti — Ponuka (August 2007}

V Bratislave diia 3.12.2007. V Bratislave difa .. 5wt ?
Za KPMG Slovensko spol. s1.0. Za Urad pre verejné obstardvanie

Lubo$ Vando ll/nlg. Béla Angyal

Prokurista Predseda Uradu

\ geter Borak
Prokurista



ekl

Priloha 1

Vieobecné obchodné podmienky

Tieto Viecbecné obchodnéd podmienky (d'alej len “vieobeené
obechodné podmienky™) sa vatahujit na sluzby poskytované KPMG
zékaznikovi na zéklade potvrdenéheo listu s ponukou alebo na zdklade
zmhuvy, obsahujicich tieto vieobecné obchodné podmienky (d'alej ten
“zmiluva™),

Definicie:

Nasledujfice slovA a pojmy pouZivané v tychto obchodnych
podmienkach maji tento vyznam:

Sluzby — stuZby poskytované KPMG na zdklade zmluvy.

KPMG — zmluvné strana KPMG 1ak ako je ¥pecifikovand v zdhlavi
zmluvy,

Zikaznik — prijemea (prijemcovia) zmiuvy ajeho spriaznené
subjekty,
Zmluva o sluzbich — tieto vieobeené obchodné podmienky a

zmluva, spolu so vietkymi dokumentmi a podmienkami vetfahujbcimi
5a na sluzby (“osobitné obchodné podmienky™), na ktoré odkazuje
zoluva.

KPMG osoby — zmluvnd strana KPMG, kaidy z jej spolodnikov
(partnerov), riaditelov, zamestnancov a zdstupcov v zévislosti od
jednotlivyeh pripadov, spolu so vietkymi ostatnymi spolo€nost'ami a
osobami  kontrolovanymi  alebo  viastnenymi KPMG, ‘alebo
pridruZenymi ku KPMG a ich spolo&nfci, riaditelia, zamestnanci
a zéstupcovia, pritom “KPMG osoba® znamené ktoréhokolvek z nich.

Ostatné oprivnené osoby — vietky pridieZené spolofnosti, osoby
alebo predstavitelia ak také osoba alebo organmizacia je odberatelom
alebo oprivnenou osobou zo slufieb alebo akéhokolvek vysiedku
poskytovanych stuZieb a akdkol'vek osaba alebo organizéeia o ktore] sa
KPMG a zdkaznik dohodli, Ze¢ mdie byl povazovand za oprdvnent
osobu,

Tieto definicie sa pouZiji kedykol'vek sa tieto slové a frézy vyskytnt
v zmluve o sfuzbéch.

Sluiby a povinaosti KPMG

1. Zmiuva definuje sluZby a daldie otdzky stvisiace so sluzbami
poskytovanymi KPMG. Tisto obchedné podmienky mdzu byt
zmenené, ak je to vyslovne uvedené v zmluve,

2. ShluZby budt poskytované kvalifikovane a s rozumnou

starostlivostou.

3.V pripade. Ze podla zmiuvy sa maji na stuibach podielal
konkrétne osoby v nej uvedené, KPMG vynaloZi primerané dsilie
na io, aby sa ticto osoby na sluzbach skutotne podielali. KPMG
mdZe nahradil tielo osoby inymi srovnakou alebo podobnou
kvalifikdciou, pritom KPMG je povinné dopredu tito zmenu
prekonzultovat' so zdkaznikom.

4. KPMG mozZe pri poskytovani sluZieb ziskavat dovemé informdcie
tykajiice sa obchodnych aktivit a zaleZitosti zdkaznika (d'alej len
“dfverné informicie’™). V tejto stvislosti je KPMG povinné
dodr#iavat’ také obmedzenia povinnosti mi&anlivosti, ktoré boli
uloZend orgdnom Slovenskej republiky, ktorého poZiadavky su
pre KPMG zéviizné, a dodrziavat’ povinnosti vyplyvapice z
pravnych predpisov platnych v Slovenskej republike. KPMG je
povinné dodriiaval vietky poXiadavky vyplyvajlce z préwnych
oredpisov  Slovenskej republiky apofiadavky prishunych
organov, ktoré KPMG zaviizujd poskytnit’ ddverné informdcie.
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Toto ustanovenie sa nebude aplikovat’ v pripade, Ze ddverné
informdcie sa stanii vergjne dostupnymi alebo v pripade, Ze
KPMG poskytae tieto déverné informécie poistovatel'ovi pravnef
zodpovednosti KPMG, Toto ustanovenic sa tieZ nevzlabuje na
poskytovanie informacii medzi KPMG osobami zamestranymi
alebo konafficimi v mene réznych pravnickych osbb v Slovenskej
republiky.

Z marketingovyeh, propagatnych alebo obchodnych ddvodev
mé¥e mat’ KPMG zdujem na uverejnen informacie, ze KPMG
poskytovalo zékaznikovi pricu (vritane sluZieb), Vtakomto
pripade je KPMG oprévaené zverejinil meno zékaznika
a viecbecny charakter alebo druh poskytovangj price (alebo
sluZieb) a akékol'vek detaily, ktoré st verejne znéme.

5. KPMG mbZe cdovzdatl' pisomné stanovisko alebo potvrdit

pisomne dstne stanovisko alebo odovzdal’ findlnu pisomni spravu
alebo urobil tistnu prezentdeiu ukongent sluZieb. Pred ukonéenim
slu¥ieb mbd¥e KPMG odovzdat' dstne, predbeiné alebo Siastkové
stanoviske alebo sprivu & prezentdciu, aviak v takomio pripade
bude mat prednost’ pisomné stanovisko alebo findlna pisomnd
sprava. Zakaznik nebude povafoval' za zdvizné akéhokoPvek
predbeZné stanovisko, spravu alebo prezentfciv  poskytnutd
KPMG, Vopripade, #e si zdkaznik praje povaZoval (stne
stanovisko alebo Gstnu prezentdciu urobend pri ukongeni siuZieb
2a zéviznd, je povinny informovat’ otom KPMG aKPMG je
povinné doruéit’ pisomné potvrdenie prisluiného stanovisia.

6. KPMG nie je povinné za Ziadnych okolnosti aklualizovatl’ Ziadne
stanovisko, spravu alebo iny vysledok poskytnutych shuZieb dstne
alebo pisomne, a to pre skutodnosti tykajlice sa stanoviska, spravy
alebo iného vysledku stuzieb, ku ktorjm dodlo po vydani
stanoviska, sprivy alebo iného vysledku sluZieb vo findlnej
podobe.

7. Akykolvek  vysledok  sluZieb  poskytnuty  zdkaznikovi
v akejkoPvek forme alebo podobe, bude dodany zo strany KPMG
pod podmienkou, Ze je to v prospech zdkazntka a len pre jeho
informécin ana zéklade toho, okrem pripadov, ked' to vyZadujd
prévne predpisy alebo prishuiny regulaéng orgén, sa nebude dalej
kopirovaf, odkazovat naii alebo poskytovat' ako celok alebo Sast,
bez predchédzajitceho pisomného sihtasy KPMG. Shiby budd
voskytnuté pod podmienkou, Je zdkaznik nebude uvédzal
obchodné meno KPMG, nebude reprodukovat’ logo KPMG
v akejkofvek forme alebo podobe bez predehidzajiiceho
pisomného stthfasu KPMG. Zakaznik je oprévneny poskybndt
svojtm priviym a inym odbornym poradeom akykel'vek celkovy
visledok stuZieh, pre (gely ziskania stanoviska vo vztahu
k sluzbam, za podmienky, Ze ich informuje o nasledovnont:

o poskytnutie informécii z ich strany tykajicich sa sluZieb nie
je dovolené bez predchddzajiceho pisomného stblasu
KPMG, a

¢ KPMG nebude mat vodi nim Ziadnu  zodpovednost
v stivistosti so stuzbami.

8. AkékoPvek stanovisko, ndzor, ozndmenie pravdepodobnosti,
predpokiad alebo adportiéanic dodané KPMG aka sitast sludieb
peznamend Ziadnu formu garancie, e KPMG wiuje aleho
predpoveda budiice udalosti alebo okalnosti.

Vlastnicivo
9. KPMG si ponechiva autorské priva a vietky oslatné préva

dusevného viastniclva, k vysledkom poskylnutych sluzieb, bez
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ohladu na ich podobu amé viastnicke prévo ku vietkym
pracovnym dokladom. Zékaznik nadobudne vlasinicke préve
k akémukolvek produkiu shuizieb v jeho materidlngj podobe po
zaplateni odmeny KPMG =za takyto produkt. Za hdelom
poskytovania sluZieb zékaznikovi &i inym klientom, si KPMG
a KPMG osoby oprdvnené pouZivat, rozvijat alebo zdiefal
medzi sebou poznatky, skisenosti aznalosti vieobecného
pouZitia, ziskané pofas uskutotfiovania sluzieb.

Odmena

10, KPMG bude predkladat’ faktéry zahfiajtice odmenu za poskytnuté

stuZby, vydavky a DPH (ak sa uplatiiuje), vrdtane akychkolvek
zahraniéngch dani, kioré by moldi byt pripoditatelnou alebo
odpotitateinou  polozkou (Lodmena®). Detaily tykajice sa
odmeny aakychkolvek podmienck oscbitnych platieb budd
ustanovené v zmluve. Odmena KPMG bude zavisiet' od stupiia
zodpovednosti  partnerov, riaditelov, zamestnauncoy alebo
zdstupcov KPMG zii€astiujicich sa na poskylovant sludieb, na
stupni ich kvalifikdcie, na ¢ase strdvenom pri poskytovani stuZieb
a na charaktere a zloZitosti poskytovanych sluzieb, Vydavky budd
zalffiat’ priame anepriame nédklady. Odmena sa mode 13" od
odhadov alebo cenovej ponuky, kioré boli poskytnuté
zékaznikovi, koré budd vidy predbezné.

. Za poskymuté sluzby zédkaznik sa zavizuje zaplatitt KPMG

odmenu (prifom je vylidené akékolvek zapofitanie vodi tejto
odmene} do 15 dni od doruéenia faktiry alebo v ingj lehote, ktord
bude uvedens v zinluve.

1.1 KPMG moZe G¢tovat’ drok z omedkania vo vydke 0,05%
z diZnej sumy za kaZdy def omeskania s platbou.

[t2 Ak bola zmluva osluzbéch vypovedand alebo
pozastavené jej plnenie, KPMG ma pravo na ndhradu vydavkov
za toto obdobie ana odmenu za vykonand pricu, vritane DPH
(ak sa uplatfinje}. Odmena za vykonand précu sa v tomto pripade
vypotita podPa hodinovych sadzieb plainych v dase poskyinutia
sluZby, podl'a pravidiel uvedenych v odseku 10,

1L3 V¥ pripade, Z¢ je viac prijemcov zmluvy, a v zmhuve nie je
Specifikovand, ktory prijemca alebo tretia strana uhradi odmenu
KPMG, kaZdy prijemca bude zodpovedny za vhradenie odmeny
KPMG samostatne, ako aj spelofne anerozdielne ako skupina,
a KPMG je oprédvnené poZadovat' celd platbu od ktoréhekol'vek
prijemeu samostatne alebo od vietkych prijemcov zéroveil,

Povinnosti zdliaznila

12.

Zakaznik ma zodpovednost za:

121 riadenie, realizdcin a pricbeh zdkaznikovho podnikania
a abchodnych zéleZitosti

122 7za poufitie, rozsah spofahnutin sa na rady alebo
cdporii¢anta alebo iny visledok sluzieb KPMG a na ich zavedenie
do praxe

123 prijatie akéhokol'vek rozhodnutia tykajiiceho sa sluzieb,
akéhokolvek vysledku sluZieb, zdujmov zdkaznika ajehe
obchodnych zdleZitosti

124 uskutotnenie. dosishnutie alebo realizdciu akéhokol'vek
prospechu priamo alebe nepriamo sa tykajiceho sluieb, ktaré
vyZaduji ich implementaciv zdkaznikom,

V pripadech, ked' to vyZaduje zdkaznik alebo z povahy sluZieb
vypiyva, Ze je efektivnejfie. ak KPMG wvykona sludbu
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15.

v priestoroch zdkaznika alebo pouZivajiic jeho poéitacové systémy
alebo telefény, zikazntk musf zabezpeit' vietky opatrenia na
takyto pristup, najmé bezpe¢nostné procediry, kontrobu proti
virusom, licencie alebo sthlasy (bez ndkiadov pre KPMG]).

Bez predehddzajiceho pisomného séhlasu KPMG zékaznik
nesmie priamo alebe nepriamo pontkat’ zamestnanie Ziadnemu
2 KPMG partnerov, riaditel'ov alebo zamestnancov, ktori sa
z(dastiiovali poskytovania shuZieb, a to potas poskytovania tychto
sluZieb a po dobu 3 mesiacov nasledujiicich po ich skonéeni alebo
po ukonéeni platnosti zmluvy o sluzbdch.  Tento zdkaz viak
nebrani zdkazntkovi kedykolvek uskutotnit’ ndbor zamesinancov
prostrednictvom inzerdtov ani pontknut' zamestnanie partnerom,
riaditelomy  alebo zamestnancom KPMG, ktori odpovedali na
takyto inzerit.

Aby KPMG mohlo poskytnit' svoje sluzby, zakaznik je povinny
na Zadost KPMG okamZitle mu poskytndt’ vietky informdécie
a pomoc ako aj pristup k dokumentom, kioré mé v dribe, Gschove
alebo pod kontrolou, ako aj styk s persondlom, ktory ma zdkaznik
pod kontrolou. Zakazntk je povinny vynaloZit' vietko (silie na
zabezpedenie (ychto plneni, pokial' ich nemd useba alebe vo
svojej tischove alebo pod svojou kontrolou. Zakaznik je povinny
oznAmit' KPMG akdkol'vek informaciu alebo zmenu, o kiorej sa
dozvie aktord mdZe mat’ vztah ku sluzbdm KPMG. Zikaznik
musk poskytniit’ informaciv vyZiadand KPMG za d&elom splnenia
povinnostt KPMG vyplyvajiicich zo zdkona o prani Spinavych
pefazi,

. KPMG sa mbie spolichat’ na akykolvek pokyn, Ziadost' alebo

ozndmenie alebo  informéciv urobené alebo  poskytnuté
ktoroukol'vek osobou, ktord KPMG poznd alebo o ktorej sa
rozumne domnieva, Ze bols poverend zdkaznikom, aby
komunikovala s KPMG na tieto tdely {,oprdvneni osoba*).
KPMG mbé%e komunikovat' so zakaznfkom prostrednictvom
elektronickej polty, ak si lo Zel& oprévaend osoba, pricom sa
predpokladé sithlas zékaznika s tymto spdsobom komunikdcie a s
obsiahnutym rizikom (vrdtane bezpeZnostnych rizik odpotavania
alebo nedovoleného vstupu do takejto komunikécie, rizika
pokkodenta takejto sprévy a rizika virusov alebo inych skodlivych
nastrojov) ad'alej, Ze zdkaenik vykond protivirusovil kontrolu
takejto komunikécie.

V pripade, e zdknznik nesthlasi s komunikdciou prostrednictvom
elektronicke] poity alebo si praje, aby boli déverné informicie
prenddand prostrednicivem elektronickej podty v zadifrovanej
podobe, informuje o tom KPMG pisomne,

KPMG méiZe ziskavat informécie od zékaznika alebo zinych
zdrojov potas poskytovania stuZieb,

¢ KPMG musi akvalitu  ziskanej

informacie.

posttdit’  nespornost’
* KPMG viak nie je povinné potvrdzoval si spolahiivost
ziskanej informécie.

¢ KPMG nezodpovedd zakaznikovi za Ziadnu Skodu alebo
stratu utrpentt zédkaznikom zdévedu podvodu, skreslenia
(idajov, zo zadvZania informéeie, ktord fe podstaing pre
poskytnutie sluZby alebo iny nedostatok. tykajiici sa takejto
podstatnej informdcie, ¢ uZ knemu dollo na strane
zékaznika alebo z iného informagného zdroja.

Yedomaosti a konflikiy
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V tomto odseku a v odsekoeh 20, 21 and 30 sa pouZijt nasledov-
né definicie:

e “Tim zalazlky” znamens, kolektivne alebo jednotlivo,
KPMG osoby, ktoré s zifastnené na poskytovani shuZby,

e “Spolupracovnici” alebo “spolupracovail” znamend,
kofektivne alebo jednotlivo, KPMG osoby, ktoré nie s
tlennt timu zakazky.

18.1 Od timu zékazky sa nevyZaduje, nectakéva alebo
nepredpokladd  znalost  akejkolvek  informécie  zndmej
spolupracovnikom, kiord tmu zdkazky nie je zndma alebo kiord
st povinni zfskal’ od spolupracovnikov.

18.2 Od timu zékazky sa nevyZaduje pouZitie takej informdcie
alebo jej poskytnutie zdkaznikov, ktord je dbvernd pre inych
vékaznikov, bez ohfadu na to, & je zndma im osobne alebo je
zrama ich spolupracovaikom.

Medzi KPMG osobami existujit a budd trvat’ opatrenia prijaté za
fitelom ochrany zdujmov kaZdého zékaznika prostredniclvom
jedného alebo viacerych nasiedovnych ochrannych opatreni:
oddelené skupiny, (zemnd separdcia, operadnd nezdvislost,
oddelené servery aoddelend systémy elektronickej podty
(,prekazky™)

KPMG alebo iné KPMG osoby méu byt poZiadané, aby poradili
druhej strane alebo daliim strandm, kioré s vspore so
zékaznikom, alebo aby poradii alebo reprezentovali zdujmy
osoby alebo osdh, ktorjch zéujmy st protichodné zéujmom
zakaznika kvali ich podstatnému zdujmu v zéleZitostiach, ktorych
sa slutby KPMG konkrétne apriamo tykajil (,konflilty
ziujmov”). KPMG sa snail a bude pokraovat vo svajom
snazeni identifikoval konflikty zdujmov. Ak zdkaznik pozni
alebo bude si vedomy, 3e takyto konflikt méZe vaniknitl, je
povinny ckamZite informovat® o tam KPMG,

KPMG nesmie prijat’ zékazku, ktord méZe vyvolat® konflikt
zhujmov pre tfm zakazky. KPMG tak mdZe urobit’ iba pri
spolupracovalkoch, pokial’ boli predtym vytvorené a stile trvajs
vhodné addinné prekéfky na zabrdnenie toku dovernych
informécH ztimu zdkazky na spolupracovnikov alebs od
spolupracovaikov na tim zékazky.

Existencia takychto prekiZok znamend, e KPMG splilo svoje
povinnosti vo vztahu k konfliktom zdujmov.

Konflikt zdujmov nevznikoe, pokial boli uvedené do Einmnosti
primerané prekézky a ked’ poas celej doby poskytovania sluZieb
je zdkaznikom KPMG zamestanec {vritane riaditels) a KPMG
osoba poskytuje stuby jeho zamestndvatelovi. V takomto pripade
st spolupracovnici opriyneni konal pre zamestnivatela
kedykolvek a akokol'velk,

KPMG alebo iné KPMG osoby mézu byl poZiadané oradu
dalsou stranoy alebo stranami. kde seexistuje konflikt zdujmov,
ale kiorych zdujmy kenkurujy zéuimom zdkaznfka $pecificky
a priamo vo vz{ahu k predmetu shufieh KPMG (. sfitaZitel™ alebo
.stfazitelia™). KPMG sa snazi a bude pokratovat’ vo svojom
snaZeni identifikovat’ siaZitelov. Ak zékaznik poznd alebo bude
si vedomy, ¢ KPMG oscba radi alebo ponlkam poradenstvo
siifazitel'ovi, je povinny okamzZite informovat’ o tom KPMG.

. Ak KPMG zisti, alebo ak zdkaznik to oznami, Ze strans, ktorej

KPMG poskytuje poradenstvo KPMG je sit'azitefoms, KPMG
musi uviest do &unosti primerané prekéZky.  Pokial' tieto
prekdzky fungujil, KPMG je opravnené poskytoval’ poradenstvo
sitagitel'ovi kedykolvek a akakolvek (okrem pripadov konfliktu
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zéujmav). Pokial vznikne konflikt zdujmov so stranou, ktord bola
predtym identifikovand ako sit'aZitel, tilo strana se nebude d'alej
povaioval’ za sifaZitela apoufiji sa ustanovenia odsekov 20
a2l

Existencia takyehto prekazok znamend, Ze KPMG sphnile svaje
povinnosti vo vztahu k sit'aZitelom.

Pokial' niektoré osoba angaZovala KPMG vo veci poradenstva,
KPMG mése posadit, e aj v pripade fungovania prekiZok, je
pravdepodobné, e zauimy zdkaznika budi podkodent a KPMG
sa domnieva, e nezvladne siludciu. V takom pripade KPMG
mbze vypovedat zmluvu o sluzbich a KPMG tak mdZe urobit s
G&innostou okamihom dorufenia vypovede, ale KPMG musi
vopred informovat’ zékaznika o tomto kroku.’

Ak Vim zatneme poskylovat’ slufby apatom zistime okolnosti,
ovplyviinjiice nadu nezévislost ohPadne tejto alebo inej Cinnosti,
ktorG pre Vds, VaZu materski spolofnost alebo pre akykolvek
deérsky, spolotny, pridruzeny alebo sestersky podnoik v rameci
Struktiry Vagej spolotnosti vykondvame, mdZe dojst k zastavenin
hadej price na prisluine zékazke. Ak k tomu djde, budeme sa
usilovat® vyriedit' situdein o najskér abudeme hladat’ riedenie,
ktoré by ném umoZnilo pokratovat’ v zdkazke, Ak usudime, e
situdciv nemofno vyrie§it, mbéZeme byt niteni ukonéit' nale
slufby abudeme opravneni tak urobit’ oznémenim, ktaré
nadobudee platnost’ bezprostredne pri dorugeni, aviak skér nez
urobime takyto krok, zdleZitost s Vami prekonzuitujeme.

Zmiluva o sluZzbich

26.

Zmluva o slufbich obsahuje plnd dohodu medzi KPMG
a zdkaznikom vo vztahu k poskytovanym sluzbdm a nahradzuje
akékol'vek predchddzajiice dohody, dohovory, vyhidsenia alebo
prehldsenia (pokial neboli vykonané podvedne) vo vzt'ahu
k sluzbém. Akékolvek Opravy a zmeny zmluvy o shuZbich musia
byt urobené pisomne zpodpisané oprivnenymi zéstupcami
KPMG azékaznika, V pripade akéhokolvek nesiladu medzi
polvrdenym listom s ponukou # ktoroukol'vek d'alfou sudastou
zmluvy o sluibach, ustanovenia listu s ponukou majl prednost’
V pripade akéhokolvek nesiladu medzi tymito vieobecnymi
obchodrymi padmienkami a osobitnymi ohchadnymi
podmienkami, ak sa uplatiiujil, osobitné obchodné podmienky
maji prednost. Ustanovenia zmluvy osluzbdch vyludujice
zodpovednost KPMG voéi zdkaznikovi sa viak neuplatnia na
akékol'vek vyjadrenia KPMG urobené podvodnym spbsobom pred
vznikom zmiuvy o sluzbach.

V pripade, e zakaznik neinformuje KPMG do 30 dni od détumu
uvedeného na zmluve osvojom nesGhlase § ustanoveniami
cbchodnyeh  podmienck dohodnutyeh v zmluve o sluZbdch,
KPMG predpokladd  tichy sohlas  zékaznika s tymito
obchodnymi podmienkami,

Niroky fretich stran

27,

Zmluva o siufbich nezakladé ani nespdsobuje, ani predpokladala
zalodenie alebo vznik akychkol'vek prdv tretej osaby. Ziadna
tretia osoba nemd oprivnenie vynucovat si plnenie alebo
spolichat” sa na vstanovenia zmtuvy o shuZbdch, kloré poskytujt
alebo mdzu poskytovat akékolPvek priva alebo prospeeh tretim
osob&m, priamo alebo nepriamo, vyslovne aiebo impiicitne.
Poufilie akychkolvek pravaych predpisov dévajicich alebo
poskytujiicich tretim osobdm zmluvné alebo iné préva v stivistosti
so zmluvou o sluzbich je vylicené. Ziadna KPMG osoba nemédze
byt povaZovand za tretiu osobu pre (itely tohto ustanovenia.
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Olkolnosti mimo kontroly XPMG alebo zdliaznika

28. KPMG ani zdkaznik neporutia svoje zmluvné povinnosti a KPMG
ani zdkaznik nenesd zodpovednost' navzdjom, ak KPMG alebo
zdkaznik nie st schopni plnit’ zmluvu o sluibdeh v dosledko
priciny mimo rozumne poZadovanej kontroly KPMG alebo
zakaznika. Vanik takejto udalosti na strane KPMG alebo
zdkaznika, je povinnd tito strana ozndmit’ druhej sirane &0 najskor
ako je to moZné, pricom druh# strana md moZnost’ prerudit’ alebo
ukongit’ platnost’ zmluvy o sluzbach, s (&innostou okamite po
dorucent ozndmenia.

Vzdanie sa, postupenie 2 poddodavaiclia

29. Ak KPMG alebo zdkaznik nevykond alebo neuplatfiuje niekloré
zo svojich prav, tolo neznamend vzdanie sa akychkolPvek prav,
ktoré patria ktorémukolvek z nich.

30. KPMG ani zdkaznik nie st oprivieni postdpit’ prava alebo
zéviizky zo zmluvy o sfuzbach bez predchddzajoceho pisonméhe
stthlasu druhej strany.

31, Za podmienck v &lanku 40. KPMG je opradvnené ustanovit'
poddodévatelov, aby mu pomdahali pri poskytovani sluZieb ako
Slenovia timu  zékazky, pricom KPMG musi otom vopred
informovat' zdkaznika,

Yyliéenie s obmedzenie zodpovednosti KPMG

32,V jednotlivych pripadoch sluZieb, ako sé uvedené v zmluve,
zodpovednost KPMG  oséb  vodi  zékaznikovi a ostatnym
oprévnenym osobdm vyplyvajica zo zmluvy alebo zo zdkona
alebo ind¢ za akdkolvek nepriamu alebo nésledn hospodérsku
ujmu alebo $kodu (vrdtane u¥lého zisku) utrpenit zdkaznikom
{alebo ktoroukolvek inou stranou), ktord vznikla zalebo
v stivislosti s poskytnutim siuZieb, bez ohPadu na to, ake ju
KPMG spdsobile, vrétane svojej nedbanlivosti, ale nie
spreneveron  alebe  inym  dmyselnym  poruSenim  svejich
povinnosti, je vykidend.

33. Zodpovednost KPMG v shvislosti so sluzbami je cbmedzend
nasledovne.

33.1 V jednotlivich pripadoch sluZieb, ako s uvedenéd
v zmluve, a za podmienok v nizie uvedenych odsekoch 34 a 35,

* sahmnd  zodpovednost' vietkych KPMG  osb  vodi
zdkazntkovi a ostatnym opravnenyims osobdm,

* zo zmluvy alebo zo zdkona alebo indg,

¢ za akukol'vek priamu ujmu alebo $kodu utrpentt zdkaznikom
(alebo kioroukel'vek inou stranou), ktord vanikla z alebo
v stivisfosti § poskytnutim sluzieb,

* bez ohFadu na to, ako tato priamu uimu alebo Skodu KPMG
spdsobilo, vritane svojej nedbanlivosti, ale nie spreneverou
alebo svojim dmyselnym konanim,

je obmedzend do vyiky urcenej v zmluve, alebo

ak ziadna vyika tam nie je uréend, do vyiky 2-rdsobku odmeny.
ktord bola zaplatena KPMG podla ustanoveni zmbuvy.

33.2 V pripade, Ze existuje viac ako jeden uZivatel sluZieb
(.uZivatel™), obmedzenie zodpovednosti KPMG podia tohto
Elénku bude pomerne rozdelené medzi vietkych uZivatelov.
Ziadny uFivate! nemd prévo diskutovat’ alebo namietat’ platnost,

Steann 4

34,

35.

vykonatelnost” alebo pouZitie tohto &ldnku z dévodu, Ze takéto
rozdelenie nebolo odsthlasené, alebo Ze odsihlasené obmedzenie
podielu rozvrhnuté akémukolvek uiZivatefovi je neprimerane
nizke, Vtomto pripade pojem . uZivatel* zahriuje taktiez
zékaznika a ostatné opréavnené osoby.

Za podimienky dodrania stihrnného obmedzenia zodpovednosti
KPMG podla hore uvedeného odseku 33, nasledovaé ustanovenia
upravujit  rozsah zodpovednosti KPMG vodi zdkaznikovi
a ostatnym opravnenyimn osobdm:

341 Zodpovednostt KPMG os6b je obmedzend na 14 ¢ast’
celkovej ujmy alebo gkody, s pribliadnutim na nedbanlivostné
spoluzavinenie zékaznika (ak existuje) alebo na nedbanlivosing
spoluzavinenie ostatnych opravnenych osob (ak existuje), ktord je
oddvodnend aspravodlivé vzhPadom na rozsah zodpovednosti
KPMG os6b za tito ujmu alebo Zkodu {,podie} KPMG*) a
vzhladom na rozsah zodpovednosti ktorejkolvek inej osoby
zodpovedajicej alebo  potenciflne  zodpovedajicej  voti
zakaznfkovi alebo voti ostatnym oprévhenym osobdm za t istd
ujmu alebo Skodu {,,d'alSia zodpovedna osoba*).

34.2 Pri uréeni podietu KPMG,

¢ sa neberie do Uvahy, Ze d'aldia zodpovednd osobz prestala
existovat, prestala byt zodpovednou, dosiahla stanovenie
fen dohodnutej vyiky svojej zedpovednosti alebo vyhldsila
platobnit neschopnost™ alebe z inych dévodov je neschopnd
platit’

¢ vakomkolvek sidnom konani proti KPMG  zadatom
zdkaznfkom alebo ostatnymi oprévaenymi osobami musi
zdkaznik alebo ostainé oprivnené osoby na Ziadost’ KPMG
spojit’ konania proti KPMG adal¥ej zodpovednej osobe,
pekial’ to nie je zakdzané zékonom.

343 Ak napriek ustanoveniu odseku 34 rozsah podieiu KPMG
nebude urfeny, tato otdzka bude na Ziadest' niektorej zo strdn
ponechand  na rozhednutie  odbornika, menovaného
Rozhodcovskym stidom Slovenskej obchodnej a priemyselnej
komory, ktory bude konat' ako expert anie ako rozhodes,
a kioré¢ho rozhodnutie o vyike podielu KPMG bude koneéné
a vykonatelné na splnenie akéhokolvek predchidzajiiceho
rozsudku.

KPMG prijima obimedzenie zodpovednosti podFa odsekn 33 2 34
vmene KPMG aako zdstupca vietkych a ktorejkofvek KPMG
osoby, kiord modZe byt alebo mohla byt zifastnend na
poskytovan{ sluZieb.

Vynimka podl'a odseku 32 a obmedzenia podFa odsekov 33 a 34
sa pouZijd popri akychkolvek inych ustanoveniach, kioré
sposcbujit vyladenie alebo obmedzenie zodpovednosti v inom
ohl'ade.

Tento &ldnok sa vztahuje na nfroky veniknuté z aiebo podla
Zmiuvy o sluzbéch.

36.1 Zikaznik alebo ostatné oprévnené osoby neuplatnia
akykolvek narok voéi akejkolvek KPMG osobe inef ako KPMG
ako zmluvnej strane. , tykajiei sa ujmy alebo Zkody utrpenej
zdkaznikom alebo ostatnymi oprivhenymi osobami z alebe
v stivislosti s poskytnutim sluZieb. Toto ebmedzenie sa neuplatni
na obmedzenie alebo vylifenie zodpovednosti KPMG ako
zmluvnej strany — spolofnosti za konania alebo opomenutia
akejkol'vek inej KPMG osoby.

362 Akykolvek  ndrok  zdkaznika  alebo  ostatnych
opravaenych os6b tykajiel sa wimy alebo $kody ulrpenej ako
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vysledok vzniknuty z, alebo v sivislesti so zmiuvou o siuZbéch, &
v zmluve alebo podia prévnych predpisov, alebo inak, sa musi
uplatnit’

s ak wi StuZby boli poskyinuté, poas Styroch rokov odo dfia,
ked’ préca, ktord bota zakladom néroku, bola poskytnutd

¢ ak bola Zmluva o sluzbich ukondend, pogas Styroch rokov
odo dia ukonfenia

* a2k bola ujma alebo $koda utrpend ako vysledok vzniknuty z,
alebo v stvistosti s KPMG neoprdvneaym prezradenim
dévernych informdcii, pogas Styroch rokov odo dita, kedy
neoprévnené prezradenie nastalo.

V tyehto pripadoch sa za zafiatok lehoty povazuje defi, kedy
najskér nastala skutoénost’, klerd sa (podla zmluvy, pravaych
predpisov alebo inak) poklada za prei¢inu prisluiného nérolu. Pre
{itely tohto &ldnku sa povaZuje za uplainenie ndroku podanie
navrhu na sitd atebo navrhut na zadatie rozhodcovského konania,

Tretie osoby

37. Zakaznik odikodni KPMG osoby a ochrdni KPMG a tieto osoby
pred akoukolvek ujmou, $kodouw, vydavkom alebo zodpoved-
nastou utrpenot KPMG alebo tymito osobami v désledku alebo
v sfivislosti s pasledujiicimi dvomi skuto&nostami:

371 akékolvek porufenie povinnosti zakaznika, ktoré vanikli
aleba vyplyvajii zo zmluvy o sluzbich a

372 akykolvek ndrok wuplatneny alebo hroziaci od tretej
strany alebo ostatnych oprivnenyeh osdb, ktory vznikel alebo
vyplyva z takéhoto porudenia povinnosti.

V pripade akejkol'vek platby vykonanej zdkaznikom podFa tohto
&lanku, zakaznik nema prévo na refundéciu tejto platby od KPMG
alebo KPMG oséb,

Tento zévizok odikodnenia sa neuplaini, ak KPMG plsomne
sohilasilo s poskytnutim, v cefku alebo s&asti, vysledku sluZieb
takejto tretej osobe aziebo ostalnej opréwvnenej osobe za
podmienok, sktorymi zékaznik atretia osoba alebo ostatné
dotknuté oprivnené osoby sihlasili a ktoré aj dodrzali.

Vypaved'

38. Zdkaznik alebo KPMG méze vypovedat zmluvu o sluzbdch alebo
pozastavit' jej Udinnost’ pisomngm ozndmenim danym 30 dni
vopred. Vypoved alebo pozastavenie Géinnosti podla tohto
odseku nie je na ujmu akéhokolvek préva, ktoré vzniklo
zékaznikovi alebo KPMG pred vypovediou alebo takymio
pozastavenim t&innosti, » vietky &astky, kioré zdkaznik dlZi
KPMG sa stani splatnymi diiom t&innosti vypovede alebo
pozastavenia.

39. Nastedovné odseky tychto Vieobeenyeh obehodnych podmienok
zostand v platnosti aj po ukondeni alebo vypovedi zmluvy
osluibich: 4, 5,6, 7, 8.9, 12, 14, 17, 19, 20, 21, 22, 23, 24, 26,
27.29.30, 32, 33, 34, 35.36, 37, 40, 41, 42, 43, 44, 45,

Udaje tvkajtice sa ddtumoy

40, Na tento &lénok sa vztahujd ustanovenia avyklad Zikona
o ochrane osobnych tdajov {.2zdkon™). Ak je to nevyhnutné pre
poskytoutie sluzieb KPMG, md KPMG oprivnenie od zdkaznika
spractivat’ osobné ldaje v mene zdkaznika podla tohto Elanku.
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V pripade, e tak KPMG kond, vykond vietky primerané
technické  aorganizaéné  opatrenia  na  ochranu  proti
neoprivnenému alebo protiprdvnemu spractvaniu  oscbnych
fidajov aproti ndhodnej strate, zniteniu alebo po3kodeniu
osobnych ddajov. KPMG odpovie na oddvodnené otdzky
zékaznika, aby mu umoZnilo kontrolu nad plnenim ustanoveni
tohto &lanku. KPMG nezaviaZe ind osobu, okrem KPMG osoby,
spraciivanim osobrych Gdajov zdkaznika bez predehidzajieeho
pisommného sithlasu zdkaznika.

QOzndmenia

41. AkékoPvek oznémenie dorudené zékaznikovi alebo KPMG podla
amluvy o stuzbich musi byt urobené pisomne aodoslané ako
doporudend postovd zdsielka alebo dorudené na prisluiné adresy
uvedené vzahlavi zmluvy {alebo na int adresu, ktord bola
pisomne ozndmend druhej strane). Ozndmenia adostané poStou sa
povazujt za doruéené,

e gk boli odoslang vramei Slovenskej republiky, druhy
pracoviy deit

* gk boli odoslané mimo Slovenska, desiaty pracovny deft

nasiedujici po dni odoslania.
Oddelitel'nost’

42, Kazdy odsek austanovenic zmluvy osluibich predstavuje
samostatné a nezévislé ustanovenie. Ak niektoré z tychto
ustanoveni bude prehldsend sidom alebo inym prisluinym
orgdnom za nepiatné alebo ne(finné, ostdvajice ustanovenia
zostdvajl platnymi a i&innymi.

Spbsobilost

43, Zakaznik odsiihlasuje a prijima ustanovenia zmluvy o sluzbich
vmene zékaznika aako zéstupca ostainych oprivnenych osdb.
V tejto stivislosti zakaznik zabezpedi, Fe ostatné oprévnené osoby
budd konat v stlade s tym, Ze si stranou zmluvy o stubéch, ako
keby kazd4 znich podpisala zmluvu astblasila, Ze bude fiou
viazand, Aviak iba zdkaznik sém zodpovedd KPMG za zaplalenie
odmeny.

44, KPMG prijima sthlas zdkaznika s ustanoveniami zmluvy
oslufbich {okrem odsekov 33 a34) vmene KPMG aako
zéstupca vietkych a kazdei KPMG osoby.

Rozhodné prive

45, Zmluva o sluZbich sa riadi sfovenskym pravom a vietky spory,
kioré vznikntt zo zmiuvy o sluzbich patria do vylutnej pravomoci
slovenskych stiidov.

St'aZnosti

46, Ak by zékaznik kedykol'vek cheel prediskutovat s KPMG spbsob
ako zlepdit shuzby, alebo zk mi zdkeznik staZnost na ich
poskytovanie, mde zatelefonovat’ partnerovi. ktory je uvedeny
vzmluve. Ak problém nebude vyriefeny. zdkaznik by mal
kontaktovat pana Michele Lodi-Fé, senior partnera na Slovensku,
pisomne na adresu Mostovd 2, §11 02 Bratislava. KPMG
okamZite prefeu! kazdd staznost a urobi o méZe na cdstrénenie
Cazkostl.
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Uvod

1.1 Uvod

KPMG s potefenim prijalo vyzvu na vypracovanie ponuky na sluZby tykajice sa
informaénej bezpetnosti Uradu pre verejné obstaravanie. (d'alej ako L UVO* alebo ,,Urad®).

Sme radi, e Vam méZeme pontiknut’ nase sluzby, ktoré moZu hodnotne prispiet’ pri analyze
a zvyJovani drovne ochrany osobnych tidajov a inych aktiv Uradu a Vagej infrastruktir y pre
informadnti bezpednost' a rozvoji s touto oblast'ou stvisiacich politik, ako aj pri napifiani
poZiadaviek vyplyvajicich z legislativy SR.

Tiito ponuku vypracovala spoloénost’ KPMG Slovensko spol. s r.o., &len siete nezéavislych
firiein KPMG, ktoré st pridrufené ku KPMG International, druZstvu registrovanému vo
Svajtiarsku. Tato ponuka po vietkych strénkach podlieha dal§im rokovaniam, dohode a
podpisu pristuinych zmitv. KPMG International neposkytuje sluzby klientom. Ziadna
&lenskd firma nemd prévomoc akymkolvek spdsobom zaviazat KPMG International alebo
int €lenskd firmu voéi tretim strandm a ani KPMG International nemé pravomoc podobnym
spbsobom zaviazat’ Ziadnu élenskd firmu.

1.2 Vase poziadavky

Vade poZiadavky chidpeme nasledovne:

Vedenie Uradu pre verejné obstaravanie si uvedomuje potrebu zabezpegit' silad svojich
ginnosti a procesov stvisiacich so spracovavanim udajov s legislativnymi poZiadavkami,
najmi so zdkonom NR SR & 428/2002 Z. z. na ochranu osobnych tidajov v znenf neskor3ich
zdkonov (d'alej ako ,,Zakon™).

Urad mé zéujem o vykonanie preverenia stiladu s tymto Zékonom, identifikovanie, navrh,
napldnovanie a vykonanie opatreni a tloh, ktoré je nutné vykonat' na zabezpeenie vietkych
poziadaviek.

Uvodnou poziadavkou je vykonat analyzu datového prostredia Uradu s dérazom na systémy,
v ktorych st uchovavané a spractivané osobné tidaje.

Taktiez ma Urad zdujem vykonal analyzu rizik, vrdmeci kforej budd zmapované
a klasifikované informaéné aktiva Uradu,

Dalej mé UVO zdujem o vypracovanie bezpeénosiného projektu pre datové prostredie, resp.
siet'ovii infrastruktiru, v stivistosti s pripojenim do siete ,,Govnet®.

Zéroveh bude potrebné vypracovat' bezpe&nostny projekt vzmysle § 16 Zakona, ako aj
vstlade sdaldimi poZiadavkami Zaikona amedzindrodnych noriem a 3tandardov
informaénej bezpednosti BS 7799/ ISO/IEC 17799:2005, ktoré wéujl vyzadované ako aj
odportéané praktiky v oblasti riadenia informa¢nej bezpeénosti.

Bezpetnostné projekty budt svojim obsahom vymedzovat' rozsah aspésob technickych,
organizaénych a persondlnych opatreni potrebnych na eliminovanie a minimalizovanie

UVO_InformaticnSecurity_Proposal_Sk ]
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hrozieb a rizik pdsobiacich na informaéné systémy a sietovit infra$truktiru Uradu z hf'adiska
naru$enia ich bezpe&nosti, spofahlivosti a funk&nosti.

Pozadovanym cielom je pripravif zoznam opatreni na zabezpe&enie siladu s poZiadavkami
Zékona vo forme bezpednostného projektu, Pre identifikované opatrenia sa otakdva

uvedenie ndvrhu a spésobu ich realizdcie,

Zavedenie identifikovanych opatreni je d'alej zodpovednostou UVO.

1.3 Ciele ponuky
Ciefom predkladanej ponuky je:

+ vykonanie postdenia napinenia poZiadaviek Zakona v ramci Uvo,

+ vykonanie analyzy rizfk, v rdmci ktorej bud zmapované a klasifikované informané
akifva Uradu,

+ vypracovanie dokumentacie, postupov a akfivit podla poZiadaviek Zékona,

+ vypracovanie bezpetnostného projektu pre détové prostredie, resp. sietovil
infradtruktdry, v stivistosti s pripojenim do siete ,,Govnet",

» poskytnutie odportéani pri spractivant osobnych tidajov.
Po vykonani jednotlivych &innosti bude mat’ UVO:

o kdispozicii analyzu rizik vietkych informadnych systémov podPa zikona NR SR
&. 42872002 Z .z. vykonantl podla medzindrodnych $tandardov,

» zoznam informadnych aktiv (radu, ich klasifikdciu a zoznam vlastnikov jednotlivych
aktiv,

» kdispozicii dokumenty, ktoré vyZaduje legislativa na ochranu osobnych udajov (zdkon
NR SR ¢&. 428/2002 Z. 2.},

ok dispozicii bezpe€nostny projekt tykajiici sa sietovej infradtruktiry Uraduy,

¢ preukdzatelne poufenych zodpovednych pracovnikov v zmysle §17 o pravach a
p b Y p yeh p ¥ :
povinnostiach ustanovenych citovanym zékonom a o zodpovednosti za ich poruenie,

« dostato&ne znalych pracovnikov, ktory sa na projekte zicastnia, na to, aby mohli oblast’

bezpednosti spracovania osobnych fidajov samostatne rozvijat’ (napr. dopliiovat’ analyzu
rizik o novo zavadzané systémy, vyhodnocovat’ dosledky organizatnych zmien apod.)

UVO_InformationSecurity_Proposal_Sk 2
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1.4 Rozsah ponuky

V rozsahu ponuky je vykonanie navrhovanych aktivit pre cely Urad apre vietky oblasti
spracivania osobnych ddajov. Nie je ndm znama oblast’ Uradu, ktord by bola vynatd zo

spractvania osobnych Gdajov.
Predpokladdme  vykonanie bezpelnostného projektu  pokryvajiceho  prvky  tych

informadnych systémov, vktorych s spracovdvané osobné udaje a vykonanie
bezpeénostného projektu siefovej infradtruktiry v stvislosti s pripojenim do siete ,,Govnet.

UVO_InformationSecurity_Proposal_Sk 3
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Navrhovany projektovy pristup

Zakladnym zdrojom pre vykondvanie tejto zdkazky bude Zakon NR SR ¢&. 428/2002 Z. z.
o ochrane osobnych (dajov, pri¢om sa budeme zaoberat najmi poZiadavkami na
bezpednostny projekt. Budeme pouZivat $pecifické overené ndstroje a postupy pre evidenciu
informagnych systémov a vyhodnocovanie siladu.

Pri na%ej préci budeme vyuzivat $tandardné metodiky a postupy KPMG pre vykon previerok
informaénych systémov. Tieto metodiky apostupy st zaloZené na akceptovanych
medzindrodnych $tandardoch a odportéanych postupoch ,good practices” pre riadenie
a audit informa&nych systémov.

Na zéklade uvedenych zdrojov Vém pontikame $pecificky pristup, ktory sme pripravili na
zaklade Vadich poZiadaviek.

2.1 Fazy projektu

+ Féza 0~ Planovanie projekiu

o Féza ] — Analyza prostredia

¢ Féza 2 — Legislativna analyza siladu spracovania osobnych Gdajov

+ Faza 3 — Vykonanie analyzy rizik a bezpe€nosti

«  Paza4 —Névrh bezpegnostnych politik, smernic pre oblast’ ochrany osobnych ddajov
o Faza 5 — Néavrh bezpe€nostného projektu pre siet'ovi infradtruktiru

o Faza 6 — Zaveretnd sprava a prezentdcia vysledkov

Jednotlivé fazy a vystupy st podrobnejdie popisané v nasledujécich &astiach.

2.2 Faza 0 — Planovanie projektu

Fstupy

V rimei vytvorenia pracovnych timov je délezité identifikovat' pracovnikov, ktor{ budi
prispievat’ svojimi informéciami a poznatkami o prostredi a spracovavanych ddajoch v ramei
Uradu. Otakdvame, %e takymito osobami bud( hlavne vedici jednotlivych odbornych
ntvarov,

Aktivity

Ulohou tejto fizy je ustanovenie zakladnych prvkov fungovamia projektu, vytvorenie
pracovnych timov na oboch strandch, Je potrebné, aby sa jasne dohodli spdsoby spoluprace
a forma komunikacie a tie? zabezpedit ich rovnaké pochopenie z oboch strén, z ddvodu
vyhnutia sa nedorozumeniam po&as trvania celého projektu.
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Urad pre verejné obstardvanie

Bezpecnosiny projekt informacnej bezpecnosti

Jednou zmimoriadne vyznamnych aktivit tejto fazy je zérovef priprava detailného
projektového pianu pre vietky nasledujtice Sinnosti a dohoda o spdsebe jeho monitorovania

a procesoch zmien.

TieZ dohodneme poZiadavky na podporny materidl, formét sprav, ktoré majt byt pripravené
a procediry pre priame oboznamovanie vedenia Uradu s vyznamnymi zisteniami

vyplyvajicimi z naej préce.

Wistupy
Vysledkom tvodnej fazy projektu bude nasledovné:

*  Vytvorenie pracovnych timov spolotnostt KPMG a Uradu,
»  Dohodnuté procediiry kontroly a riadenia kvality a zmien;
» Podrobny projektovy plén.

Uvedené body budi zachytené v dokumente ,,Zahéjenie projektu®.

2.3 Faza 1 — Analyza prostredia

Vstupy

Ako vstupy budtt od Uradu pozadované, najmi:

« inventarizdcia systémov a zariadeni,

ZozZnam pravomoci,

dokumenty o viastnictve tidajov a systémov,

s+ organizovanie workshopov a stretnutia s relevantnymi pracovaikmi,

Aktivity

V ramei tejto fazy budd nale aktivity zamerané na &o najlplnejSie zozbieranie faktov
a zmapovanie prvkov informatnych systémov a vytvorenie jasného a prehl'adne
zdokumentovaného prostredia IS a inventarizécie spracovévanych osobnych tdajov v ramci

Uradu,

Pre uvedené tiéely mame pripravené §pecifické zostavy, ktoré stiZia na prehladni evidenciu

zmapovanych faktov ako aj pre tcely ndslednej analyzy.

Wistupy

Vysledkom tejto fizy budil nasledovné vystupy:
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e Dokument ,Zoznam agend/informagnych systémov spractivajiicich osobn¢ fidaje”, ktory
mapuje spractivané Udaje 2 identifikuje osobné Gdaje v zmysle Zakona;

¢ Vymedzenie rozsahu informagnych aktiv, ktoré budé predmetom dai3ich aktivit
projektu,

+  Zoznam vlastnikov jednotlivych informagnych aktiv,

2.4 Faza 2 — Legislativna analyza siladu spracovania osobnych
udajov

Vstupy
«  Aktivna idast’ projektového timu Uradu,
o Rozhovory s vlastnikmi agend/informadnych systémov  (vlastnikmi aktiv) aich

zodpovednymi osobami.

Aktivity

Analyza v rimei tejto fizy bude vychadzat' z inventarizacie vykonane] v predchédzajtcej
faze. Hlavny doéraz bude zamerany na tie skupiny tdajov a informaéné systémy, v ktorych
bolo identifikované spracovanie osobnych tidajov,

Analyza bude vykonané s podporou dotaznika vychadzajliceho zo zdkona ¢&. 428/2002 2. 2.
Zistenia nestiladu budd po vzajomnom odsthlaseni zaznamenané do Implementaéného planu
— zozramu tloh.

Analyza bude pokryvat' najmi nasledujlice oblasti:

+ Procedlry ziskavania Udajov: preverenie shiladu s poZiadavkami na nérok, adel,
dostatoéné informovanie, zmluvné podmienky a pod.;

s Aspekty spracovania: pravdivost, spravnost’, aktudlnost), likvidacia OU a pod.;
s Analyza vztahov prevadzkovatela a sprostredkovatel,

o Zabezpelenie prav dotknutych oséb;

o Aspekty spristupfiovania, poskytovania, zverejliovania;

s Aspekty bezpegnosti zpohfadu poZadovanych prvkov bezpednosiného projektu:
bezpeénostny zamer, analyza rizik a bezpefnosiné smernice;

« Aspekty cezhrani¢ného toku tdajov;

¢ Organizadné a personalne opatrenia a zodpovednosti {(dohf'ad, poutenie);
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Bezpecnostny projekt informacnej bezpecnosti
August 2007

« Registracia a evidencia: vyhodnotenie potreby registricie a kompletnosti evidencie.

V rimei analyzy sa budeme zaoberaf preverenim relevantnych procedir, zdrojov, zmitv
a formuldrov so zamerom identifikovat’ potenciélne oblasti nestiladu s poZiadavkami Zakona
a opatrenia, ktoré doposial’ nie st zavedené.

Na zéklade zisten zvyraznime oblasti nesiladu a uvedieme odporii¢ania a spdsob ako by
mali byt identifikované oblasti rieSené. Tieto oblasti a odporitania budil zdroveii spracované
do implementa&ného planu.

Implementa¢ny plén predstavuje zoznam potrebnych krokov a filoh, spolu s prioritami,
terminmi a ndvrhom zodpovednosti za ich vykonanie.

Vystupy
Na zaklade aktivit tejto fizy a s podporou metodického dotaznika ,,Stlad s poZiadavkami
zakona &, 428/2002 Z. z." pripravime:

» Dokument ,Jmplementadny plén“ pozostivajici zo ,Zozmamu dloh™ vyplyvajiicich
z tejto fazy vritane ndvrhu konkrétnych zodpovednosti, priorit a terminoy;

» Dokument ,,Dotaznik zhody so zadkonom®.

2.5 Faza 3 — Vykonanie analyzy rizik a bezpe&nosti

Fstupy

Ako vstupné Uidaje pre analyzu rizik budt shiZit' rozhovory s relevantnymi viastnikmi agend

.

a vybranymi zodpovednymi osobami Uradu. Zakladom pre analyzu vizik bude vypliianie
hodnotiacich dotaznikov s tymito osobami.

Aktivity
o Vykonanej analyzy rizik, ktord bude obsahovat®

- posfidenie dopadov nedostupnosti, prezradenia a integrity (strata, chyby,
neautorizované zmeny) ttdajov na informa¢né aktiva Uradu,
- identifikovanie a postidenie hrozieb,
- stanovenie Urovne rizik,
e Vypracovanie poZiadaviek na zabezpedenie primerane]j trovne bezpetnostnych opatreni
v rozsahu kontrolnych oblasti podl'a tandardu BS 7799:
- bezpe&nostna politika,
- organizécia bezpednosti,

- klasifikacia a riadenie aktiv 1S,
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- personalna bezpelnost’,

- fyzické bezpetnost prostriedkov IT a ochrany prostredia,
- bezpe&nost’ potitadovych sieti a riadenie prevadzky,

- riadenie pristupov do systémov,

- vyvoj systémov a zmenové riadenie,

- plénovanie kontinuity podunikania,

- pravny a legislativny stlad.

+ ldentifikovanie smernfc, ktoré je potrebné vypracovat/aktualizovat’ na zdklade vysledkov
bezpedénostného projektu.

Odportigania budi konzistentné s bezpe&nostnym Standardom 1SO 17799 a ISO 27001 a
zérovett zalenime ich planované vykonanie do implementa&ného planu.

Vystupy
Vystupom tejto fazy bude:

» Dokument ,Bezpe€nostny zadmer*;

s Dokument ,,Analyza rizfk";

2.6 Faza 4 — Navrh bezpeénostnych politik, smernic pre oblast’
ochrany osobnych udajov

Vstupy

Konzultacie k navrhom a odstihlasenie navrhov dokumentov,

Aktivity
Vramei tejto  fézy spoluprice podporime vykondvanie tGloh zallenenych do
implementa&ného planu v rozsabu podl'a dohody.

Vypracujeme navrh interného dokumentu ohPadne ochrany osobnych tdajov a informatnej
bezpegnosti, Vypracujeme navrh formalnej stranky bezpe€nosti — obsahové ndvrhy politik
a sternic stvisiacich s echranou osobnych tdajov.

Wistupy

Névrh interného dokumentu so zdsadami, opatreniami a postupmi ochrany osobnych tdajov
a informaénej bezpe€nosti
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¢ Dokument ,Smernica na oouU-, ktorej obsahom bude okrem iného mzsah
zodpovednosti opravnenych oséb a osoby zodpovednej za dohl'ad nad ochranou ouU.

+ Spracovanie ostatnych dokumentov, ktoré sit vyZzadované Zékonom napr. Postupy pri
havéridch, poruchich ainych mimoriadnych situdcidch vratane preventivnych
opatreniach na znifenie vzniku mimoriadnych situdcii a moZnosti efektivnej obnovy
stavu pred havariou v rozsahu potrebnom pre zabezpedenie stiladu s legislativou.

2.7 Faza 5 — Navrh bezpeénostného projektu pre siet’ovi
infrastruktdru

Vstupy

Konzultacie k ndvrhom a odsthlasenie ndvrhov dokumentov.

Aktivity
Vrémei tejto  fazy spoluprdce podporime vykondvanie tloh  zallenenych do
implementaéného planu v rozsahu podl'a dohody.

Vypracujeme névrh interného dokumentu ohladne ochrany sietovej infratruktiry
a stvisiacich aktiv. Vypracujeme névrh formalnej stranky bezpe¢nosti — obsahovy ndvrh
bezpecnosmého projektu stvisiaceho so sietovou infraStruktirou Uradu v stivislosti
s pripojenim do siete ,,Govnet®.

Fystupy
Vystupom fizy 5 projektu bude:

+ Dokument ,Bezpe&nostny projekt siefovej infra¥truktiry pripojenia do siete Govnet™.

2.8 Faza 6 — Zaverefnd sprava a prezenticia vysledkov

Vstupy

Konzultacie k ndvrhom a odsithlasenie navrhov dokumentov.

Aktivity

Po ukondeni prac na predchadzajicich fazach zhrnieme vietky ziskané vystupy, zistenia
a zdvery do uceleného dokumentu ,Bezpelnostny projekt Uradu™. Uvedené vysledky
poskytneme vedeniu Uradu tieZ formou prezentacie.
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Vystupy
Vystupom zaveredne] fizy projektu bude:

« Dokument ,Bezpe€nostny projekt Uradu®, ktory bude zhrnutim vysledkov vietkych
vykonanych fdz projekiu,

» Zé&veretna prezentécia pre vedenie Uradu.
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Profil KPMG

3.1 KPMG vo svete a na Slovensku

KPMG je globélna sief’ firiem poskytujicich profesionalne sluzby v oblasti auditu, dani
a poradenstva, Pésobime v 148 krajindch a nale lenské firmy na celom svete zamestnavaji
vyde 113 000 Pudi.

Nezavisli &lenovia siete KPMG st pridruzeni ku KPMG International, druZstvu
registrovanému vo SvajSiarsku. KaXdy &len KPMG je prévne nezdvisid a samostatnd
jednotka a takym spdsobom aj vystupuje.

KPMG bolo zalofené na Slovensku v roku 1991 roku najskdr ako pobotka praZskej
spolognosti a po vzniku nezévislej Slovenskej republiky v roku 1993 ako nezévisld entita,

KPMG mé na Slovenskd silnt poziciu na trhu vo vietkych jeho oblastiach. Pocas uplynulych
15 rokov sa KPMG podstatne rozristlo, V stiasnosti mé KPMG na Slovensku viac ako 310
zamestnancov. Nada pozicia na trhu je vysledkom ndsho trvalého zamerania na aspekty
dblezité pre nadich klientov: vytvorenie pridanej hodnoty a rozsiahly prospech zo
spolupréce. Na&im cielom je podstatne zvy3it’ ispech naSich klientov na trhu.

KPMG bolo na Slovensku za posledné roky vyhodnotené ako najvit8ia auditorskd
a poradenské spoloénost’ v Slovenskej republike (zdroj: Trend Top 200}

KPMG poskytuje na Slovensku nasledujtice sluzby:
+  Audit
¢ SluZby dafového poradenstva

¢ Poradenské sluzby

3.2 Vyhody vyberu KPMG

Nasledovné fakty strudne a vecne zhrfiujti z4kladné skutolnosti dokiadujice né¥ odborny
profil:

o viac ako 22 rokov poskytovania sluZieb riadenie informa¢nych rizik vo svete,

s viac ako 1000 pracovnikov v oblasti riadenia informaénych rizik pracujiicich pre KPMG
v Eurdpe,

o viac ako 11 rokov poskytovania sluzieb riadenie informatnych rizik na Slovenskuy,
o viac ako 40 pracovnikov v oblasti riadenia informa¢nych rizik na Slovensku,

» preukazatelné skiisenosti v oblasti riadenia informaénej bezpeénosti na Slovensku.
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o pristup zaloZeny na medzindrodne akceptovanych ttandardoch a pristupoch, pri¢om
v mnohych pripadoch sa aktivne podiefame na tvorbe tychto Standardov,

¢ KPMG disponuje vysokym poltom odbornikov certifikovanych v oblasti riadenia
informaéne]j bezpednosti a IT auditu priamo v Bratislave {vid’ Odborné certifikdty):

- CISA — Certified Information Systems Auditor - 10 0s&b,
- CISSP — Certified Information Systems Security Professional — 2 osoby,
- CISM - Certified Information Security Manager — 1 osoba,

+ vietci riadiaci pracovnici (inanaZér, senior manaZér, partner) IRM v Bratistave majl
minimalne jeden odborny certifikit z oblasti riadenia informaéne] bezpefnosti a T
auditu:

¢ KPMG ma najvyssi potet certifikovanych CISA odbornikov na Slovensku (zdroj:
ISACA Slovensko),

o KPMG mé dostatotne odborné znalosti zprojektov a dostatotne znalych Pudi
z problematiky ochrany osobnych udajov. Projekty s porovnatetné ako i vicsie
s predkladanym a boli vypracovavané pre finandngé, telekomunika¢né, obchodné ako
i pre §tatne inStitlcie.

«  KPMG je zakladatelom ,Privacy institute®, kiory sa zaoberd ochranou oscbnych tidajov
veelej EU azdruzuje viaceré ndrodné aj nadndrodne spoloénosti. Prind¥a, vyvija
a implementuje $tandardy odvetvovej praxe pre problematiku osobnych Gdajov. Privacy
institute bol zaloZeny, aby umoZnil organizécidm zvySovat efektivitu ako riadit’
a vplyvat' na ochranu sikromia,
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Tim KPMG

Pre Gigely vypracovania bezpegnostného projektu na ochranu osobnych tdajov ddva KPMG
k dispozicii tim nasho oddelenia Security, privacy and continuity. Jednotlivi pracovnici budi
do projektu zapajani podla po¥iadaviek a potrieb Uradu, pricom prednostne budeme price
vykonavat’ prostrednictvom pracovnikov, ktorf uz maji znalost’ z predchédzajucich prac na
projektoch ochrany osobnych Gdajov a sikromia.

4.1 KPudovi pracovnici KPMG pre vykonanie bezpecnostného
projektu
Partnerom pre tito zékazkuh, bu ) _ tory je RAS

partnerom a vedie nafe Oddelenie poradenstva v oblasti Riadenia riztk (Risk Advisory
services - RAS). Bude zodpovedny za kompletné splnenie podmienck zdkazky a za
zabezpedéenie dosiahnutia cielov projektu v poZadovanej kvalite. Peter vedie oddelenie RAS
od jeho zalo¥enia vroku 1997. Je taktie? zakladateFom pobotky ISACA na Slovensku
a zaroveh jedinyin doteraj$im prezidentom tejto pobocky.

Zodpovednost’ za hlavnli komunikéciu s klientom a riadenie zékazky bude v kompetencii

je senior manaZérom vRAS -~ SPC (Security, Privacy and
Continuity). M4 rozsiahle praktické skisenosti s riadenim informaénej bezpe¢nosti ako aj
snajnovéimi IT a bezpednosinymi technolégiami. Participoval na bezpeCnostnych
previerkach, analyzach rizfk aprojektoch implementécie bezpefnostnej infrastruktiry.
Prezentoval na mnohych vyznamnych medzindrodnych aj lokalnych konferenciach
o bezpeénosti 1T, Pavol je drzitelom certifikdtov CISA a CISSP.
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4.2 Zivotopisy pracovnikov KPMG

Meno:

Priezvisko:

Détum narodenia:

Statna pristusnost:

V spolo&nosti od roku:

Drub poskytovanych
sluZieb:

Aktudina pozicia:

Partner -

Vzdelanie:

i¢ ",
L 0,
]

Profesionaina kvalifikdcia:

Certified [nformation
Systems Auditor (CISA)

Certified Information Systems
Manager (CISM)

Certified Information
Systems Security
Professional (CISSP)

August 2007

Clenstvo v profesiondline;
organizéci:

KIMiéové skasenosti:

e 1T audit a poradenstvo

+  Od vzniku asocidcie ISACA Slovak chapter 1999 vystupuje ako

prezident tejto Gasti asocidcie

¢ Vybudovanie IRM oddelenia v KPMG Slovensko

s Projektovy manaZment vietkych IRM aktivit

e Ukast v mnohych projektoch na Slovensku, v Ceskej republike, v

Anglicku a v Rusku
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August 20067

Specializécia:

« Bankovnictvo

¢ Telekomunikacie

¢ Energetické odvetvie

¢ Siet'ové odvetvie

Krajina pbsobenia:

Slovenské republika, Ceska republika, Velka Britania, Rusko,
Loty#sko, Rakisko

Jazykové schopnosti:

Anglicky, rusky, pol'sky, $panielsky

Histdria zamestnania (Experience prior to KPMG):

Od - Do

Krajina Spoloénost | Pozicia Popis
Uo- z | Senior Podielal sa na poskytovan{ podpory
id auditor IT poéitatovému auditu v celom UK a
(Riadenie zahrani&i,
informatnych | Konkrétne zastival kontaktni tlohu s
rizik) dvoma najvadsimi auditorskymi
skupinami v pobogke v Birminghame.
Toto zahtfia blizky kontakt s manazérmi
auditu a riadenie RMS préc na mengich
iilohdch, tak aby boli vykonané nacas
a podf'a poZadovaného Standardu.
Slovakia - ( Asistent Asisteticia pri $pecifikdcii finanénych
Bratistava . konzultant systémov a vybere softvéru pre finanéné
systémy.
Ohadnocovanie potitadového prostredia
{(Management | pre velkych C&L klientov v Ceskej
poradenstvo / | republike a na Slovensku.
T shizby) Asistencia pri previerkach kvality

softvéru.

Vyznamni klienti:

Allianz — Slovenské poist'oviia, a.s.; Slovenskd sporitelia, a.s.;
Slovensky plynarensky priemysel, a.s.; Stredoslovenska energetika,
a.s.; [strobanka, a.s.; Slovenska elektrizaénd prenosové sustava, a.s.;
Vodohospodarska vystavba, 3.p.; Kooperativa, a.s.; T-Mobile
Slovensko, Vieobecnd tverova banka, a.s.

iné délezité informécie:
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Meno:

Priezvisko:

Datum narodenia:

Statna prislugnost’

V spoloénosti od roku:

Druh poskytovanych
sluZieb:

Advisory / Security, Privacy &
Continuity

Aktuédlna pozicia:

Vzdelanie:

Profesionalna kvalifikicia:

Certified Information Systems
Auditor {CISA)

Certified Information Systems
Security Professional (CISSP)

Clenstvo v profesiondlnej
organizécii:

Information Systems Audit and Control Association member {ISACA)
Association of Computing Machinery
1EEE Computer Society

International Information Systems Security Certification Consortium
(18CZ)
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KIMzové skilsenosti:

Podpora pri implementécii po¥ijadaviek SOX-404

Bezpednostny audit systému Slovenského medzibankového
platobného styku SIPS

Viaceré bezpednostné previerky pre telekomunikalnych
operatorov a banky

Penetra¥né testy sietove] infradtruktiry pre spolo€nosti z oblasti
bankovnictva, telekomunikécii a energetiky

Penetradné testy systémov elektronického bankovnictva pre
banky

Audity aplikdcii pre tvorbu elektronicke podpisu

Névrh bezpetnostnej architektiry pre intranefovy portal
Specifikicia bezpednostnych poZiadaviek na bankovy systém
Viaceré previerky spracfivania osobnych Gidajov
Bezpetnostné audity certifikadnej autority

Technologické previerka vyvoja bezpe&nostného softvéru

Specializdcia:

Bankovnictvo
Telekomunikacie
Priemyselny trh

Siet'ové odvetvie

Krajina pdsobenia:

Slovenska republika, Ceska republika, Mad'arsko, Lotyisko

Jazykové schopnosti:

Anglicky, &esky (plynulo)

Histdria zamestnania (Experience prior to KPMG):

Od - Do Krajina

Spoloénost’ Pozicia Popis
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Urad pre verejné obstardvanie

Bezpecnostiny projekt informacdnej bezpecnosti

Augunst 2007

2002 -
present
2000 — 2002
1998 — 2000
1996 — 1998
1995 — 1998

Slovensko

Slovensko

Stovensko

Stovensko

Slovensko

KPMG
Stovensko,
spol. s r.o.

Tempest,
S.1,0.

Medifera,
5.1.0.

Slovenskd
technicka
univerzita,
Fakulia
elektrického
inkinierstva a
IT

G.Lehnerta
spol

ManaZér,
Senior
manazér

Bezpetnosiny
konzultant
IS

Administrator
PhD Student,

part-time

IS
Administrator

Security, Privacy, Continuity timovy
lider

IT bezpetnost

Civilnd vojenska sluzba

uéitel’

Obchodnd pravnickd kancelaria

Vyznamni klienti:

Nérodnd banka Slovenska; Slovenskd sporitelfia, as.,; Vieobecnd
tiverova banka, a.5.; T-mobile Slovensko, a.s.; Orange Slovensko, a.s.;
Slovensky plyndrensky priemysel, a.s.; Stredoslovenskd energetika,
a.s.; Narodny bezpednostny Grad (National Security Authority), Budova
banka, a.s.; OTP banka, a.s.; HVB banka, as.; Istrobanka, a.s.

Iné dolezité informécie:
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Urad pre verginé obstardvanie
Bezpeénostny projekt informacnej bezpeciosti
August 2007

Meno:

Priezvisko:

Datum narodenia;

Stétna prislusnost:

V spoloénosti od roku:

Druh poskytovanych
sluzieb:

Aktualna pozicia:

Vzdelanie:

10,

Profesionalna kvalifikdcia:

Certified information systems
auditor {CISA)

Clenstvo v profesiondinej
organizacii:

Clen Information Systems Audit and Control Association (ISACA)

Klttove skiisenosti:

» Bezpegnostné previerky a penetrainé testy telekomunikadnych
operatorov a poskytovatel'ov internetového pripojenia (1SP)

¢ Audity aplikacif na tvorbu elektronického podpisu

¢ Bezpe&nostné audity aplikacit (C, C++, Java, web technolgie)
e Bezpetnostné previerky architektiry intranet-ovych portalov

e  PKI audity, audit certifika&nej autority

e Bezpetnosiny audit Slovenského medzibankového clearingového
systému (SIPS)

s Rézne bezpednosiné previerky (procesy, infratrukiira)
s Penefradné testy siet'ovej infradtruktiry

*  Penetraéné testy internetového bankovnictva
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Urad pre verejné obstardvanie
- Bezpednosing projekt informadnej bezpecnosti

August 2007
Specializécia: * Bankovnictvo
s Telekomunikacie
¢ Sektor vergjnych sluzich
Krajina pdsobenia: Slovenska republika, Mad'arsko, Loty¥sko
Jazykové schopnosti: Anglicky, tesky, mad'arsky, rusly (plynule)
Histéria zamestnania {Experience prior to KPMG):
0d-Do Krajina Spolo¢nost’ Pozicia Popis
2000 - 2003 Rusko Joint Institute for Researcher R.esearch'm
Nuclear Research, high-energy
Dubna physics.
During this
period I was
frequently
Slovensks Univerzita working on a
republika Komenského PhD Student, uéitel | research
Bratistava, Fakulta projects in the
1998 - 2000 Matematika, fyziky Centre of
a informatiky European
Nugclear
Research
{CERN} in
Geneva,
Switzerland.

Theoretical and
mathematical
physics

Vyznamni klienti:

Nirodnd banka Slovenska; Slovenska
Vieobecnd averovd banka, as.; T-mobile Slovensko, as.;
Orange Slovenskeo, a.s.; Slovensky plyndrensky priemysel,
a.s.; Stredoslovenska energetika, a.s.; Nérodny bezpetnostny
urad (National Security Authority), Budové banka, a.s; OTP
banka Slovensko, a.s.; HVB Bank Slovakia, a.s.; Istrobanka,

a.s.

sporitelfia, a.5.;

Iné déle2ité informacie:
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Urad pre verejné obstardvanie
Bezpecnostny projelt informacnej bezpecnosii
August 2007

Meno:

Priezvisko:

Déatum narodenia:

Stétna pristusnost™

V spolocnosti od roku:

Druh poskytovanych
shazieb:

Aktudlna pozicia:

Vzdelanie:

Profesiondlna kvalifikécia:

Clenstvo v profesiondlnej
organizacii:

Information Systems Audit and Control Association (ISACA)

Kl'éové skitsenosti:

¢ Qchrana osobnych tdajov

+  Navrh a implementacia bezpecnostnych projektov
s Analyzy rizik a analyza dopadov na podnikanie

*  Procesy riadenia rizik

* Mapovanie a reinZiniering obchodnych procesov
s Systémovy audit

¢ SoX - 404,

Specializdcia:

* Bankovnictvo a poist'ovnictvo
¢ Sluzby siet'ového sektora

¢ Priemysel

s Statna sprava

o Telekomunikacie

Krajina posobenia:

Slovenska republika
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21




Urad pre verejné obstardvanie

Bezpecnosiny projekt informacnej bezpecnosti

August 2007

Jazykové schopnosti:

Anglicky, desky (piynule)

Histdria zamestnania (Experience prior to KPMG):

0d-Do Krajina Spoloénost’ Pozicia Popis

1999 — 2002 Slovensko | Banka Vediici odd. | Oddelenie controllingu a marketingu
Stovakia, a.s,

1998 — 1992 Slovensko | Prima Zdroj Vediici odd. | Odd. OT a organizacie
BB, a.s.

1996 — 1998 Slovensko | KPMG SR, Konzultant | Odd. riadenia informagnych rizik
5.r.0.

1994 — 1996 Slovensko | Dopravnd Analytik Obchodné stratégia, budgeting
banka, a.s.

1986 - 1963 Slovensko | UAKOM SAV, | Analytik Clen vyskumného tmu,
BB programovanie

1986 — 1993 Slovensko | Univerzita Ugitel Ziastotny dvizok, matematika,
Mateja Bela, algebra
BB

Vyznanm{ klienti:

Slovensk4 sporitePiia, a.5.; Kooperativa poistoviia, a.s.; AEGON
Zivotna poisfoviia, a.5.; Allianz - Slovenské poist'oviia, a.s.; Dell,
s.r.0.; Volkswagen Slovakia, a.5.; T-Mobile Stovensko, a.s.; Slovak
Govermnent (ministries); Slovensky plynarensky priemysel, a.s.;
Henkel Slovensko, s.r.0.; Apollo zdravotné poist'oviia, a.s.

Iné dblezité informéacie:
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Urad pre verejné obstardvanie
Bezpednostny projekt informacnef bezpecnosti
Aungust 2007

Meno:

Priezvisko:

Détum narodenia:

Statna prislugnost”

V spolognosti od roku:

Druh poskytovanych
sluzieb:

Aktualna pozicia:

Vzdelanie:

Profesionaina kvalifikacia:

Clenstvo v profesionalnej
organizacii:

Information Systems Audit and Control Association {ISACA)

KIMigové skiisenosti:

Poradenstvo v oblasti IT foréznych sluZieb
Stratégie informadnej bezpednosti

Poradenstvo v rozaych projektov tykajucich sa informalnej
bezpetnosti v legislativnej oblasti a v stlade s direktivami EU

Preverovanie obchodnych aktivit spoloénosti
Ochrana osobnych tidajov
Névrh a implementécia bezpednostnych projektov

Analyza rizik a analyza dopadov na podnikanie

Specializécia:

Bankovnictvo
Poist'ovnictvo
Telekomunikacie

Statna sprava

Krajina pdsobenia:

Slovensk4 republika
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Urad pre verejné obstardvanie

Bezpecnostny projekt informacnef bezpecnosii

August 2007

Jazykové schopnosti;

Anglicky, esky (plynule), nemecky (Eiastotne)

Historia zamestnania (Experience prior to KPMG):

0Od - Do Krajina Spoloénost’ | Pozicia Popis
1993 - 2003 Slovensko | Prezidium Stardi referent | Oddelenie ekonomickej kriminality boj
Policajného | Specialista— | proti po&itatove] kriminalite, ochrana
zboru autorskych prav, priemyselnych prav a
vzorov, Stanovenie stratégie a tvorba
analyz v tejto oblasti.
2004 - 2005 Slovensko | Prezidium Vediei Oddelenie pog&itaGovej kriminality
Policajného | oddelenia— Preverovanie trestngj éinnosti
zboru zameranej na formy priamej a

nepriamej poéitatovej kriminality,
Spolupréca s obdobrymi zahraniénymi
policajnymi jednotkami a s (Europol-
om, lnterpol-om) -

Vyznamni kiienti:

Slovenska sporitel'fia, a.5,; Istrobanka, a.s.; DELL, s.r.o., Allianz -
Slovenskd poistovita, a.s., Volkswagen, a.s., Letecké prevadzkové

sluzby, & p.

Iné ddleZité informacie:
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Urad pre verejné obstardvanie
Bezpecnostny projekt informacnej bezpednosti

Meno:

Priezvisko:

Datum narodenia:

Statna pristusnost:

V spolo¢nosti od roku:

Druh poskytovanych
shuzieb:

Aktuélna pozicia:

Vzdelanie:

Profesionaina kvalifikicia:

August 2007

Clenstvo v profesionalnej
organizaci:

Information Systems Audit and Control Association (ISACA)

Kiatové skiisenosti:

* S50-X404

*  Hodnotenie rizik

» Riadenie informaénej bezpednosti

Specializcia:

¢ Bankovnictvo

s Telekomunikicie

¢ Siefové odvetvia

Krajina pdsobenia:

Slovenska republika

Jazykové schopnosti:

Anglicky, esky {plynule), Spanielsky (pokroéily)

Historia zamestnania (Experi

ence prior to KPMG):

0Od - Do Krajina

Spolognost’

Pozicia

Popis
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Urad pre verejné obstardvanie
Bezpacnosiny projekt inforinacnej bezpecnosti

August 2007
2003 - 20604 Slovensko | Stredna IT
skola Administrator
Sibirska
1999 — 2004 Slovensko | Galax Dealer Dealer of business software and
Slovakia, hardware
5.1.0,
Vyznamni klienti: Slovenska Sporitel'fia, a.s.; T-Mobile Slovensko, a.s.; Slovensky
plynarensky priemysel, a.s.; Volkswagen, a.s.; Aegon, a.s.; Slovaico,
a.5.; Stredoslovenska Energetika, a.5.; HVB Bank Slovakia, as,;
Istrobanka, a.s.; Citibank, a.s.;
Iné dblezité informaécie:

4.3 Odborné certifikaty

Je Standardnou politikou KPMG preukazovat’ odbornost’ svojich pracovnikov aj v podobe
ziskavania odbornych certifikdtov relevaninych pre oblast’ sluZieb poskytovanych na¥im
timom. Pre oblast’ riadenia informaénej bezpednosti patria medzi medzindrodné certifikaty
s najvy§¥ou akceptdciou certifikdty CISA, CISSP a CISM.

DrzitePmi certifikatu CISA (Certified Information Systems Auditor) pre tento projekt st

Certifikdt CISSP (Certified Information Systems Security Professional) ziskali:

DrzitePmi certifikdtu CISM (Certified Information Security Manager) je:.
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Referencie

Urad pre vereiné obstardvanie
Bezpecnostnt projekt informacnej bezpecnosti
August 2007

Vtejto Gasti uvadzame referencie na projekty tykajice sa ochrany osobnych tdajov
a stikromia za posledne tri roky.

Klient

Letecké prevadzkové sluzby, . p.

popis projektu

Audit spractivania osobnych tidajov podl'a zdkona &. 428/2002 Z. z. o
ochrane osobnych tidajov. Stiast'ou projektovych aktivit bolo:

- preverenie siladu naplnenia poZiadaviek Zakona €. 428/2002 7. z. o
ochrane osobnych Gdajov silad s medzindrodnymi $tandardami;

- Vykonanie postdenia bezpeénosti spracvania OU v spoloénosti;

- Poskytnutie odporGéani na odstranenie zistenych nedostatkov

Klient

Dell, s.1.0.

popis projektu

Vypracovanie bezpetnostného projektu podia zdkona &, 428/2002 Z, z.
0 ochrane osobnych tdajov.

Sadasfou projektovych aktivit bolo:

- Vykonanie Analyzy rizik v siilade s medzindrodnymi Standardami;

- Kompletacia vietkych dokumentov a politik vypracovdvanych v
stitade so zdkonom &. 428/2002 Z. z. o ochrane osobnych tidajov;

- Zagkolenie relevantnych zamestnancov v stifade so zdkonom o
ochrane OU;

- Dostatoény transfer vedomosti na zodpovednych Dell zamestnancov.
- Vypracovanie smernice na ochranu OU,

Klient

Aegon d.s.s., a.s.;4egon Levensverzekering NV,

popis projektu

Vypracovanie bezpednostného projektu podl'a zékona ¢, 428/2002 Z. z.
o ochrane osobnych udajov.

Stgast'ou projektovych aktivit bolo:

- Vykonanie Analyzy rizlk v silade s medzindrodnymi §tandardami;

- Kompletdcia vietkych dokumentov a politik vypracovévanych v
stilade so zdkonom &. 428/2002 Z. z. o ochrane osobnych Odajov;

- Zaskolenie relevantnych zamestnancov v siilade so zdkonom o
ochrane OU :

- Dostatotny transfer vedomosti na zodpovednych Aegon zamestnancov
- Vypracovanie smernice na ochranu ou,

Klient

Whirlpool Slovakia, s.1.0.

popis projekiu

Audit spraciivania osobnych tfidajov podl'a zdkona €. 428/2002 Z. z. o
ochrane osobnych (dajov.

Shcast'ou projektovych aktivit bolo:

- Ohodnotenie suladu spracivania osobnych (idajov s poZiadavkami
Z&kona &. 428/2002 Z. z. o ochrane osobnych Gidajov (Zakon);

- Preverenie zabezpetenia adekvitne]j ochrany osobnych idajov podla
potiadaviek Zikona;
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Urad pre vereiné obstardvanie
Bezpaénosmy projekt informachief bezpecnosti
Auwgust 2007

Klient

Volkswagen Slovakia, a.s,

popis projektu

KPMG vykonalo bezpe&nostny projekt podfa Zakona &, 428/2002 7., z.
{ochrana OU), mapujtici vietky agendy spraciivania Gidajov klienta.
Bola vykonand detailnd analyza legislativneho stladu, analyza rizik,
navrh opatreni, pouzitd metodolégia KPMG "ISI" bola roz8iritelna na
riadenie celkovej informagnej bezpednosti klienta, Boli vykonané
technické testy bezpenosti vybranych prvkov IT infra$truktiry.

v roku 2006 doplnenie bezpednostného projektu podla novely zdkona a
doplnenie celej agendy spractivania OU

vypracovanie smernice na ochranu OU, priprava d'al§ich
bezpednostnych smernic

Klient

Pioneer Hi-Brad, s.r.0.

popis projelctu

KPMG vykonalo bezpeénostny projekt podla Zékona €. 428/2002 Z. z.
(ochrana OU), mapujiici vietky agendy spractivania tidajov klienta.
St&ast'ou projektu bola detailnd analyza legislativneho stiladu, analyza
rizik, ndvrh opatrent, ndvrh bezpednostnej smernice.

- Vypracovanie smernice na ochranu OU,

Klient

EuroWeb Slovenslo, s.1.0.

popis projektu

Audit bezpe&nosti informaénych systémov podfa Zdkona o ochrane
osobnych tdajov

Klient HENKEL Slovensko spol. s r.0,

popis projektu KPMG vykonalo bezpe€nostny projekt podl'a Zékona &. 428/2002 Z. z.
{ochrana OU), mapujtici vietky agendy spractivania tdajov klienta.
Sticast’ou projektu bola detailnd analyza legislativneho sitladu, analyza
rizik, ndvrh opatreni, navrh bezpegnostnej smernice.

Klient Euro Tel Bratislava, a.s.; (T-Mobile Slovensko, a.s.)

popis projektu

Audit bezpe&nosti informagnych systémov podPa Zakona o ochrane
osobnych tdajov

Klient Pivovar Sarig, a.s.
popis projelkin KPMG vykonalo bezpe¢nostny projekt podfa Zakona £, 428/2002 7, z.
(ochrana OU), mapujtici vietky agendy spractivania Gidajov klienta.
Sugast’ou projektu bola detailn analyza legislativneho stladu, analyza
rizik, navrh opatreni, ndvrh bezpe€nostnej simernice.
| Klient | Kooperativa, a.s. ‘ N
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popis projektu

Urad pre verejud obstardvanie

Bezpednostny projekt informacnej bezpednosti

Augunst 2007

Pre ¥tyri spolo&nosti zo skupiny Wiener Stadtische operujucich na
Slovensku KPMG vykonalo metodicky zjednotené vypracovanie
bezpeénostnych projektov podl'a zikona &. 428/2002 (ochrana oty s
ddrazom na koordindciu riadenia projektu v ramei skupiny, zmapovanie
procesov a komunikagného prostredia vratanc agentir a
sprostredkovatelov, detailnt analyzu legislatfvneho siladu, analyzu
rizik s ndvrhom opatreni, vypracovanie smernic. Stiast'ou projektu
bolo zatkol'ovanie opravnenych osbb.

Okrem uvedenej oblasti ochrany osobnych udajov a sikromia uvédzame nasledovné
referencie v oblasti riadenia informatnej bezpe&nosti. Pre uplnost’ pripdjame prehl'ad
najvyznamnej§fch projektov za posledné 3 roky v tejto oblasti.

Klient Ol’Jdobie Popis zdkazky
vykonu
Allianz slovenska poistoviia 2004- Prebichajici projekt - dohl'ad na
kvalitu projektu implementicie
rozsiahteho systému vratane
bezpednostnych aspektov systému.
Nérodné banka Slovenska 2004 Audit bezpe&nosti medzibankového
platobného systému SIPS
Urad pre verejné obstardvanie 2006-2007 Audit bezpeénosti systému
Elektronického verejného
obstardvania EVO
Slovenska sporiteltia, a.s. 2000 Komplexné analyza rizik 1S
2003-2004 Spolupraca na ndvrhu bezpe¢nostne;]
architektiry intranetového portalu.
2003 Analyza rizik a definovanie
bezpelnostnych poZiadaviek pre
komplexny bankovy systém
2004-2006 Kontinudina podpora &innosti odboru
Bezpeénosti.
2006 Projekt klasifikcie udajov spojeny
s vykonom komplexnej analyzy rizik.
2006 Definovanie stratégie pre oblast’
Identity and Access Management
2006 Definovanie rdmca pre Business
Continuity Management
2006- Zabezpetovanie komplexnych
poradenskych stuZieb v oblasti
bezpednosti nového bankového
systéniu
Postova banka 2003 Vykonanie overenia bezpeénosti 1S
2004 banky podl'a Zdkona o bankéch
2005
2006
ING Banka 2005 Vykonanie overenia bezpecnosti [§
2006 banky podl'a Zakona o bankach
OTP Banka Slovensko 2005 Vykonanie overenia bezpeénosti IS
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Urad pre verejné obstardvanie

Bezpecnostny projekt informacnef bezpecnosii

August 2007

Klient OI?dobie Popis zakazky
vykonu
2006 banky podla Zakona o bankéch
Istrobanka 2003 Vykonanie overenia bezpeénosti 1S
2004 banky podl'a Zakona o bankéch
2005
2006
Unibanka 2005 Vykonanie overenia bezpednosti 1S
2006 banky podla Zdkona o bankdch
Citibank 2005 Vykonanie overenia bezpe¢nosti IS
2006 banky podla Zakona o bankdch
2007
Vieobecna Uverova banka 2004 Vykonanie overenia bezpeénosti 1S
2005 banky podla Zakona o bankach
2006
HVB Bank Slovensko 2005 Vykonanie overenia bezpe&nosti IS
banky podla Zékona o bankdch
Slovenskd sporiteltia 2005 Podpora pri vykone overenia
bezpe&nosti IS banky podla Zdkona
o bankéch
Ludové banka 2003 Penetra&né testy internetovych
2006 systémov
UniBanka 2002 Penetradné testy a overenie
2003 bezpednosti internetovych systémov
Vieobecna tiverové banka 2004 Penetragné testy a overenie
2005 bezpednosti internetovych
a intranetovych systémov
Slovenska sporitel'fia 2004 Penetratné testy a overenie
bezpeénosti intranetovych systémov
Cesk4 spofitelna 2006 Penetraéné testy a overenie
bezpeé&nosti internetovych systémov
KOOPERATIVA poistoviia 2006 Penetradné testy a overenie
bezpe&nosti internetovych systémov
EuroWeb 2004 Penctradng testy a overenie
bezpednosti internetovych systémov
Stredoslovenskd energetika 2004 Penetrainé testy a overenie
2007 bezpetnosti internetovych systémov
Volkswagen Slovakia 2005 Penetra¢né testy a overenie
bezpednosti intranetovych systémov
Vyznamnd banka, Litva 2005 Penetraéné testy a overenie
bezpednosti internetovych systémov
Vyznamnd banka, Loty§sko 2006 Penetragné testy a overenie
bezpetnosti internetovych systémov
Orange Slovensko 2004 Previerka bezpeénosti prevadzky
a konfigurdcie vybranych serverov
2003 Previerka bezpednosti spracovania

osobnych Gdajov
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Urad pre vercjné obstarivante
Bezpednostay projekt informacnej bezpecnosti
Augnst 2007

Klient Ol'Jdobie Popis zakkazky
vykonu
Narodny bezpe&nostny lirad 2004 Navrh metodiky pre certifikdciu
aplikacie pre tvorbu zaruéencho
etektronického podpisu
Audit bezpeé&nosti aplikdcie pre tvorbu
zaru€eného elektronického podpisu
2004 Aktualizécia metodiky pre certifikiciu
aplikdcie pre tvorbu zaruceného
elektronického podpisu
2005 Navrh metodiky pre certifikdciu
systémov elektronickej podatel'ne
Ditec 2004 Audit bezpednosti aplikécie pre tvorbu
2005 zarugeného elektronického podpisu
Infotrust 2006
Softip 2006
Fabasoft 2006
Tempest 2004
2005
PVT, Ceskd republika 2004-2005
EVPU 2003 Audit certifikaénej autority
2004
2005
2006
E-ME, Latvijas Pasts, LotySsko 2006
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Urad pre verejné obstardvanie

Bezpecnosiny projekt informacnej bezpednosii
i August 2007

Cenova ponuka a ¢asovy harmonogram

Odhadované mnoZstvo &lovekodni pre jednotlivé fazy projektu je uvedené v nasledovnej
tabulke:

o S Akt | Clovekodni KPMG

Féaza 0: Planovanie projektu ]

Féaza I: Inicializdcia a zhromaZd'ovanie faktov 3

Féaza 2: Legislativna analyza siiladu spracvania osobnych tidajov 3

Féza 3: Vykonanie analyzy rizik a bezpe&nosti 8

Faza 4: Navrh bezpednostnych politik, smernic pre oblast’ ochrany 3

osobnych tidajov

Féza 5: Navrh bezpetnostného projektu pre sietovd infrastruktiru 6

Faza 6: Zaverednd sprava a prezenticia vystedkov 7
T Sedead] s

Nada cena za vykonanie navrhovanych aktivit a uspe¥né zavifenie nadej prace je vypotitana
na zéklade pozicii a skiisenosti pracovnikov a ¢asu potrebného na vykonanie navrhovanych
akfivit.

6.1 Cena

Nagou politikou pre zékazky, ktoré st rovnakého charakteru ako pontikand zdkazka, je
stanovit’ jednotnll sadzbu na &lovekoden, ktord vychidza z na$ich skisenosti a z miery
zapojenia pracovnikov jednotlivych pozicil. Predpokladdme, Ze na vykonanie etdp 0 aZ 6
budeme potrebovat’ spolu 31 E&lovekodni. Cenu stanovujeme 24 000,- SKK za jeden
Slovekoderl. Podas cele] doby realizdcie projektu garantujeme dohodnutd cenu za
¢lovekoder.

Na zaklade tychto odhiadov navrhujeme celkovi cenu vo vyske 744 000,- SKK, vratane
ostatnych vydavkov, Uvedena cena je bez DPH.

Faktary st splatné do 14 dnf od ich vystavenia, Cenu budeme fakturovat’ na zdver zakazky
po akeeptacii Zavereénej spravy. Uhrada bude vykonanéd bezhotovostnym spdsobom.

6.2 Casovy harmonogram

Detailny €asovy harmonogram bude dohodnuty na spolofnom stretnuti, ktoré méZeme
uskutoénit’ bezprostredne po akcepticii nadej ponuky. V rémeci tohfo harmonogramu budd
stanovené aj terminy odovzdania jednotlivych vystupov vrétane terminu odovzdania navrhu
zéverednej spravy. Findlna sprava bude dodand do desiatich dni po obdrZant pripomienok k
jej navrhu,
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7.1 Predpoklady pre naplnenie projektu

Za lelom zostavenia pracovného planu v silade s ndvrhom, ako aj z dovodu vasného
ukon&enie projektu v stilade s planom, sl nevyhnutné nastedovné predpoklady:

o Urad a KPMG vykonaji toto chodnotenie formou vzajomnej spoluprace. V siilade s
tymto predpokiadom UVO vyéleni svojich zéstupcov pre spolupracu s KPMG potas
trvania celého projektu a zabezpedi dosiupnost ostatnych pracovnikov, ktorych bude
nutné kontaktovat’ v stivislosti s predmetom zakazky.

« 7a ndelom potreby zozbierania informacii odzrkadPujtcich stav kaZdodennej
bezpednostnej praxe na Urade, KPMG bude udiFiavat implementa&né detaily tykajice sa
tohto projektu v prisnej tajnosti a obmedzi pocet pracovnikov, ktorym budd k dispozicii.

o 7 dévodu efektivnosti zakazky Urad poskytne pracovnikom KPMG pracovall plochu
anutné prostriedky (bude ¥pecifikované pri planovani projektu) pre realizdciu
jednotlivych faz zékazky v priestoroch Uradu. Pougitie tychto zdrojov nebude Gétované
na naklady KPMG.

«  KPMG neuskutodni Ziadnu fazu alebo gast’ projektu bez schvélenia Uvo.

o Pred zadatim prace UVO zhromazdi vybrané dokumenty a informacie poZadované
KPMG.

o Urad bude planovat pohovory a koordinovat’ mitingy. Bez tejto podpory méZu byt
ohrozené terminy navrhovaného &asového harmonogramu pripadne aj plénované
poplatky.

7.2 Dévernost’

Je nédm zrejmy déverny charakter zékazky a méme strikiné pravidld ohPadom dévernosti
tidajov, tykajiicich sa zalezitost naSich klientov. Vietky informécie, ktoré ndm poskytnete,
budeme povaZovat za ddverné a nebudd pouZité, resp. poskytnuté tretim straném
s vynimkou zdleZitosti spitych s dohodnutou realizacion nagich sluzieb uvedenych v fejto
ponuke. Tieto ustanovenia sa nevztahujd na pripady, ked povinnost poskytnit’ tieto
informacie je uloZend pravnymi predpismi alebo nariadend $tatnym orgdnom, alebo na
informécie, ktoré st alebo sa stan( verejne dostupnymi.

7.3 Pristup k informaciam

Nagu pracu budeme vykondvat' na zéklade kPtigovyeh informécii a zdrojov pochédzajiicich
od Uradu tak, ako to bude odstihlasené vo faze plénovania. Vzhladom na ukongenie nadej
zdkazky v poZadovanom termine sa zavdzujete ndm poskytnlit' v primeranom Case
informécie, ktoré budeme potrebovaf' na realizéciu nadich sluZieb §pecifikovanych v tomto
névrhu, Nebudeme niest” zodpovednost’ v pripade, Ze informdcie potrebné k naSej praci nam
nebudi poskytmuté alebo zatajend, resp. nam budi poskytnuté nespravne informécie.
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