y ZMLUVA O DIELO )
/LICENCNA ZMLUVA /ZMLUVA O POSKYTOVANI SLUZIEB

----------------------------------------------------

¢islo zmluvy
JEK. 002

Zmluvné strany

Slovenska republika- Urad pre verejné obstardvanie
Dunajské 68, 820 04 Bratislava - Staré Mesto
Slovenska republika

1€0: 31797903

DIC: 2021511008
Bankové spojenic: Statna pokladnica, &islo Gétu: 70000627 56/8180

Statutdrny organ:
Ing. Béla Angyal
predseda Uradu pre verejné obstardvanie

(ako ,objednavatel™)
na jednej strane,
a

IBM Slovensko, spol. sr.o.
Vajnorska 100/A, 832 86 Bratislava
Slovenska republika

1€0:31337147

DIC: 8K2020300337
Bankové spojenie: TatraBanka a.s., &islo G&tu: 2622002341/1100

Statutérny organ:
Ing. Peter Valentovi¢ Ing. Roman Brestovansky
konatel’ spolo&nosti generdlny riaditel’ spolo&nosti

ako lider skupiny dodévatelov IBM Slovensko, spol. s r.0. a DIMANO, a.s. pre gast’ 02 ,,
Dobudovanie, roziirenie a inovovanie systému IS EVO" na zéklade Plnomocenstva pre

¢lena skupiny dodavatelov zo dita 18.01.2010
(ako ,,poskytovatel™)

na druhej strane

sa dohodli na nasledovnom obsahu zmluvy:
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Cldnok 1 — Zdkladné ustanovenia
1.1.0bjednavatel ako verejny obstaravatel’ vyhlasil ozndmenim & 352942, zverejnenym

v Uradnom vestniku EU &. S 246/2009 difa 22.12.2009 a oznamenim & 07530 —

MUS, zverejnenym vo Vestniku verejného obstardvania &. 246/2009 diia 23.12.2009,

usSiu sitaz na realizaciu zdkazky s ndzvom ,, Informacné systémy pre zabezpelenie

poskytovania elektronickych sluzieb Uradom pre verejné obstardvanie™ (d’alej aj

,,Verejné obstardvanie”).

1.2.Na zaklade vyhodnotenia pomik vo Verejnom obstardvan{ bola vdasti 02

. Dobudovanie, rozsirenie a inovovanie systému IS EVO"” vybrand ponuka

poskytovatePa ako ponuka GspeSného uchadzaka. Vzhladom na tito skutoénost’

a predloZent ponuku poskytovatela sa zmiuvné strany v slobodnej voli a v silade

s platnymi pravnymi predpismi rozhodli uzatvorit’ tito zmluvuy, '

1.3.0bjednavate!l’ tymto vyhlasuje, Ze je sposobily tito zmluvu uzatvorit’ a plnit’ zavizky

v nej obsiahnuté,

1.4, Poskytovatel tymto vyhlasuje, Ze je spdsobily tito zmluvu uzatvorit’ a plnit’ zavézky

v nej obsiahnuté.

1.5. Neoddelitelni sadast’ tejto zmluvy tvoria tieto prilohy:

1.5.1. priloha & 1, ktord obsahuje VSeobecné podmienky zmluvy, ktoré su pre
zmluvné strany zaviizné (d'alej len ,priloha & 1%);

1.5.2. prilcha & 2, ktord obsahuje opis predmetu zdkazky pre dcast 02
_ Dobudovanie, roz§frenie a inovovanie systému 1S EVO”, vratane ramcového
harmonogramu plnenia predmetu zmluvy v &asti 02 IS EVO a minimalnych
poziadaviek na dobu néstupu na odstranenie jednotlivych kategorif vad, ktory
bol prilohou & 1 SttaZnych podkladov pouZitych vo Verejnom obstaravani
(d'alej len ,priloha & 2° alebo ,,Sut'azné podklady®);

1.5.3. priloha & 3, ktord obsahuje zévizny Struktirovany rozpotet ceny zmluvy
spolu s urdenim jednotkovych cien pre pinenia definované v opise predmetu
zékazky pre &ast 02 ,, Dobudovanie, rozSirenie a inovovanie systému IS EVO”
(dalej len ,,priloha &, 3%); -

1.5.4. priloha &. 4, ktord obsahuje Podmienky poskytovania sluZieb idrzby a sluZieb
prevadzkovej podpory pre gast’ 02 ,Dobudovanie, rozsirenie a inovovanie
systému IS EVO”, (d'alej len ,priloha &. 4%).

Cldnok 2 — Zdkladny ticel a predmet zimluvy

2.1. Zéakladnym uéelom tejto zmluvy je implementéacia a zavedenie clektronickych
sluzieb verejného obstardvania na podporu realizacie elektronickych verejnych
obstaravani prostrednictvom systému Elektronického verejného obstaravania (dalej
len ,EVOY), ako aj zavedenie bezpetnostnych Standardov do vetkych systémov
Uradu pre verejné obstardvanie (d'alej len , UVO*) ako aj §tandardov pre vymenu
oznédmeni, ponik a udajov, a pre podporu komunikacie  verejnych
obstaravatelov/obstarévatel'ov/osdb podfa § 7 zdkona o verejnom obstardvani
s uch4dzadmi/zdujemcami.
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2.2,

2.3.

2.4.

2.3,

Predmetom tejto zmluvy dobudovanie, rozSirenie a inovovanie systému
informaéného systému Elektronické vergjné obstardvanie (d'alej len LIS EVOY).
Stiéast'ou predmetu tejto zmluvy je d’alej:

2.3.1, poskytnutie Skoleni pri pinenf podl'a bodu 2.2,

2.32. uvedenic IS EVO do prevadzky, najméd prostrednictvom integracie
jednotlivych komponentov IS EVO;

2.3.3. sluzby udrzby IS EVO (d’alej aj ,,Stuzby Gdrzby®);

2.3.4. sluzby prevadzkovej podpory IS EVO po dobu 10 rokov po dodanf plneni
podPa bodu 2.2. tejio zmluvy, pozostdvajice najmé z riefenia incidentov,
roz&irovania sluZieb prevadzkovaného systému, EVO kritickych procesov u
objednévatela vznikajucich pri prevadzke IS EVO a integricia daldich
systémov verejnej spravy s IS EVO (dalej aj ,,Sluzby podpory);

2.3.5. poskytnutie konzultaénych sluZieb pri plnen{ podl'a bodu 2.2.

Podrobn4 3pecifikacia predmetu tejto zmluvy je uvedeny v prilohe €. 2 av prilohe
&, 4 tejto zmluvy.

Z4vazku poskytovatel'a podla bodu 2.2. a2.3. tejto zmluvy zodpoveda zévdzok
objednavatel'a zaplatit' poskytovatel'ovi dohodnuti cenu.

Clinok 3 — Plnenie zmluvy

3.1

3.2,

Poskytovatel' sa zavizuje za podmienok stdnovenych touto zmluvou a jej prilohami
realizovat' riadne a v&as vietky plnenia $pecifikované v tejto zmluve.

Poskytovatel’ sa zaviizuje za podmienok stanovenych touto zmluvou a jej pr110ham1
realizovat’ na zéklade pisomnej objednavky objednévatela riadne avias plnenia
podla bodu 2.3.3. tejto zmluvy (Sluzby idrzby) a plnenia podl'a bodu 2.3.4. tejto
zmluvy (Sluzby podpory) tak, ako su tieto $pecifikované v prilohe €. 2 tejto zmluvy
a v prilohe &. 4 tejto zmluvy.

Clinok 4 — Cena ymluvy

4.1,

4.2,

4.3,

44,

Objednévatel’ sa zavizuje zaplatit' poskytovatelovi v sitlade s ustanoveniami tejto
zmluvy a jej priloh cenu za riadne a v&as poskytnuté sluzby.

Zmluvné strany sa dohodli, ¢ maximélna cena za plnenie zmluvy podfa bodu 4.3.
tejto zmluvy zahfiia aj ocenenic plnenf podla bodov 2.3.1., 2.3.2. a 2.3.5, tejto
zmluvy.

Cena za plnenie predmetu zmluvy podla bodu 2.2. tejio zmluvy, uvedend v
polo¥kach &. 1 a% 5 prilohy & 3 tejto zmluvy, bola stanovena vo vyske 883 536,00
EUR bez DPH, 1 051 407,84 EUR s DPH.

Cena za pinenie predmetu zmluvy podl'a bodu 2.3.3. tejto zmiuvy bola stanovena
ako mesadny paudlny poplatok vo vyske 15 816,14 EUR bez DPH, 18 821, 21
EUR s DPH a ako sadzby za osobohodiny v 3truktire a vyske uvedenej v prilohe ¢&.
3 tejto zmluvy, maximalne vak celkovo vo vySke 1897 936,76 EUR bez DPH,

2 258 544,74 EUR s DPH za celé obdobie plnenia zmluvy.
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4.5. Cena za plnenie predmetu zmluvy podla bodu 2.3.4. tejto zmluvy bola stanovena
ako sadzby za osobohodiny v $truktire avyske uvedenej v prilohe &. 3 tejto
zmluvy, maximélne v$ak celkovo vo vyske 1897936,76 EUR bez DPH,
2 258 544,74 EUR s DPH za celé obdobie plnenia zmhuvy.

4.6. Struktirovany rozpotet ceny za realizdciu aktivit podfa bodu 2.2. a 2.3. tejto
zmluvy a vietky s nim spojené plnenia tvori prilohu &. 3 zmluvy a je pre zmluvné
strany zavizny.

Cldnok 5 — Platby
5.1. Objednévatel’ cenu zmluvy zaplati poskytovatelovi v silade s touto zmluvou a jej

prilohami.

5.2. Poskytovatelovi vznikne privo na vyfakturovanie ceny vidy za odovzdanie
jednotlivych &asti plnenia vo vyske podl'a bodu 4.3. tejto zmluvy po dosiahnuti
fakturaénych milnikov uvedenych v tejto zmluve. Stastou kaZdej faktiry bude
projektovym manaZzérom podpisany akceptadny protokol, vyhotoveny v2
originaloch, z ktorého kaZd4 zmluvnd strana dostane jedno vyhotovenie. Podpisaniu
akceptadného protokolu projektovym mana?érom musi predchadzat potvrdenie
zodpovedného zamestnanca prisludného organizadného Gtvaru objednévatela.
Prvymi fakturaénymi milnikmi, vzt'ahujdcimi sa na plnenia predmetu tejto zmluvy
podla bodu 2.2. tejto zmluvy, je schvélenie priebeZnej spravy, resp. priebeZnych
sprév Riadiacim vyborom, nadvizujice na podpis akceptaného protokolu, resp.
akceptaénych protokolov po dodani névrhu riefenia jednotlivych plneni predmetu
tejto zmluvy podla bodu 2.2. tejio zmluvy. Dal$imi fakturaénymi milnikmi,
vzt'ahujlicimi sa na plnenia predmetu tejto zmluvy podFa bodu 2.2. tejto zmluvy, je
schvéalenie priebefnej spravy, resp. priebeZaych sprav Riadiacim vyborom,
nadvizujiice na podpis akceptatného protokolu, resp. akceptaénych protokolov
o prevzati modulu/podsystému/aplikécie pneni predmetu tejto zmluvy podta bodov
2.2. tejto zmluvy po ukondeni festovania a nasadeni tychto plneni v ramci IS EVO
do prevadzky. Poslednym fakturaénym milnikom, vztahujicim sa na plnenia
predmetu tejto zmluvy podl'a bodu 2.2. tejto zmluvy, na ktory sa viaZe posledna
platba vo vyske 5% ceny za tieto plnenia, je schvélenie konelnej spravy
vzt'ahujiicej sa na plnenia predmetu tejto zmluvy podla bodov 2.2. tejto zmluvy.

5.3. Cenu za plnenie predmetu zmluvy podPa bodu 4.4. tejto zmluvy bude poskytovatel
fakturovat’ na zdklade mesadnych vykazov poskytnutych sluZieb podpisanych
zodpovednym zamestnancom prisludného organizaéného ttvaru objednévatela.
Cenu za plnenie predmetu zmluvy podla bodu 4.5. tejto zmluvy bude poskytovatel
fakturovat na zéklade akceptadnych protokolov podpisanych zodpovednym
zamestnancom prisluiného organizagného ttvaru objednéavatela.

Cldnok 6 — Doba, miesto a spdsob plnenia
6.1. Poskytovatel sa zaviizuje realizovat' plnenia podlfa bodu 2.2, 2.3.1,, 2.3.2. 2 2.3.5,
tejto zmluvy do 24 mesiacov odo diia podpisu zmluvy a v stilade s harmonogramom
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8,

plnenia uvedenym v prilohe & 2 tejto zmluvy a podrobnym névrhom projektového
planu.

S pinenim predmetu zmhuvy podla bodu2.3.3. tejto zmluvy sa poskytovatel
zavizuje zalaf na zéklade pisomne; objednavky objednavatela. PoZiadavka
objednévatela na plnenie podla bodu 2.3.3. tejto zmluvy sa objednavkou stanovuje
vidy na dobu jedného roka, ak sa zmiuvné strany vyslovne nedohodni inak.
Objednévka na poskytnutie plnent je objednavatel’ povinny doruéit’ poskytovatel'ovi
najneskdr 6 tyZdiiov pred planovanym zatiatkom poskytovania plneni podl'a bodu
2.3.3. tejto zmluvy, inak nie je poskytovatel' povinny predmetné plnenie
v poZadovanom &ase zabezpetit'. Plnenia predmetu zmluvy podl'a bodu 2.3.3. tejto
zmluvy budi realizované priebezne pocas platnosti jednotlivej objednavky na
plnenie podl'a tohto bodu zmiuvy.

S plnenim predmetu zmluvy podla bodu 2.3.4, tejto zmluvy sa poskytovatel
zaviizuje zatat na zéklade pisomnej objednavky objednévatel'a. Plnenia predmetu
zmluvy podla bodu 2.3.4. tejto zmluvy budii realizované priebeZne potas platnosti
jednotlivej objednévky na plnenie podla tohto bodu zmluvy.

Poskytovatel' bude plnenie zmluvy realizovat’ v priestoroch poskytovatela,
objedndvatela a/alebo v inych priestoroch, ak to bude nevyhnutné pre riadne
plnenie zmluvy. Objedndvatel vytvori vo svojich priestoroch na vlastné naklady
podmienky pre riadne poskytnutie plneni poskytovatela podla tejto zmluvy.

Po ukonden{ realizdcie pinenia zmluvy poskytovatel' odovzdd predmet plnenia
zmiuvy objednévatelovi. Poskytovatel' za pritomnosti projektového manaZéra a
zodpovedného zamestnanca prislusného organizatného dtvaru objednévatela
vykona akceptaéné a kontrolng testy. Poskytovatel’ je povinny pri odovzdévani
predmetu plnenia zmluvy predloZit’ projektovému manaZérovi vysledky testov
preukazujicich spinenie poZiadaviek na realizované plnenie zmiuvy. V pripade
zistenia vad plnenia zmluvy je poskytovatel' povinny bezodkladne tieto vady
odstréanit’

Projektovy manaZér podpise akcepta&ny protokol pre plnenia predmetu zmluvy
podPa bodu 2.2. tejto zmluvy. Akceptaény protokol bude podpisany vyluéne za
predpokladu, ¥e vykonané kontrola a testovanie, podfa bodu 6.5. tejto zmluvy,
preukaZe pin funk&nost’ odovzdanych plneni poskytnutych na zéklade tejto
zmluvy. Pind funkénost’ je definovana ako stav, pri ktorom nie sii evidované Ziadne
vady. _

Vlastnictvo k pineniu zmluvy prechédza na objednévatela momentom hrady ceny
za prislugné plnenie. Nebezpecenstvo $kody na pineni zmiuvy prechadza
z poskytovatel'a na objednévatel’a momentom thrady ceny za prislu¥né pinenie.
Poskytovatel' sa zavizuje pri odovzdani jednotlivych miFnikov predmetu pinenia
zmluvy podla bodu 6.5, tejto zmluvy a jednotlivych sluZieb prevadzkovej podpory
odovzdat objednavatelovi na CD/DVD/USB nosi&i a v listinnej podobe vietky

originaly vytvorenych diel.
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Clinok 7 — Sprdvy o plneni zmluvy

7.1.

7.2

7.3.

7.4.

7.5.

7.6.

7.7.

Objednavatel’ oznami kontaktné Udaje projektového manaZéra poskytovatelovi

najneskér do troch dnf po podpise zmluvy. Poskytovatel’ je povinny dorudit’ vietky

poZadované spravy v&as vietkym Elenom Riadiaceho vyboru v slovenskom jazyku.

Poskytovatel' sa zaviizuje predloZit' Riadiacemu vyboru uvodni sprévu o pineni

zmluvy najneskdr do dvoch mesiacov od podpisu tejto zmluvy.

V tvodnej sprave o pineni zmluvy zosumarizuje poskytovatel vstupné podmienky

pre plnenie zmluvy, navthne projektovil metodiku a projektovy plén vypracovany

v stilade s prilohou & 2 tejto zmluvy. V livodnej sprave poskytovatel navrhne aj

presny  detailny  harmonogram  plnenia zmluvy vypracovany v silade

s harmonogramom uvedenym v prilohe & 2 tejto zmluvy. Uvodna spréva musi

obsahovat’ aj hlavné tilohy/rizika spojené s plnenim zmluvy a definovanie stratégii

pre ich zvladnutie.

Obsah Gvodnej spravy o pinenf zmluvy je pre plnenie tejto zmluvy zévidzny po jej

schvaleni Riadiacim vyborom. V pripade, ak Riadiaci vybor ivodnii sprévu o plneni

zmluvy neschvali, vrati ju s pripomienkami.

Poskytovatel sa zavizuje predloZif pri dosiahnut{ jednotlivych fakturaénych

miPnikov alebo na po¥iadanic objednévatela priebeZné spravy o plneni zmiuvy.

Poskytovatel' vyhotovi a dd Riadiacemu vyboru na schvélenie priebeZné spravy

o plneni zmluvy v stilade s podrobnym &asovym planom pinenia zmluvy, ktory bol

stanoveny v Uivodnej spréve. PricbeZné spravy musia obsahovat’ najmé:

7.5.1. sumarizéciu progresu aktivit — informécie o postupe prac, ktoré umoZnia
kontrolu plnenia tloh stanovenych v projektovom pléne tvodnej spravy,

752, zhodnotenie celkového vyvoja sohladom na Gspe$nost’ &innosti plnenia
terminov,

7.5.3. identifikaciu dbleZitych problémov a spdsobu ich rieSenia, ktoré sa vyskytnil
v priebehu plnenia zmluvy,

7.5.4. protokoly zo vietkych akceptadnych testovani plneni zmluvy realizovanych
za obdobie, za ktoré je predkladané priebeZna sprava o plneni zmluvy.

Konedn4 sprava bude Riadiacemu vyboru predloZena najneskdr dilom ukon&enia

pinenia predmetu zmluvy podla bodu 6.1. tejto zmluvy, prifom névrh konegnej

spravy musi byt predioZeny najneskdr dva tyzdne pred ukonenim lehoty na

splnenie poslednej z aktivit zmluvy podl'a bodu 2.2. tejto zmluvy. Konedné sprava

bude obsahovat’ aj:

7.6.1. adiu o vietkych délezitych problémoch a spdsobe ich rieSenia, ktoré sa
vyskytli pofas pinenia zmluvy, $pecificky pocas vyuZivania systému,

7.6.2. odporugania poskytovatela ako sa v budicnosti vyhnit' pripadnym
problémom,

7.6.3, protokoly zo vietkyich akceptatnych testovani pineni zmluvy,

7.6.4. plan poskytovania SluZieb tidrZby a SluZieb podpory.

Sthrn vietkych priebenych sprav o plneni zmhuvy bude tvorit’ prilohu konecnej

spravy, ktord musi koreSpondovat s Gdajmi uvedenymi v tychto pricbeZnych
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spravach. Konelnd spréva odsthlasend Riadiacim vyborom bude dorucena
poskytovatel'om objednavatelovi najneskor do 30 dnf po uplynuti lehoty na plnenie
zmluvy podPa bodu 6.1. prvej vety tejto zmluvy.

Clinok 8 — Vady plnenia zmluvy
8.1. Poskytnuté plnenie zmluvy méa vady, ak je realizované v rozpore so gpecifikdciou

definovanou v prilohe &. 2 a v prilohe &. 4 tejto zmluvy.

Clinok 9 — Zodpovednost’ za kvalifu a vady, zdruéné doby

9.1. Vpripade, ak plnenic zmluvy mé vady podPa &lénku 8 tejto zmluvy, je
poskytovatel’ povinny vady bezplatne odstranit’. Projektovy manaZér objednévatel’a
je povinny vadu doporu¢enym listom, faxom, elekironickou postou alebo inym
preukézatelnym sposobom ozndmif' poskytovatelovi bezodkladne na kontaktn€
miesta uvedené v bode 11.2. tejto zmluvy, najneskdr viak do 5 pracovnyich dni po
tom, o takito vadu plnenia zmluvy zisti.

9.2. Poskytovatel’ poskytne na plnenia podl'a tejto zmluvy, zéruku v trvani 24 mesiacov,
odo diia podpisu kaZdého akceptagného protokolu podla bodu 6.6. tejto zmluvy.
Poskytovatel je povinny vzéruénej dobe na svoje néklady poskytovat
objednévatelovi z4rugny servis, ktory spotiva v bezplatnom odstraneni vad plnenia.
Zmluvné strany sa dohodli, Ze poskytovatel' zaéne s odstrattovanim vad v stlade
s prilohou &. 2 tejto zmluvy aprilohou & 4 tejto zmluvy. Poskytovatel' vady
odstrani v lehotdch uvedenych v reklamécii objednavatela (hldsenie o vade)
v silade s touto zmluvou a jej prilohami.

Cldnok 10 - Prdva a povinnosti zmluvnych strin

10.1. Prava a povinnosti zmluvnych strén podla tejto zmluvy si dalej ¥pecifikovane
v prilohach tejto zmluvy a zmluvné strany ber na vedomie, Ze prava a povinnosti
stanovené v prilohdch tejto zmluvy sii pre ne v silade s touto zmluvou zavizné.

Clinok 11 — Jazpk zmluvy a komunikdcia

11.1. Jazyk zmluvy acelej pisomnej komunikdcie medzi  objedndvatel'om
a poskytovatePom a tretimi osobami a/alebo projektovym manaZérom je slovensky
jazyk.

11.2. Kontaktné adresy pre pisomni komunikaciu:

Za objednévatel’a: Za poskytovatel’a:
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Clénok 12 — Dal§ie dojednania, licencia

12.1.

12.2.

12.3.

12.4.

12.5.

V pripade, %e sa vyskytni udalosti, ktoré jednej alebo obom zmluvnym strandm
giastogne alebo fiplne neumoZnia pinenie ich povinnosti podlfa tejto zmluvy, sb
povinné sa otom bez zbyto&né¢ho omegkania informovat’ a spolotne podniknit’
kroky k ich prekonaniu. Nesplnenie tejto povinnosti zaklad4 narok na néhradu
tkody pre t stranu, ktord sa porugenia zmluvy v tomto bode nedopustila.

Vietky dokumenty a informécie, i uZ pisomné alebo Gstne, si zmluvné strany

poskytujii len na plnenie tejto zmluvy. Bez predchadzajiiceho pisomného sthlasu

druhej zmluvnej strany nemoZno pouzival’ tieto dokumenty a informéicie na iné
figely, ako na figely plnenia tejto zmiuvy.

Na vysledok plnenia poskytovatel'a podl'a tejto zmluvy (vratane jeho zamestnancov,

subdodavatelov a inych oséb, ktoré na plnenie zmluvy pouzil), ktory je podla

platmych predpisov chréneny ako predmet prava dufevného vlastnictva, poskytuje
poskytovatel' objednavatel'ovi vylugné pravo vo forme vyplatenej, Casovo
neobmedzenej, vyhradnej licencie pre Uzemie Slovenskej republiky v zmysle
zékona & 618/2003 Z. z. o autorskom préve a pravach suvisiacich s autorskym
pravom (autorsky zékon) v zneni neskoriich predpisov nakladat’ s takymto
predmetom ochrany préva duSevného vlastnictva na Uéely plnenia tejto zmluvy

v rozsahu podia bodu 12.4 aj po ukon&eni zmluvy. Odmena za udelenie tejto

licencie je zahrnutd v cenc zmluvy a zmluvné sirany majit za to, Ze je primerand

k rozsahu a spdsobu pouZitia predmetov ochrany préva duevného vlastnictva na

celtt dobu autorskoprévnej ochrany. -

Poskytovatel' poskytuje objednévatelovi k dielu vzniknutému na zéklade tejto

zmluvy, $koliacim materislom a vetkym ostatnym sudastiam pinenia zmluvy

stihlas na pouZitie v nasledovnom rozsahu:

a) pravo pouZivat softvér alebo jeho komponenty v pripadoch pogkodenia na
nihradnom systéme a vytvorit' potrebné képie pre tdely bezpefnosti a

. archivécie,

b) vyhotovenie rozmnoZenin diela pre potrebu objednavatel’a,

¢) pravo na verejné vystavenie dicla, verejné vykonanie diela a verejny prenos
diela.

d) pravo poskytnit’ dokumentéciu vytvorent pri realizacii alebo v slvislosti s
realizaciou aktivit podla bodu 2.3 tejto zmluvy Ministerstvu financii SR a
pristuinym organom SR a ES a zérovent udeluje pravo na pouZitie udajov
Ministerstvu financii SR a prislugnym organom SR a ES z tejto dokumentécie
na Ugely stivisiace s touto zmluvou pri zohl'adneni autorskych a priemyselnych
prav podfa tohto bodu,

V pripade, ak je stdastou pineni podla tejto zmluvy dodavka Standardného softvéru

a/alebo databazy (softvér/databaza, ktoré neboli vyvinuté za udelom plnenia tejto

zmluvy a ktoré s bezne dostupné na trhu), poskytovatel sa zavizuje zabezpedit' pre
objednévatefa licenciu na pouZitie takéhoto softvéru/databazy vo forme, v ktorej
tito licenciu poskytuje vyrobca afalebo distributor tohto softvéru/databéazy. Takto
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12.6.

poskytnuta licencia viak musi v rozsahu stanovenom Vv prilohe & 2 tejto zmluvy
umo¥nit dplnd aneobmedzent realizéciu predmetu  zmiuvy a dosiahnutie
dohodnutého Géelu zmluvy aj po ukondeni tejto zmluvy.

Poskytovatel' sa zavizuje umoznit oprévnenym osobdm vykon kontroly/auditu
stvisiaceho s poskytovanymi sluzbami kedykol'vek potas platnosti zmluvy, aj po
jej ukongeni. Oprédvnenymi osobami sii najmi: Ministerstvo financii Slovenskej
republiky, Najvy$3i kontrolny trad Slovenskej republiky, Sprava finanéne)
kontroly, Certifikaény organ a nimi poverené osoby, Orgén audity, jeho
spolupracujiice organy a nimi poverené osoby, Spinomocneni zéstupcovia
Eurépskej Komisie a Eurépskeho dvora auditorov, osoby prizvané orgdnmi
uvedenymi v tomto bode zmluvy.

Clianok 13 — Ukoncenie zmluvného vzt'ahu

13.1.

13.2.

Zmluvné strany mdZu zmluvu ukondif dohodou, odstipenim, pripadne
vypovedanim v zmysle Vieobecnych podmienok zmluvy uvedenych v prilohe &. 1
tejto zmluvy.

Ukoné&enie zmluvy nemé vplyv na prava objednévatela podla ustanoveni bodov
12.3 a7 12.6 tejto zmluvy. Zmluvne strany vyhlasuji, Ze nig v tejto zmluve nebrani
tomu, aby objednavatel’ v pripade ukonéenia tejto zmluvy dokongil IS EVO s&m
alebo prostrednictvom nim  zvolene] osoby a nasledne IS EVO aj riadne
prevadzkoval tak ako toto bolo predpokladané v SitaZnych podkladoch. V tejto
stvislosti sa zmluvné strany dohodli, Ze objednévatel’ je v pripade ukonéenia
zmluvy bez ohladu na iné ustanovenia tejto zmluvy oprévneny vietky plnenia
poskytovatel'a realizované do momentu ukondenia zmluvy pouZit' na dokonenie a
prevadzku ISEVO ato i prostrednictvom tretej osoby.

Clinok 14 — Zdveredné ustanovenia

14.1.

14.2.

14.3.

14.4,

14.5.

Tito Zmluva nadobtda platnost’ a ti¢innost’ diiom jej podpisania oboma zmluvnymi
stranami. Této zmluva sa uzatvéra na dobu 144 mesiacov odo diia jej podpisania
oboma zmluvnymi stranami.

Téato zmluva je vyhotovend v 4 vyhotoveniach, z ktorych po dvoch vyhotoveniach
obdr# poskytovatel’ a objednévate?,

Zmeny a dopinky tejto zmluvy mézu byt' vykonané len pisomne, formou dodatku
k zmluve podpisaného opravnenymi zastupcami oboch zmluvnych stran.

Pokial’ by sa ktorékol'vek ustanovenie tejto zmluvy stalo neplatnym, nespdsobuje to
neplatnost’ tejto zmluvy ako celku.

T4to zmluva vratane vietkych jej priloh predstavuje iiplnt dohodu zmluvnych stran
o predmete tejto zmluvy a nahradzuje vdetky predchadzajice Ustne i pisomné
dohody medzi zmluvnymi stranami o predmete zmiuvy. Vztahy medzi zmluvnymi
stranami neupravené v tejto zmluve sa spravuji  Vieobecnymi podmienkami
zmluvy, ktoré tvoria prilohu &. 1 tejto zmluvy.
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14.6. Ustanovenia tejto zmluvy majsé zésadnd prednost’ pred ustanoveniami jej priloh.
Ustanovenia prilohy & 2 tejto zmluvy maja prednost’ pred ustanoveniami prilohy &.
4 tejto zmluvy.

14.7. Rozhodnym prévom pre vietky pravne vztfahy slvisiace s touto zmluvou je pravo
platné v Slovenskej republike. Préva a povinnosti, ktoré vznikli na zéklade tejto
zmluvy, alebo v siivistosti stouto zmluvou sa riadia zdkonom &. 513/1991 Zb.
Obchodny zékonnik, atam kde to vyplyva z prislu§nych pravnych predpisov aj
zakonom & 40/1964 Zb, Obdiansky zakonnik a zakonom & 618/2003 Z. z.
o autorskych prévach a pravach stivisiacich s autorskym prévom (autorsky zékon),
v ich aktudlnom zneni platnom v Slovenskej republike.

14.8. Zmluvné strany tejto zmluvy po jej preditani prehlasuji, Ze sthlasia s jej obsahom
a prilohami, ktoré tvoria sadast’ tejto zmluvy. Této zmluva bola uzavreta podla
skutoénej a slobodnej vole ucastnikov.

z
Za objednavatel’a Za poskytovatela
Podpis Podp’
Ing. Béla Angyal Ing. Peter Valentovié ¥ '
Predseda Uradu pre verejné obstardvanie  |Konatel IBM Slovensko, spol. sr.o.
Meno (&itatelne) a funkcia Meno (Sitatel'ne) a funkcia
Datum Déatum :
0. 8. 2012 10. 06. w2042
Miesto: V Bratislave Miesto: V Bratislave '

- i vl )
FEEE EF Slovensko
=S v spol, s 1.0
Polus Miflennium Tower
Vajaorakh 109/A, BIZEE Eralislova 2

Bite s 157 23002, E0] 1 S SRD02TSUNEY
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PRILOHA C. 1
VSEOBECNE PODMIENKY ZMLUVY

Uvedné ustanovenia

Clinok 1
Clinok 2
Clinok 3
Cldnok 4
Clinok 5
Clinok 6
Cldnok 7
Clinok 8
éléfzak 9
Clinok 10
Clanok 11
Clinok 12
Clinok 13
Clinok 14
Clinok 15
Clinok 16
Clinok 17
Clinok 18
Cidnok 19

Clinok 20

Definicie

Ozndmenia, sprévy a pisomnd komunikdcia
Postiipenie

Zmluvy o subdoddvke

Riadiaci vibor

Povinnosti objedndvatel’a

Povinnosti poskytovatela

Zodpovednost’ za Skodu

Sankcie

Zmena gnluvy

Informdcie, vedenie evidencii

Uvodni sprdva, priebeiné sprdvy a konelnd spriva o plneni zmiuvy

Schvidlenie sprav

Platby

Pozastavenie plnenia zmiuvy

Ukonéenie zmluvného vzt'ahu

Vypovedanie zinluvy zo strany poskytovateln
Okolnosti vyludujiice zodpovednost’

Pre pripad smrti poskytovatel'a

Urovnanie sporov
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Uvodné ustanovenia

Tieto Vieobecné podmienky zmluvy upravuji prava a povinnosti medzi Uradom pre
verejné obstaravanie ako objednévatel'om a fyzickou alebo prévnickou osobou, ktora ako
poskytovatel' s objednavatelom uzatvorila zmluvu financovani zo $trukturdinych fondov
vramei Operatného programu Informatizicia spoloGnosti a z prostriedkov Statneho

rozpodtu,
Clinok 1 Definicie

Administrativne nariadenie: kazdy stny alebo pisomny pokyn objednévatel’a a/alebo
projektového manaZéra pre poskytovatel'a v stivislosti s poskytovanim pinenia zmluvy.
Cena zmluvy: &iastka stanovend v zmluve ako odplata za plnenie poskytovatela.
Fakturaény miPnik: operdcia zdvisld od predchadzajiiceho plnenia, opraviujica
poskytovatel'a na vystavenie faktiry.

KPadovi experti: vietky osoby oznalené poskytovatefom ako rozhodujuci experti na
pinenie zmluvy.

Objedndvatel: verejny obstardvatel, ktory na z4klade postupov verejného obstardvania
uzatvoril zmluvu s poskytovatelom,

Osoby zo zmluvy: kPdéovi experti afalebo ostatné osoby urfené v zmluve alebo jej
prilohach na plnenie zmiuvy.

Poskytovatel’: uchadzal vybrany na zéklade postupov verejného obstarévania, ktory sa
na zaklade zmluvy zaviizuje, Ze bude poskytovat' sluzby.

Projektovy manaZér: zamestnanec objednavatela s dostato&nymi kompetenciami, ktory
je na strane objednéavatela zodpovedny za spravau odbornd a vecnu implementéciu
plnenia zmhuvy. -

Plnenie zmluvy: poskytnutie sluzieb poskytovatefom na zdklade zmiuvy pre
objednévatela za odplatu hradent objednévatelom. Plnenim zmluvy mbZe byt pri
uritych ginnostiach aj vytvorenie diela a poskytnutie licencii.

Riadiaci vybor: organ riadenia realizicie predmetu zmluvy.

Strana/Strany: zmluvné strany Zmhuvy.

Subdodavatels osoba, ktord uzatvorila s poskytovatefom zmluvu o subdodavke. Osoby
zo zmluvy sa nepovaZuji za subdodavatelov.

Sttazné podklady: sttainé podklady podla zékona & 25/2006 Z. z. o vergjnom
obstardvani a o zmene a doplneni niektorych zékonov v znent neskorgich predpisov, ktoré
objednavate!l’ pouZil pri Vergjnom obstaravani predmetu tejto zmluvy.

Verejné obstardvanie: uZ8ia sitaZ vyhlasena oznamenim & 352942, zverejnenym Vv
Uradnom vestniku EU & S 246/2009 diia 22.12.2009 a oznamenim & 07530 — MUS,
zverejnenym vo Vestniku verejného obstardvania & 246/2009 diia 23.12.2009 na
realizaciu zékazky snézvom , Informacné systémy pre zabezpedenie poskyfovania
elektronickych slugieb Uradom pre verejné obstardvanie ™.

Strana 12221



Zmluva: zmluva uzatvorend medzi zmluvnymi stranami za G¢elom poskytovania v nej
definovanych plneni, vratane vietkych jej priloh.

Zmluva o subdodavke: kazd4 zmluva, ktorou poskytovatel zabezpedi o i len Eiastolné
plnenie zmluvy tretou osobou. Pracovna zmluva, dohody o précach vykonavanych mimo
pracovného pomeru a iné zmluvy na zabezpetenie plnenia zmluvy s osobami zo zmluvy
sa nepovazujil za zmiuvu o subdodavke.

Clinok 2 Ozndmenia, sprdvy a pisomnd komunikdcia

2.1, Zmluvné strany sa dohodli, Ze akékol'vek oznamenia druhej zmluvnej strane budn
dorutené na adresy uvedené v bode 11.2. zmluvy. Objednavatel” a poskytovatel’ sa
zavizujli bezodkladne ozndmit' druhej zmluvnej strane akikol'vek zmenu svojich
kontaktnych tdajov.

2.2. Kazda sprava, stihlas, schvélenie alebo rozhodnutie, ktoré sa poZadujii na zéklade
zmluvy, sa vyhotovia, pokial’ nie je stanovené inak, v pisomnej podobe, Odosielatel
akejkol'vek pisomnej spravy moze pozadovat’ pisomné potvrdenie prijemeu,

2.3. Poskytovatel pisomne oznémi objednavatel’ovi akukol'vek zmenu udajov tykajticich
sa bankového 0&tu poskytovatela, na ktory ma objednévatel’ posielat’ platby podl'a
zmliuvy.

Cldnok3  Postipenie

3.1. Poskytovatel' nie jec oprévneny bez predchédzajiceho  pisomného stihlasu
objednévatela postapit’ akékolvek svoje prava z tejto zmluvy na tretiu stranu,

Cldnok 4 Zmluvy o subdoddvke

4.1, Poskytovatel je povinny pri vybere subdodévatela postupovat' tak, aby vynaloZené
naklady na zabezpe&enie plnenia na zéklade zmluvy o subdodavke boli primerané
jeho kvalite a cene,

4.2. Poskytovatel' zodpoveda za plnenie zmluvy o subdoddvke subdodévatelom tak, ako
keby plnenie realizované na zdklade takejto zmluvy realizoval sim. Poskytovatel
zodpovedé za odborni starostlivost’ pri vybere subdodavatela ako aj za vysledok
ginnosti vykonanej na zéklade zmluvy o subdodévke.

Clinok 5 Riadiaci vjbor

5.1, Riadiaci vybor mé devdtf &lenov. Piatich Clenov Riadiaceho vyboru menuje
objednavatel, pridom &lenom Riadiaceho vyboru za objednévatela mus{ byt
projektovy manazer. Styroch &lenov Riadiaceho vyboru menuje poskytovate!l’

52, Zasadnutia Riadiaceho vyboru zvolava projektovy manaZér, Riadiaci vybor je
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5.3.

5.4.

uznisaniaschopny, ak je na jeho zasadnuti pritomnd nadpoloviénd vadsina jeho
glenov. Riadiaci vybor prijima rozhodnutia na zéklade stthlasu nadpolovitnej
va%8iny vietkych svojich Elenov.

Rozhodnutia Riadiaceho vyboru o postupe plnenia zmluvy v silade so zmluvou si
pre Strany zavizné. Svoje poZiadavky adresuje Riadiaci vybor Strandm v pisomnej
forme stym, e na realizdciu poZiadaviek Riadiaceho vyboru musi byt dana
poskytovatel'ovi primerané lehota.

Podrobnosti o zriadeni Riadiaceho vyboru, menovani, odvolavani &lenov
Riadiaceho vyboru, posobnosti Riadiaceho vyboru bude obsahovat Statit
Riadiaceho vyboru. Podrobnosti o Einnosti Riadiaceho vyboru, zasadnutiach
Riadiaceho vyboru, postupe pri rozhodovani Riadiaceho vyboru, lehotéch pri
rozhodovani Riadiaceho vyboru a povinnostiach ¢lenov Riadiaceho vyboru bude
obsahovat’ Rokovacf poriadok Riadiaceho vyboru.

Clinok 6 Povinnosti objedndvatel'a

6.1,

- 6.2,

Objednévatel’ poskytne na poZiadanie poskytovatePovi vetky informécie, ktoré ma
k dispozicii a sii potrebné na realizaciu plneni podfa tejto zmluvy.

Do troch dni od podpisu zmluvy ozndmi objednavatel poskytovatel'ovi meno
a kontaktné Odaje na projektového manaZéra objednavatel’a zodpovedného za cely
predmet plnenia podfa tejto Zmluvy, Objednévatel sa zavizuje bezodkladne
oznAmit’ poskytovatelovi aj akiikolvek zmenu tykajicu sa projektového manaZéra.

Clinok 7 Povinnosti poskytovatel'a

7.1.

7.2,

Poskytovatel je povinny pri plnenf tejto zmluvy postupovat’ na vysokej
profesionalnej tdrovni, so vietkou odbornou starostlivostou, ktord moZno pri
poctivom obchodnom styku od poskytovatel'a pozadovat'. Poskytovatel’ sa zaviizuje
dodrZiavat' pri plnen{ tejto zmluvy vietky vicobecne zavizné pravne predpisy.
Poskytovatel' je povinny plnit' riadne avdas svoje povinnosti podfa zmluvy
a dodrziavaf’ potvrdené a schvalené administrativne nariadenia objednévatela
a rozhodnutia a poZiadavky Riadiaceho vyboru. Poskytovatel je povinny upozornit
objednavatela bez zbytofného odkladu na nevhodnil povahu administrativnych
nariadeni alebo na ich rozpor sustanoveniami zmluvy afalebo ustanoveniami
vieobecne zaviiznych pravnych predpisov, ak poskytovatel’ mohol tiito nevhodnost,
resp. rozpor zistit' pri vynaloZeni vetke] odbornej starostlivosti. Ak nevhodné alebo
so zmluvou alalebo vieobecne zéviznymi pravnymi predpismi rozpomé
administrativne nariadenie prekéZa v riadnom plneni zmiuvy, je poskytovatel
povinny jej splnenie v nevyhnutnom rozsahu prerugit’ do doby zmeny predmetného
administrativneho nariadenia alebo pisomného oznémenia, Ze objednavatel trva na
plneni zmluvy podfa danych administrativnych nariadeni. O dobu, po ktord bolo
potrebné zmluvu prerusit, sa predlzuje lehota uréend na jej splnenie,
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7.3.

7.4.

7.5.

7.6.

7.17.

7.8.

7.9.

Poskytovatel, ktory splnil povinnost uvedentt vbode 7.2., nezodpoveda za
nemoznost spinenia zmluvy alebo za vady poskytnutého plnenia spdsobené
nevhodnymi alebo so zmluvou a/alebo vieobecne zévznymi pravaymi predpismi
rozpornymi administrativnymi nariadeniami, ak objednévatel’ na nich pri plneni
zmluvy pisomne trval.

Poskytovatel', ktory nesplnil povinnost uvedenil v bode 7.2., zodpovedd za vady
pinenia zmluvy spdsobené nevhodnymi alebo so zmluvou a/alebo vieobecne
zavéznymi pravnymi predpismi rozpornymi administrativnymi nariadeniami.
Poskytovate! zaobchddza so vSetkymi vecami a informaciami, ktoré obdrZi
v stvislosti s plnenim tejto zmluvy, ako s dovernymi a bez predchadzajiceho
pisomného sthlasu objednavatel'a nesmie takéto veci alebo informécie spristupnit’
tretej osobe. Tato povinnost’ poskytovatel'a trvé aj po ukondeni zmluvy.

V pripade, ak je poskytovatel tvoreny skupinou dvoch alebo viacerych
dodévatelov, tieto osoby si povinné spolotne a nerozdielne plnit’ povinnosti
poskytovatela podl'a zmluvy. Osoba opravnené konat' za skupinu dodavatelov vo
veciach Zmluvy musi byt oprdvnend zavizoval celll skupinu dodévatelov —
vietkych jej &ienov na zdklade pravnych vzt'ahov vytvorenych medzi ¢lenmi
skupiny dodévatelov.

Poskytovatel' je povinny pri plneni tejto zmluvy dodrZiavat’ zésady poctivého
obchodného styku a zdrZat’ sa akéhokol'vek konania, ktoré by mohlo byt’ postidené
ako konanie v rozpore s dobrymi mravmni hospodérskej sit'aze.

Poskytovatel’ je povinny zdrZat' sa pri plneni zmluvy akéhokol'vek konania, ktoré
by mohlo v désledku konfliktu zéujmov spochybnit’ nestrannost’ a zakladny ucel
pinenia zmluvy. Konflikt zaujmov podl'a predchadzajiicej vety, ako uprednostnenie
osobného zéujmu poskytovatela pred zaujmom na riadnom plnen{ zmluvy, mbze
vzniknif npajmd v dosledku ekonomickych zéujmov, politickych  alebo
narodnostnych preferencif, rodinnych vztahov, alebo vztahov s blizkymi osobami
alebo iného spojenia, resp. spolotnych zdujmov. Poskytovatel sa zavizuje
bezodkladne pisomne ozndmit objednavatel'ovi vznik konfliktu zdujmov a vykonat’
kroky na odstranenie akejkol'vek skuto&nosti, ktord by mohla byt povaZovana za
konflikt zaujmov.

Do troch dni od podpisu zmluvy ozndmi poskytovatel' objednévatelovi mené
a kontakiné Gdaje na &lenov Riadiaceho vyboru za poskytovatel'a. Poskytovatel’ sa
zavizuje bezodkladne ozndmit objednavatefovi aj akikolvek zmenu tykajicu sa

tychto osob.

Clinok 8 Zodpovednost’ za §kodu

8.1.

Poskytovatel sa zavdzuje nahradit objedndvatePovi vietku 8kodu, ktord
preukazatelne sposobil pri plneni zmluvy, maximalne viak do vysky celkovej ceny
plnenia podl'a bodu 4.3 tejto zmluvy, v ktorom sa &koda vyskytla.
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Clinok 9 Sankcie

9.1. Ak je poskytovatel vomeskani s plnenim podla bodu 4.3 tejio zmluvy, je
objednévatel’ opravneny poZadovat za kaXdy defi ome$kania zmluvni pokutu vo
vyske 0,05% zceny &iastkového plnenia s DPH, sktorym je poskytovatel
v omegkani. Tato zmluvnd pokuta nesmie presiahnut’ 10% z celkovej ceny zmhuvy.

9.2. Objedndvatel nie je opravneny uplatnit’ zmluvnd pokutu, pokial’ je omeSkanie
poskytovatePa sposobené z dbvodov na strane objedndvatela a/alebo ak k
omeskaniu poskytovatel'a déjde z dovodu vy$3ej moci, resp. v dosledku existencie
okolnost{ vyludujicich zodpovednost’ v zmysle § 374 Obchodného zékonnika..

9,3, V pripade omeskania objednévatel’a s thradou faktiry poskytovatela viac ako 90
dnf po splatnosti faktiry je poskytovatel' oprdvneny poZadoval' od objednavatela
trok z ome¥kania vo vyske 0,05 % z omeskanej platby za kazdy deil omegkania,
poéniic 91. ditom po splatnosti fakitry .

Clinok 10 Zmena zmluvy

10.1. Zmluvu moZno menit’ iba pisomnym dodatkom. Poskytovatel’ je v pripade potreby
povinny poZiadat objedndvatela pisomne ozmenu zmluvy, navrhovani zmenu
riadne zdévodnit’ a navrhnif text zmeny zmluvy. Objednavatel’ posidi navrhovani
zmenu zmluvy a najneskor do 30 dni odo diia obdrZania Ziadosti sa rozhodne, &i
prijme navrhovanii zmenu zmluvy. Poskytovatel’ berie na vedomie, Ze na zdklade
dodatku k zmluve nie je moZné zvySovat' cenu zmluvy. Ak je zmena zmluvy
sposobena neplnenim alebo porugenim zmluvy poskytovatelom, vietky dodatotné
vydavky spojené s touto zmenou zné$a poskytovatel.

10.2. Na zaklade odbvodnenej Ziadosti poskytovatela, ak je to nevyhnutné na riadne
pinenie zmluvy, je objednévatel’ opravneny povolit' zmenu doby plnenia zmluvy, o
nasledne Strany potvrdia dodatkom k zm]uve.

10.3. Kazd4 zmena zmluvy mdZe pdsobit vyluéne do budiicnosti, Poskytovatel' je
opravneny zadat plnit v silade so zmenou zmluvy aZ po uzavreti pisomného
dodatku k zmluve.,

Clinok 11 Informdcie, vedenie evidencif

11.1. Objednavatefovi, projektovému manaZérovi alebo osobe, ktord splnomocni
objednavatel, poskytne poskytovatel na poZiadanie akékofvek informéacie
vzt'ahujice sa na pinenie zmluvy,

11.2, Poskytovatel uchovava Gplné a presné systematické zdznamy/evidenciu a vykazy
tykajiice sa predmetu pinenia zmluvy, vtakej forme ajednotlivo, aby bolo
dostatotne preukazané, Ze akékol'vek néklady stvisiace s plnenim zmluvy, ktor¢
poskytovate!’ uvedie vo svojej faktire, boli skutotne vynaloZené na plnenie zmluvy.
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11.3, Zaznamy podla bodu 11.2. sa musia uchovéavat po dobu 10 rokov po uplynuti
poslednej zarugnej doby. Tieto dokumenty zahffiajo dokumentaciu tykajucu sa
prijmov a vydavkov a kaZdd inventiru nevyhnutni na kontrolu podpornych
dokumentov.

Clanok 12 Uvodnd sprdva, priebefné sprdvy a konednd sprdva o plneni zmiuvy

12.1, Poskytovatel' vypracuje Gvodni spravu, pravidelné priebeiné spravy a kone&nil
Spravu,

12.2. V lehote urdenej v zmluve predloZi poskytovatel’ Elenom Riadiaceho vyboru na
schvélenie tvodnd spravu o plneni zmluvy, priebezné sprévy o plneni zmluvy ako
aj zAverefnt spravu.

Clgnok 13 Schvilenie sprdy

13.1. Rozhodnutie Riadiaceho vyboru o schvileni sprav je potvrdenim toho, Ze tieto
spravy s vypracovane v stilade so zmluvou aobsahujii informacie z ktorych
vyplyva, Ze poskytnuté plnenic je v stlade so zmluvou,

13.2. Riadiaci vybor rozhodne o schvéleni alebo neschvéleni Gvodnej spravy podla
&lanku 12 do 30 dni odo diia dorucenia takejto sprévy, priebeznej spravy podfa
lanku 12 do 7 dni odo diia dorudenia takejto spravy. Riadiaci vybor schvali spravy
pisomnym potvrdenim o schvalenl spravy, ktoré zaSle poskytovatet'ovi. V pripade,
ak spravy Riadiaci vybor neschvali, pfsomne oznémi poskytovatel'ovi prislusné
dévody a poziada ozmenu alebo dopracovanie posudzovanej spravy. V pripade
konetnych sprav je lehota na ich posudenie 15 dnf.

13.3. Ak Riadiaci vybor schvali spravu podl'a #lanku 12 s podmienkou, Ze poskytovatel
tato sprévu alebo dokument pozmeni, Riadiaci vybor stanovi lehotu na
uskuto&nenie poZadovanej zmeny. '

Cldnok 14  Platby

14.1. Splatnost’ faktury, ktora bude mat ndleZitosti daflového dokladu, je 60 dni a zatne
plynit’ po jej obdfZani objednavatefom. Splatnost’ faktur pri plneniach podl'a bodu
2.3.3. 2 2.3.4. zmluvy je 30 dni.

14.2. M4 sa za to, e fakturovana cena je zaplatena diiom, ked’ sa uhradzana &iastka
odpi3e z Gt objednévatela,

14.3, Ak nie je ustanovené inak, v pripade, ak je poskytovatel’ na ngely dane z pridanej
hodnoty zdanitelnou osobou podl'a prisludnych pravaych predpisov, bude ku
vietkym cenam podla tejto zmluvy pripocitand dail z pridanej hodnoty v zakonnej
vyske.

14.4. Objednavatel’ je opravneny namietat’ vecnti ako aj formalnu spravnost fakturacie
poskytovatela.
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14.5. V pripade, ak nie sii spolu s faktirou predloZené objednavatelovi vietky povinné
podklady alebo objednavatel namieta v stlade sbodom 14.4, formalnu a/alebo
vecnti spravnost fakturdcie poskytovatela, je objednavatel’ oprévneny vratif
poskytovatelovi faktiru spolu s pisomnym vysvetlenim takéhoto postupu do 20 dni
od predloZenia faktiry poskytovatePom. V pripade vritenia faktdr neplynie lehota
splatnosti podla bodov 14.1. Lehota splatnosti zatne plynit’ aZ po doruéeni
formélne a vecne spravnej faktiry objednévatelovi spolu so vietkymi povinnymi
podkladmi.

14.6. Platby, ktoré mé zaplatit’ objednévatel, sa uhradia na bankovy et poskytovatel’a,

14.7.Cenu za pinenie zmluvy bez dane zpridanej hodnoty, zaplati objednévatel
poskytovatefovi v EUR. Dafl zpridanegj hodnoty objednévatel’ zaplati
poskytovatelovi v stilade s bodom 14.13.

14.8. Kazda faktira poskytovatela musi mat' néleZitosti dafiového dokladu v zmysle
platnych pravnych predpisov.

14.9. K faktoram poskytovatela musia byt v pripade, ak poskytovatel' fakturuje pri
plneniach podla bodu 2.3.3. zmluvy sadzby za osobohodiny, pripojené originaly
mesadnych vykazov poskytnutych sluZieb, podpisané zodpovednym zamestnancom
prisluiného organizadného Utvaru objedndvatela a podl'a bodu 2.3.4. zmluvy sadzby
za osobohodiny, pripojené originaly akeeptadnych protokolov, podpisané
zodpovednym zamestnancom prisluiného organizatncho dtvaru objednavatel’a,
ktoré tvoria podklad pre fakturdciu, Cas 6smich odpracovanych hodin zodpoveda
jednému odpracovanému diiu.

14.10. Uhrada poslednej platby je podmienena tym, Ze poskytovatel’ si splni vietky svoje
zaviizky tykajlice sa realizécie vSetkych mifnikov, ako aj schvélenim konedénej
spravy Riadiacim vyborom.

14.11. Podklad pre uhradenie platby za jednotlivé milniky tvoria: pristusné spravy spolu
s pisomnymi potvrdeniami o ich schvalent, s akceptainymi protokolmi, faktira a pri
pineniach podla bodu 2.3.3. a 2.3.4. zmluvy dokumenty uvedené v bode 14.9..

14.12, Podklad pre uhradenie poslednej platby podla bodu 5.2 zmluvy tvoria: spravy
spolu s pisomnymi potvrdeniami o schvéleni vietkych sprav, ktoré elte neboli
poskytovatePom objednévatelovi predloZené, konelnd spréva spolu s potvrdenim
o schvéleni kone&nej spravy a faktira,

{4.13. Datt z pridanej hodnoty zaplati objednéavatel poskytovatel'ovi ako zdanitelnej
osobe registrovanej v Slovenskej republike v siilade so zdkonom &. 222/2004 Z. z.
o dani z pridanej hodnoty v zneni neskorgich predpisov v EUR, v zédkonnej vyske
ceny zmluvy vyjadrenej v EUR. Dail zpridanej hodnoty zaplati objednévatel
poskytovatel'ovi ako zdanitelnej osobe registrovanej v inom &lenskom 3tate EU,
resp. v tretej krajine podl'a platnych prévnych predpisov.

Clanok 15 Pozastavenie plnenia zmiuvy
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Objednavatel’ je oprévneny oznamit' pisomne poskytovatelovi pozastavenie realizécie
zmluvy alebo akejkolvek jej &asti na takd dobu a takym spdsobom, ktory povazuje za

potrebny.

Clinok 16 Ukondenie zmluvného vzt'ahu

16.1. Tato zmluva zanikd v pripade, ak poskytovatel nepoZiada o akikol'vek platbu
v zmysle zmluvy v priebehu troch rokov od jej podpisu oboma zmluvnymi

stranami.
16.2. Objednavatel je oprdvneny vypovedat’ zmluvu v pripade, ak:

a.
b,

si poskytovatel’ neplnf svoje povinnosti vyplyvajlce zo zmluvy,

poskytovatel' necodbvodnene odmietne, alebo zanedba plnenie pokynov, ktoré
vyda projektovy manaZér objednavatel'a,

poskytovatel postipi svoje préva zo zmluvy alebo uzatvori zmluvu
o subdodavke v rozpore so zmluvou,

na majetok poskytovatela je vyhlaseny konkurz, exekucia, je poskytovatelovi
povolené reftrukturalizdcia, poskytovatel' vstipil do likvidécie, prerusi alebo
inym ako vy3sie uvedenym spdsobom skon&{ svoju podnikatel’ski innost,
poskytovatel’ alebo jeho Statutdrny zéstupca je pravoplatne odsldeny za trestny
&in spachany v siivislosti s vykonom jeho ginnosti, alebo podnikanim,
poskytovatel' v procese verejného obstardvania alebo udelovania grantov
financovanych z rozpodtu Eurépskeho spolodenstva je prehlaseny za subjekt,
ktory véZne porugil zmluvu tym, Ze si neplni svoje zmluvné povinnosti,

u poskytovatela prebehla organizaénd zmena, zmena pravnej formy, zmena
Statutdrnych orgénov alebo sa zmenili Elenovia skupiny dodavatel'ov, ktora sa
zaviazala plnit zmiuvu a tieto zmeny nie st pre objednéavatel’a konajiic rozumne
a odovodnene akceptovatelné,

poskytovate! strati prévne alebo vecné predpoklady na riadne plnenie zmluvy,
poskytovatel nezabezpe&i alebo neprediii platnost’ - akejkol'vek zdruky
vyzadovanej podla tejto zmluvy.

16.3. Vypovedna lehota je jeden mesiac azatina plynit prvym dilom mesiaca
nasledujiiceho po mesiaci, v ktorom bola vypoved objednavatela doruena
poskytovatelovi.

16.4. Objednavatel' po vypovedani zmluvy, ku ditu vypovedanja zmluvy potvrdi cenu
véetkych poskytovatelom riadne vykonanych plneni zo zmluvy. Poskytovatel’ je
v tomto pripade povinny poskytnif’ objednavatel'ovi maximalnu moZnd sG&innost,
najmi predloZif’ objedndvatelovi vietky podklady sliZiace na vyuétovanie plneni
zmluvy.
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16.5. Objednavatel’ nie je povinny uhradit’ poskytovatefovi v pripade vypovede zmluvy
akékolvek platby (ani Siastkové) za plnenia, ktoré neboli ku diiu skongenia zmluvy
riadne ukon&eng.

16.6. Objednévatel ma dalej prévo od zmluvy odstipit' v pripade, ak je to stanovené
zmluvou alebo poskytovatel' podstatnym spdsobom poruduje svoje povinnosti
podPa zmluvy alebo ak je podla posidenia objedndvatefa zjavne, Ze poskytovatel’
nebude schopny riadne splnit’ vietky svoje povinnosti zo zmluvy. Podstatnym
porugenim zmluvy je najmé:

a. omeskanie s plnenim o viac ako 60 dn oproti harmonogramu plnenia,

b. nenastipenie na odstrénenie vAd, neodstrdnenie vad v stanovenom
termine,

¢. neposkymutie podpory audrzby na zdklade objednavky vystavenegj
objednévatelom v stanovenom termine.

16.7. Odstipenie musi mat' pisomnt formu, G¢inné je dilom . jeho dorudenia
poskytovatel'ovi, V pripade pochybnosti m4 sa za to, Ze odstipenie je doruCené freti
defi od jeho odoslania.

16.8. V pripade vypovedania zmluvy objednévatclom z ddvodov uvedenych v bode 16.2
alebo odstiipenia od zmluvy objednévatel'om z dovodov uvedenych v bode 16.6 ma
objednévatel’ pravo na zmluvni pokutu vo vyske 2 % ceny s DPH za plnenie
predmetu zmluvy podl'a bodov 4.3 zmluvy.

Cldnok 17 Vypovedanie ymluvy zo strany poskytovatel'a

17.1. Poskytovatel’ mdZe vypovedat’ zmluvu objednévatelovi:
a. ak objednévatel nesplni svoj finanény zévizok ani do 120 dni odo diia
splatnosti,
b. v pripade pozastavenia plnenia zmluvy, ktor¢ presiahne 90 dni.
17.2. Vypovednad lehota je jeden mesiac azafina plyndt’ prvym diom mesiaca
nasledujticeho po mesiaci, vktorom bola vypoved poskytovatela dorudena
objednavatelovi.

Clinok 18  Okolnosti vpluéujiice zodpovednost’

18.1. Za okolnosti vyludujiice zodpovednost’ sa povaZuje objektivna prekdzka, ktord
nastala nezavisle na vdli povinnej zmluvnej strany abrani jej v spineni jej
povinnosti, ak nie je moiné rozumne predpokladat, Ze by povinnd strana tito
prekézku alebo jej nasledky odvrétila alebo prekonala a dalej, Ze by v dobe vzniku
prekézku predvidala. Zodpovednost' nevyluduje prekazka, ktora vznikla najprv
v dobe, ked' povinné strana bola v oneskoreni s plnenim svojej povinnosti alebo
vznikla zjej hospodarskych pomerov. Ukinky vyludujitce zodpovednost' st
obmedzené len na dobu, pokial’ trva prek4Zka, s ktorou si tieto povinnosti spojené.
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18.2. Ziadna zo zmluvnych stran nezodpoveda za porudenie zmluvy, ak je nesplnenie e
povinnosti spdsobené okolnostami vylu&ujucimi zodpovednost.

18.3. Ak okolnosti vyludujice zodpovednost’ pretrvavaji po dobu 180 dni, nehladiac na
prediienie lehoty na spinenie zmluvy, ktoré mozno poskytovatelovi z tohto dévodu
udelit, ktorakoPvek zo zmluvnych strén je opravnend s jednomesagnou vypovednou
lehotou vypovedat’ zmiuvu.

18.4. Zmluvné strany majii povinnost’ sa vzajomne informovat’ o vzniku okolnosti podla

bodu 18.1.
Clanok 19 Pre pripad smrti poskytovatel'a

19.1. Ak je poskytovatel fyzickou osobou, v pripade jeho smrti zmluva zanika.

19.2. Ak je poskytovatel skupinou fyzickych osbb, v pripade smiti jednej znich sa
zmluvné strany dohodnii na d’alfom poskytovani siuZieb, priom objednavatel
rozhodne vidy podla okolnosti konkrétneho pripadu.

Cldnok 20  Urovnanie sporov

20.1. Objednévatel’ a poskytovatel vynalozia vietko Usilie, aby mimostidne urovnali
akykol'vek spor vzt'ahujiici sa na zmluvu, ktory medzi nimj vznikne.

20.2. V pripade sporu si zmluvné strany navzdjom pisomne oznémia svoje stanovisko
k danému sporu a akékol'vek riefenie, ktoré povaZuja za prijatelné, Ak to jedna zo
zmluvnych stran povaZuje za uZitotné, zmluvné strany sa stretn@i a pokisia sa dany
spor urovnat. Zmluvna strana odpovie na Zadost' druhej zmluvnej strany
o mimostidne urovnanie sporu do 30 dni od prijatia takejto Ziadosti, Maximalna
‘lehota stanovend na dosiahnutie mimosidneho urovnania sporu je 120 dnf odo dfia
prijatia Ziadosti o mimosidne urovnanie sporu.

70.3. Ak sa urovnanie sporu nedosiahne v priebehu 120 dni od pokusu o mimosidne
urovnanie sporu, mdZe sa kazda zmluvna strana obratit’ na prisluny sad.
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PRILOHA C. 2
OPIS PREDMETU ZAKAZKY
(Priloha &. 1 SataZnych podkladov)



Informaéné systémy pre zabezpe&enie poskytovania elektronickych sluzieb
Uradom pre verejné obstaravanie.

VYCHODISKOVE INFORMACIE

Organizacia a (lohy Uradu pre verejné obstaravanie

(rad pre verejné obstaravanie (dalej len ,UVO" alebo ,objednévatel) vanikol na zéklade zakona &. 263/1999 Z.
z. o verejnom obstaravani a o zmene a doplneni niekforych zékonov a zakona Slovenskej narodne] rat_iy ¢.
347/1990 Zb. o organizécii ministerstiev a ostatnych Ustrednych organov Statne] spravy Slovenskej republiky v

zneni neskorsich predpisov. )
UVO je rozpostovou organizaciou, ktord je svojimi prijmami a vydavkami zapojené na Statny rozpodet Slovenskej

republiky.
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Obr. 1 Organizatné Struktira UVO

UVO podla § 112 zakona &. 25/2006 Z. z. o verejnom obstaravani a o zmene a dopineni niektorych z&konov

v zneni neskorsich predpisov {dalej len ,zakon o verejnom obstaravani):

a) vypraciiva koncepcie verejného obstaravania a pripravuje programy odbornej pripravy a preSkolovania,

) vykonava $tatou spravu v oblasti verejného obstaravania,

) vykonava dohfad nad verejnym obstaravanim,

} spolupracuje s Eurdpskou komisiou a zabezpetuje pinenie informacnych povinnosti voi Eurépskej komisit v
pdsobnosti tohto zakona,

e) predklada najmenej raz rotne spravu o vysledkoch verejného obstaravania a fungovani verejného

obstaravania vide a na pogiadanie aj vyboru Narodnej rady Slovenskej republiky,

f) vydava neperiodické publikacie,

g) vedie zoznam podnikatefov,

h) vydava preukazy o odbomej sposobilosti a vedie zoznam odborne spbsabitych osob,

L=

o O



i) registruje osoby podla § 116 ods. 3 zakona o verejnom obstaravani a vedie zoznam registrovanych oséb,

) metodicky usmerfiuje Géastnikov procesu verejného obstaravania,
k) zverejiuje vietky svoje metodické usmernenia pre Ucastnikov procesu verejného obstaravania a vietky

svoje rozhodnutia o namietkach, vratane odovodnenia,

) uklada pokuty za spravne delikty, _
m) vedie a verejnému obstaravatefovi a obstaravatelovi spristupfiuje na svojej intemetovej stranke vzory

elektronickych dokumentov, $pecidine programové Vybavenie spifiajlice podmienky podfa § 18 ods. 4
zakona o verejnom obstaravani a iné nélezitosti potrebné na zabezpecenie elektronickej komunikacie,

n) zverejiiuje na svojej internetovej stranke oznamenia podfa § 96 ods. 4 zakona o verejnom obstaravani,

o) zverejiuje na svojej internetovej stranke informacie o podnikatefoch, oktorych konani sa konetnym
rozhodnutim rozhodlo ako o dohode obmedzujicej sitas vo vergjnom obstaravani, v spolupraci s

Protimonopolnym dradom Slovenskej republiky,
p) v konani podfa § 148a zé&kona o verejnom obstaravani na poziadanie sldu poskytne stanovisko k pravnym

alebo skutkovym veciam, ktoré sivisia s poruenim tohto zakona,
Q) vykonava dalSie Einnosti podfa zakona o verejnom obstaravani.

a podla § 113 zakona o verejnom obstaravani:

- vydava v elekironickej podobe Vestnik verejného obstaravania {VWO), vktorom sa uverejfiujl oznamenia
pouZivané vo verejnom obstaravani (dalej aj ,oznamenie* alebo .0Znamenia®) a daldie informacie podfa zakona

0 verejnom obstaravani.

Opis stiasnej situécie v oblasti informadnych systémov Uradu pre verejné obstardvanie

Stéasny stav informatizacie na UVO nie je dostatoény. Je potrebné implementovat sluzby pre podporu
zautomatizovania spracovania (idajov a spravu jednotlivich registrov ako aj zjednodusenie zberu Udajov v ramei
agend UVO a ozndmeni pouZivanych vo verejnom obstaravani.

V oblasti zberu a spracovania tdajov a oznameni je jednym z problémov nutnost pouzivatela elektronicky
samostatne odosielat oznamenia na UVO a taktieZ samostatne aj Uradu pre (radné publikacie EU {dalej len
-Publikaény drad”). Z toho prameni moZna nekonzistencia medzi oznameniami zverejnenymi vo VWO ako aj na
portali Publikaéngho Uradu.

V Systeme Elekironického verejného obstaravania (dalej len .EVQ') nie st podporované vietky postupy a fazy
verejného obstaravania. Z tohto dévodu je potrebné kiast hlavné poZiadavky na podporu vietkych postupov a faz
verejného obstaravania v systéme EVO ako aj na elektronizaciu prisludnych sluzieb.

Suéasné informacné systémy Uradu pre verejné obstaravanie

IS EVO

InformaCny systém EVO je integrovany pomocou webovych sluZieb s informalnym systémom PROCURIO
(aplikaciou ZOVQ). Do systému je potrebna registracia, kiora prebieha v siiasnosti v listinnej podobe. Verejni
obstaravatelia, obstaravatelia a osoba podfa § 7 zakona o verejnom obstaravani (v dalSom texte sa pod pojmom
.verejny obstaravatel" v prislu§nom gramatickom tvare rozumie aj pojem ,osoba podfa § 7 zakona o verejnom
obstaravani*) mozu v sGfasnosti prostrednictvom 1S EVO zadavat nadlimitné a podiimitné zakazky pri vyuziti
postupov verejnej stitaze a uZej sitaze. V sidasnosti systém EVO podporuje nasledovné fazy:

» priprava a planovanie,

» eNotification - podporuje giastodne prostrednictvom elektronického posielania oznameni na UVO a
Pubfikaénému dradu (eSender),

» eTendering - elektronické predkladanie a prijimanie dokladov (vydévanych elektronicky) a ponuk,

»  eAwarding - Clastocne elektronické vyhodnocovanie.

TaktieZ umoZiiuje pouZivatefom systému vyusit v ramci zadavanej zakazky aj modul elektronickej aukcie,

Déveryhodnost' informacii (pondk) je v systéme EVO zabezpetend elektronickym podpisom v zmysle zakona &.
215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zékonov. Systém EVO ie svojou
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architektirou kondtruovany tak, aby k dokumentom pred uplynutim prisludnych lehét nemohia pristupoval’ Ziadna
osoba. Systém EVO v sii€asnosti zabezpecuje archivéciu elekironickjch dokumentov v zakonom poZzadovansgj
lehote len prostrednictvom beZnych technickych prostriedkov.

A m e R
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Systém EVO vyuZiva na komunikaciu s (Castnikmi procesu verejného obstaravania pocitacovi siet Infernet a jel
technologické prostriedky.

Uzivatelské rozhranie systému je tvorené web strankami, Na strane uZivatefa je potrebné mat na pracovnej
stanici s pristupom na Intesel naintalovany internetovy prehliadaC s integrovanou podporou prostredia SUN
Java ver. 1.4.2 a vy&Sie verzie,

Na strane servera je systém vybudovany na technologickej platforme systému [BM Lotus Domino ver. 8 a
technolagii Java (Java Serviet Container Tomceat ver. 5.5). Platforma IBM Lotus Domino pini funkcie databazy dat
a dokumentov, fadenia spracovania dat, aplikacnej logiky, riadenia pristupovych prav a web servera. System je
prevadzkovany v prostredi operacného systému MS Windows Server 2003,

iclus Darmmo
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vEJ2FP)
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Obr. 2 Systémova architektira IS EVO

Systém sa sklada z tychto vrstiev:
1) Prezenlacna vrstva je tvorena web serverom, ktory poskytuje Lotus Domino Server
2) Aplikaéna a databazova vrstva je tvorena:
a. Aplikaénym serverom - Lotus Domino ver. 8
b. Java Serviet Container-om — Tomeat 5.5 vyuZivany Lotus Domino Redirector-om pre realizaciu
Specialnych dloh modulmi vyvinutymi v prostredi Java
¢. Relaénym databazovym systémom - MySQL ver. 5, pre uloZenie dat modulov Harmonogramy,
Aukcie, zurnal udalosti pre audit a ing.

et
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Obr. 3 Aplikacna archilekiura 1S EVO

Vymena dat medzi verejnym obstaravatelom/fobstaravatelom a potencidlnymi dodavateimi je zalozend na
vymene dokumentov - prednostre formatu PDF - hiavne formularov na béze tohto formétu. Pre zabezpelenie
autenticity dodavatelov a kontrolu neporusenosti dokumentov sa pri predktadant ponlik prostrednictvom systému
EVO pouziva elektronicky podpis {elektronické certifikaty). Certifikaty pre podpisovanie dokumentov mézu byt
vydavané a spravované priamo systémom EVO alebo mozu byt pouZité certifikaty podfa Standardu X.509 vydané
externou certifikacnou autortou. Okrem efekironického podpisu sa pre kontrolu neporuenostt dokumentu
pouziva vypolet kontrolnej sumy stboru algoritmom MD5. informacia o kontrolngj sume je zverejnena pre
zaujemculuchadzaca na stranke prehladu odostanych (nahratych} dokumentov atieZ v potvrdzujticom
sprievodnom liste, ktorym uchadzaé potvrdzuje svoju ponuku.

Pre vypinenie formularov ponuky a cdpovedi v dotaznikoch zékazky vo formate PDF aich elektronicky podpis
musi mat uZivatef ((asinik zadavania zakazky) nastroj umoznujiici vyplnenie formulara ajeho podpisanie
digitalnym certifikatom. Odporaanym nastrojom je Adobe Acrobat v.6 avySSie verzie, edicia Standard alebo
Professional.

Aby boli ponuky zaujemcoviuchadzadov nedostupné pre verejného obstaravatela / obstaravatela ako aj spraveov
systému, poskytuje systém EVO, okrem mechanizmu radenia pristupovych prav, aj nastroj na zasifrovanie
pondk, kiorym méZe zaujemcaluchadzac zadifrovat sibory tvoriace jeho Ziadost o U¢ast/ponuku a odoslat ich na
server EVO zadifrované. Hesta pre odsifrovanie pondk uchadzali poskytn( verejnému obstaravatelovi /
obstaravatefovi az po uplynuti lehoty na predkiadanie pondk. Nastroj je vyvinuty v prostredi Java a je pouZzitelny
priamo z internetového prehliadada alebo aj ako samostatna aplikacia.

Na pripravu formularov poskyluje systém vlastny nastroj qDesigner vyvinuly v jazyku Java pristupny ako applet
cez Interaetovy prehliadac s podporou jazyka Java.

Systém nema Specidlne poZiadavky na typ elekironickej poSty alebo kancelarskych nastrojov na pripravu
materialov. Podporované st standardné profokoly zasielania e-mailov. Systém akcepiuje akekolvek dokumenty,
pre automatizaciu vyhodnotenia je viak potrebné pouzivat v sucasnej verzii systému formufare vo formate POF.
Systém podporuje dynamické a paralelné vyuzivanie viacerych jazykov. Vyber jazyka sa vykonava nastavenim
prioritného jazyka v internetovom prehliadaci.

Okrem on-line komunikacie umoZiiuje systém aj pracu v off-line reZzime pri vyplfani formutarov zakazky a
priprave adpovedi v ramci vysvet{ovania.

R et

Zher oznameni pouzivanych vo verejnom obstaravani (ZOVG} a interny systém UVO [Procurio)

Prepojenie systémov EVO, ZOVO a Procurio zabezpeduje plynulé a pre zicasinené subjekty Co najjednoduchsie
yykonanie nasledovnych innosti:



1) On-line priprava oznameni v prostredi EVO a vyuZitie ZOVO ako editora oznameni - vytvorenie novych,
{iprava rozpracovanych oznameni
2) Import a export dat oznadmenti a dopinkovych informécii pre ich spracovanie v ZOVO, Procurio a EVO
3} Vyuzitie masiek a funkcionality ZOVO pri kontrole spravnosti vypinenia oznameni
4)  Elektronické odosfanie oznameni na UVO v takej forme, na spracovanie kiorej je systém Procurio pripraveny
5) Vzajomne synchronizované zverejnenie oznédmeni:
a) vo Vestniku verejného obstaravania (VVO),
b} na internetove] stranke UVO,
¢} na portali EVO.

Zoznam oznameni, kloré st predmetom prepojenia
- Predbezné oznamenie (nadlimit NMO1)

- Oznamenie o vyhtdseni VO {nadlimit NM02)

- Oznamenie o vysfedku VO (nadlimit NM03)

- Oznamenie o vyhlaseni VO (podlimit PMO04)

- Oznémenie o vysledku VO {podiimit PM07)

Periodic indicative notice - ufilities: ¢islo oznamenia "4" na stranke SIMAP aj systéme ZOVO - Sablona
_NMO4.xml = Priloha &. 4 - Pravidelné informativne oznamenie ~ vybrané odvetvia®

Contract notice - utilities: Sislo oznamenia "5" na stranke SIMAP aj systéme ZOVO — Sabléna _NMO5.xml =
.Priloha ¢. 5 - Oznamenie o vyhlaseni verejného obstaravania - vybrané odvetvia®

Coniract award notice - utilities: &islo ozndmenia "6" na stranke SIMAP aj systéme ZOVO -~ §abldna
NMO6.xmi = Priloha €. 6 - Oznamenie o vysledku verejného obstaravania - vybrané odvetvia®

Oznamenie 0 dodatocnych informéaciach, informaciach o neukonéenom konani alebo korigende (nadlimit
NM14)
- Ozndmenie o zrueni postupu zadavania podlimitnej zakazky a o oprave (podfimi{ PM08)

RieSenie je zaloZené na vyuZili a integracii aplikacie ZOVO do systému EVO. ZOVO poskytuje systému EVO
nasledovné sluzby:

o formular pre vyplnenie novych oznameni,

Ciselniky potrebné pre predvypinenie a kontrolu (idajov {napr. zoznam obstaravatefov, atd.),

» kontrolu vyplnenych oznameni a informéaciu o vysledku kontroly,

» Oznémenie vo formatoch, potrebnych na daliie spracovanie v EVO.
Aplikacia ZOVO je pre potreby verejnych obstaravateloviobstaravatelov inStalovanéd a udrziavana na dvoch

miestach: _
» naserveri UVO v reZime UVO {pre pouZitie nezavislé od EVO - tak ako doteraz),

» na serveri EVO v reZime EVO (pre volanie vyhradne z prostredia EVO, pre obstaravania vytvorené v

EVO)}.
RieSenie taklieZ obsahuje poskytovanie spatnej vazby o spracovani oznameni na UVO. Tieto informacie bude
systému EVO poskytovat systém Procurio, prevadzkovany na UVO raz denne v stanovenom Gase, pripadne

v inak zvolenom intervale,



S.7 Konverzia na @nder format

i |
% 7 i
5.1 Prihtasenie do EVO ’ 5.8 Odostan; . f
§.2 Vytvor databazu zakazky | EVO s ‘(’DSJ;EE’{;;A"E”;E% OJEY !
1 “‘\ " i

5.3 Vytvor oznamenie

Atiﬁkécie ) vyk‘gpa{r
(cez e-mail) =2 :

L

Riadenie odosielania
v EVO;

5.4 Volanie ZOVO 5.6 Prevezmi .| Oznamenia nadlimit.
Vyivar/Uprav Ozndmeni ozmEMENE N e zékazok odosielané
do UVO nasledujock

Pouzivatel & ¢ Vypi den po odoslani do

EU

nenie

: i $.9 Oostani
oznamenia —_ osfanie

oznamenia (XML}
do UV

Furky =<y R N
Notifikacie odosielatefom

o prijatl cez e-mail

-~

Zverejnenie EVO Server UVo

https:Hevo.gov.sk SMTP Server
/
S.10lmporta

spracovanie oznameni
¥

S.15 Infoemacie o stave
spracovania:

a) o prijati

b) o stave spracovenia

¢) 0 stave publikovania

S.11 Odostani
~.QZnamenia na
W

$.12 Informacia o
stave publikovania, Procurio Server
HTML vesinik

Procurio L . .
Iniciované z Procurio

po importe dat od PP
{raz denne)

Obr. 4 Proces spracovania dat

Uradny vesinik Eurdpskej Unie {Official Joumal of the European Union, OJEU)

System EVO ako lokalna in3taléacia systému ETHICS je certifikované ako eSender typu D pre on-line posielanie
oznameni ako eSender friedy D pre oznamenia typu 1 — 3 {pouzivané verejnymi obstaravatelmi) a taktie? pre
oznamenia typu 4 - 6 (pouZivané obstaravatelmi) v stovenskom aj anglickom jazyku.

XML sibory odoslané zo systému EVO pre uverejnenie st v silade s DTD (Document Type Description —
Definicia typu dokumentu) a XML-schémou uréenou a poskytnutou Publikaénym (radom. Systém EVO umoZiiuje
on-line odosielanie nadlimitnych oznameni pre verejnych obstaravatefov a obstaravatelov na zverejfiovanie v OJ

EU.
Technické dokumenty, vrdtane DTD, sl dostupné na CIRCA, internetovej stranke pre komunikéciu medzi

indtitticiami EU a ich partnermi,
1s Uvo

IS PROCURIO

IS PROCURIO je informatny systém uréeny na elektronickli podporu administrativaych &innosti UVO, spojenych
S0 spracovanim informaci z ozndmeni pouzivanych vo verejnom obstaravani a vybavovanim stivisiacich agend
pri komunikacii s verejnymi obstaravatelmi a obstaravatelmi, podnikatefmi a institiciami, vydavajicimi potvrdenia
podnikatefom a fyzickymi resp. pravaickymi osobami, pri rieSeni namietok a podnetov na kontrolu, ako aj agende
spojengj s pripravou odborne spdsobilych osdb na verejné obstaravanie. IS PROCURIO obsahuje tielo moduly:

¢ Zoznam podnikatelov - evidencia podnikatelov,
o Oznamenia a vestnik - register oznameni a register vestnikov VO,

= Vergjné obstaravania — modul na spracovanie agendy verejnych obstaravani,
» Obstaravatelia a Statistiky - register obstaravatelov, obsahuje nastroje pre tvorbu Statistik,



Vyzvy - oznadmenia o uverejneni vyzvy na predkladanie pontk,
Posudzovanie rokovacich kenanl bez zverejnenia,
Ukonéené nadlimitné metody,

Statistické vykazy,

Namietky proti postupu,

Podnety na vykon dohfadu a pokuty,

Spravne konania,

Zoznam odborne spdsobilych osob,

Kurzy odbomej pripravy,

Skasky z edbornej pripravy,

Organizaton,

Zoznam registrovanych osb,

Statisticky register.

Hiavné funkcie iS;

manualny import a evidencia oznameni doruéenych od verejnych obstaravateloviobstaravatelov,

podpora kontrolnych €innosti pri spracovani dét z oznament (forméina, metodicka kontrola),

evidencia doruGenej ostatnej agendy od verejnych obstaravatefoviobstaravatelov, podpora jej spracovania,
inicializacia listov pouZivanych UVO vyuzitim implementovanych formulérov,

vedenie zoznamov a sprava informacii zo zoznamov {podnikatefov, odbome spésobilych osdb na verejné
obstaravanie, registrovanych osob),

implementovang nastroje na podporu vyhfadavania (jednoduché a rozsirens),

Statistické vyhodnocovanie ~ podpora spracovania reportov, $tatistik a vykazov, export dat do Excelu,

funkénost pre administraciu systému: sprava uZivatelov, sprava ufivatelskych nastaveni, sprava
pristupovych prav k jednotlivym modulom a funkciam, moznost administracie &iseinikov.

Nedostatky sti¢asného systému:

Vsiicasnosti systém PROCURIO neobsahuje komponent DMS (Document Management System),
dokumenty s0 ukladané do siborového systému. Tento spbsob spravy dokumentov je z hladiska

bezpeénosti nevyhovujici,

Absentujlica historia spracovania zaznamov, najmi v stivislosti so spracovanim obsahov dokumentov
(oznamenia, dokumenty),

Chybajlice fulltextové vyhladéavanie v obsahu dokumentu.

1S Procurio nedisponuje automatizovanou podporou spracovania agendy pomocou BPM (Business Process
Management).

Import dat do systému z ozndmeni sa vykonava manuainym spdsobom, &o navySuje pracnost’ v spracovani
agendy.



*+ Prevadzkovany systém je vybudovany zastaranymi technolégiami {rieSené prostrednictvom Power Builder) a
data do systému vstupujl cez mailovis komunikaciu. Tieto skutoénosti nevyhovujl dnesnym Standardom pre

informadnii bezpecnost.
Platiorma;

o Databaza - MS SQL
*  Vyvojové prostredie — Power Builder
» Klient — Server aplikacia

Rozhrania 1S Procurio na tretie strany

Zber ozndmeni pouzivanych vo verejnom obstaravani (ZOVO)

IS Procurio je prepojene s aplikaciou ZOVO za Uéelom vykonania fchto Sinnosti:

1) Natypované oznémenie v prostredi ZOVO sa posiela na UVO — formou prilohy k vygenerovanému e-maily
{sibor POSTDATA.ATT)

2) Dorutené oznamenie definovany uZivatel manualnym spsobom importuje do IS Procurio, éim sa zaeviduje.
Priloha oznamenia vo formate XML sa uloZi do siiborového systému IS Procurio.

Aplikacia ZOVO je inStalovana a udrZiavana na dvoch miestach:

» naserveri UVO v reZime UVO (za tdelom editovania oznameni na UVO, oznamenia st volané aj z IS
Frocurio),

e na webovgj stranke UVO, kde je aplikacia intalovand vreZime www auréend pre verejnych
obstaravatelov/obstaravateflov za ielom vyplfiania oznameni.

Zber oznameni pouZivanych vo verejnom obstaravani (ZOVO)

Zber oznameni je v siiasnosti realizovany prostrednictvom aplikicie ZOVO, ktora obsahuje formulare pre
nadlimitné, podlimitné a podprahové z&kazky verejného obstaravania (celkom 26 oznameni).

Vypinené oznamenie je moZné iba vo formate XML uloZif na pevny disk potitada pouzivatefa a jeho spétné
nacitanie (import) do formulara. Toto umoZiuje priebezné uloZenie oznameni v procese ich pripravy, aj
archivaciu po ich odostani na UVO.

Pocas vypifiovania (dajov do vybraného formuléra aplikacia poskytuje podporu vyplnenia niektorych hodnét
pomocou Ciselnikov, resp. kalendara, sl implementované niektoré logické kontroly. Chybajlice povinné, alebo
nespravne vyplnené polozky st indikované farebne,

Z \dajov vo vypinenom formuléri sa vytvéra Specialny XML stbor s nazvom POSTDATA.ATT, ktory sa odosiela

elekronickou postou na UVO. Mailovy server VO takéto oznamenie nasmeruje do definovanej schranky
uzivatefa, odkiaf pracovnik manuéinym spdsobom vykona import oznamenia do IS Procurio.

Funkcie
« vyplfianie elekironickych formularov oznameni {pre nadiimitné, podlimitné, podprahové zékazky)
»  ukladanie oznameni vo forméte XML na pevny disk PC uZivatefa s moznostou spatného naditania
s  odosielanie oznameni na UVO po vygenerovani Struktirovaného e-mailu s prilohou
+ moznost tvorby Hacovej zostavy vyplneného oznamenia, za iGelom papierovej archivacie



Nedostatky stti¢asného systému

¢ Aplikacia ZOVO je prevadzkovatelna iba v prostredi MS Intemet Explorer.

+ Pristup do aplikacie ZOVO je riadeny menom a heslom pridelenym na zéklade pisomnej (listinnej)
Ziadosti,

» Aplikacia ZOVO pre svoju précu vyuZiva iba pamat poditata, bez podpory viastného servera. V
d6sledku toho aplikéacia neposkytuje moznost doCasného, ani trvalého odkladania Gdajov do centralngj

databazy.
» Samotné spracovanie je bezstavové. Aplikacia sice umozZiiuje import XML Struktiry, ale to predpoklada
priebezne ukladanie dat na strane klienta, &o je povaZované za nevyhovujlici stav.

» Prostrednictvom skriptov na strane klienta poskytuje ZOVO podporu kontioly détovych formatov,
kontrolu kontextu prostrednictvom Ciselnikov, povinnych poli a kontrolu datumovych poloZiek. Platné
udaje st odosielané na daldie spracovanie (do aplikacie PROCURIO) ako priloha XML ato
prostrednictvom elektronickej posty. Z hfadiska integrity dat a Standardov pre informacni bezpeénost je

viak toto vysoko rizikovy spdsob spracovania dat.

» V procese vyvoja a zmien v Strukidre formularov sa tazko zabezpetuje spatna kompatibilita oznamenia.
XML oznamenie vytvorene v starSich verziach ZOVO a natitané do novsej verzie ZOVO nemusi byt

kompatibilné s fouto verziou.
» Po vybudovani nového systému pre komplexny zber (dajov vo verejnom obstaravani je planované tato

aplikaciu pine nahradit.
Platforma

Web technoldgie: HTML a XML

Vniitomé agendy UVO

Jednotlivé vnitorné agendy UVO sa spracovévajl osobilne, prevaine papierovym spdsobom: napr. dorudené
faktary, zapisnice a tlohy z porad, zmluvy, staZznosti, materidly uréené na vnitomé pripomienkové konania.
Ekonomicko-Uctovny systém pozostava z nasledovaych podsystémov:

¢ (cfovnictvo, fieSené prosirednictvom aplikacie Q-soft,
» vykaznictvo, rieSené prostrednictvom aplikacie Q-soft,
» sprava majetku a finanéné evidencia je zabezpedovana prostrednictvom aplikacie Emel,

Personalna a mzdova agenda sa realizuje prostrednictvom aplikécie Vema,

Podpomé systémy a sietova infradtrukiiira UVO

Podpomné systemy a sietova infrastruktira UVO - shdasna sietova infradtruktira nepodporuje prepo;eme 3
oblastnych pracovisk do IS UVO ataktieZ neumoziiuje vzdialeny pristup pre administraciu a pouzivanie
jednotlivych podpomnych, administrativnych a $pecializovanych systémov IS UVO. Chybaji sofistikované
prostriedky pre monitoring prevadzky SIetove) infrastruktlry. V sti¢asnosti vyuZivany mailserver je moréine
zastarany a pre potreby UVO nepostatujici. UVO taktieZ nedisponuje elektronickou podatelfiou a ako uZ bolo

spomenuté ani systémom pre manazment dokumentacie {DMS).

Web stranka www.uvo.qov.sk

V stiéasnosti UVO prevadzkuje web stranku www.uvo.gov.sk, v ktorej Struktirovane publikuje tieto informécie:

»  Aktuality - aktuality UVO, déleZité oznamy a publikované Statistické prehlady,
» O (rade - organizaéna $truktira a vymedzenie kompetencii jednotiivych Gtvarov OVO,



» EUazahranicie - informéacie o verejnom obstaravani v zahraniéi, zverejnenie legislativy EU, linka na OJEU,

* English - dokumenty publikované v anglickom jazyku,

*  RkbZ - publikovanie oznameni o zacati rokovacich konani bez zZverejnenia,

» Legislativa - legislativa SR z oblasti verejného obstaravania,

*  Vestnik - linka na aplikéciu ZOVO, prostrednictvom ktorého mozu registrovani uzivatelia zasielat oznamenia
elektronickou formou, publikovanie ozndment vo vestniku,

»  Namietky - informacie o forme a procese podavania namietok,

* Kontrola - zverejnené rozhodnutia o uloZeni pokuty,

* Metodika - metodika verejného obstaravania, vymedzenie pravneho rameca, metodické usmemenia,

» EVO - pokyny k registracii do systému EVO, finka na IS EVO,

s  Skolenia - informacie o Skoleniach oséb,

» Zoznamy - informécie avyhiadavanie vzozname podnikatelov, zozname odborne sposobilych osbb
a v zozname registrovanych osob,

« Kontakiné informacie UVO a Linky na iné stranky.

Web stranka v sti¢asnosti neméa povahu portalu, nie je aklivne prepojena so Ziadnym informaénym systémom
UVO, pini teda iba informaén(i dlohu. Taktie? neobsahuje fulltextové vyhladavanie a nespifia poZiadavky
Citatefnosti zrakovo postihnutymi osobami ako i predpisané aktualne Standardy pre 1SVS,

Ostainé informaéné systémy {mall, intranet)

Sucasny stav ostalnych informadnych systémov je nevyhovujlici. Filozofia fungovania mailservera je moralne
zastarana, nesplia bezpednostné Standardy a pre potreby UVO je nepostatujica. Infranet poskytuje len Udaje
informativneho charakteru (napr. chyba interaktivita, prepojenie s informaénym systémom UVO).

Ciele a vyhlady Uradu pre verejné obstarévanie z pohladu informaénych systémov

Havnym vysledkom tohto projektu je vybudovanie komplexného Informacného systému VO, ktorym sa
zabezpeli modemizécia [S, Giplna efektronizacia sluZieb verejného obstaravania, oddelenie jednotlivych procesov
prace s (dajmi, zabezpedia sa Specializované komponenty pre zber {idajov a jednotné nastroje pre daldie
spracovanie a prezentaciu.

Zrealizovanim projektu sa dosiahnu nasledovné vysledky:

+ slektronické ozndmenia a (daje pouZivané vo verejnom obstaravani,

¢ efektivne vykonavanie zberu Udajov,

» efektivne centrélne spracovanie Gdajov s vyuzitim prisludnych registrov,

* automatizované zasielanie oznameni Publikadnému Gradu, ‘ ‘

*  elekironicke sluzby pre podprahové zakazky, rokovacie konania a elektronické aukcie,

» efektivnejSie vyhodnocovanie verejnych obstaravani,

» efektivna praca s dokumentmi pouZivanymi vo verejnom obstaravani,

» efektivna komunikacia verejrého obstaravatefa / obstaravatefa so zaujemeami / uchadzadmi,

» dostupny pinohodnotny publikaény portal UVO,

» efektivne narabanie s uZ raz ziskanymi tdajmi, kedy pouZivatel nebude musiet v ramei jedného IS alebo
aplikécie zadavat daje, ktoré u raz zadal inému IS alebo aplikagii UVO,
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efektivny a rychly pristup k informaciam o verejnom obstaravani a ostataym informaciam Uvo,

integrovany systém UVO,
interoperabilita a bezpeénost informacit a Gdajov.

S ohfadom na subjekty vyuZivajice sluZby verejného obstaravania, kiorymi st na jedngj strane verejni
obstaravatelia a obstaravatelia a na strane druhej externi uZivatelia (obéania, podnikatelia, ostatné organy Statne;
spravy), bude dopadom projektu dosiahnutfie prinosov, akymi sii vyrazné zniZenie administrativnych nakladov,
zefeklivnenie procesov UVO a procesov verejného obstaravania a zvySenie kvality poskytovanych sluzieb.
Informadny systém UVO bude budovany ako komplexny systém, ktory umozni v budlcnosti aktualne
zapracovanie legislativnych zmien a poZiadaviek ako &j prepojeni na iné informacné systémy verejnej spravy a
informaéné systémy EU (napr. OJEU).

Jednotlivé systémy bud spifal vietky poziadavky vyplyvajlice zo zékona & 275/2006 Z. z. o informatnych
systémoch verejnej spravy, vyhovovat vydanym platnym vynosom MFSR o Standardoch pre ISVS (najma Vynos
& MF/013261/2008-132 o &tandardoch pre informatné systémy verejnej spravy). Bude zabezpedend kompiexna
podpora pre podévanie dokumentov v elektronickej forme. K efektivnemu vyuZivaniu elektronickych stuzieb UVO
je potrebné zabezpedit prepojenie medzi v8etkymi 3 vonkajSimi pracoviskami UVO.

implementaciou nového IS a naslednym zvySenim podpory procesov zo strany informacnych technolégii sa vo
vieobecnosti zlepsk:

» gfektivita uskutofiiovanych &innosti,
¢ rozsah elekironizacie dokumentov a zniZenie papierovej zataze,

» zdiefanie informéaci a dokumentov,
« znizenie administrativnej zataze na vietkych stupfioch riadenia,

» bezpetnost informacii.

IS Zben udajov

Systém umozni zber Udajov (najma oznameni, Ziadosti, informécii a pod.) prostrednictvom poskytnutych
formulérov. Taktie? vytvori unifikované rozhranie pre spristupfiovanie tychto formulérov a poskytne moznost ich
pred-vypinenia z (dajov uZ uloZenych v systéme. Déta zozbierané systémom zberu lidajov budd vyhodnocované
a spracovavané v IS Centralneho spracovania a v 1S EVO. Oznamenia, kloré podliehajil povinnosti zasielania
Publikaénému (radu, bud(i odoslané prostrednictvom sluzby eSender. Systém obsahuje registraCny modul pre

identifikaciu a autentifikaciu pouZivatelov 1S sluzieb UVO.

IS Cenlraineho spracovania fidajov

Bude slizit ako komplexny systém pre podporu hlavnjch (nosnjch) &innosti UVO, pre podporu administracie
registrov UVO a spracovania Udajov, generovania reportov a Statistickych vyhodnocovani podla definovanych
kritérii. Bude umoZfoval vyhladavanie a generovanie definovanych vystupov o ozndmeniach a verejnych
obstaravaniach, reviznych postupoch, ich stave a pod. Spracované oznamenia a Udaje sa budl zverejfioval na

publikaénom portali vo VVO.

IS EVO

Bude poskytovat' elektronické sluzby verejného obstaravania pre verejnych obstaravatelov a obstaravatefov v
logickom Eleneni podfa:

+ Finanénych limitov - pre nadlimitné, podlimitné a podprahoveé zakazky.

Postupov zadavania zakazky - verejnd sitaZ, uZSiu sitaz, rokovacie konanie so zverejnenim, dynamicky
nakupny systém, kvalifikalny systém.

o FEtép a faz verejného obstaravania:

- etapy pripravy a pldnovania,
Il



- etapy zadavania z&kazky podla zakona o verejnom obstaravani — v ramci foho fazu eNotification, fazu
eTendering (predkladanie a prijimanie Ziadosti o (Sast aponlk, vysvetlovanie), fazu eAwarding
{vyhodnocovanie pon(k} a vyhodnocovania prostrednictvom elekironickej aukcie ~ eAuction.

Bude umoznené, aby elektronickd aukcia mohla byt vyuZivand alternativne, bud vramci celého
elektronického postupu zadavania zékazky, . s vyuZitim vietkych predchédzajicich faz, alebo samostatne,
bez potreby vyuZitia predchadzajicich postupovych faz. Taktiez bude systém podporovat komunikaciu
verejného obstardvatela a obstaravatefa so zaujemcami a uchadzadmi v relacii 1:1.

System EVO bude zarufovat a zabezpeCovat efektivnej§i pristup pouZivatefov do samotného systému, bude
disponovat’ prijemnejSim, praktickym uZivatefskym prostredim. Zarovefi systém EVO zabezpei bezpetnost

informécii na baze vyspelych Sifrovacich nastrojov.

Systém EVO zarut] spofahlivost pri dorugovani dokumentov, nepopieratelnost pinenia Gasovych lehé, logovanie
vSefkych aktivit v systéme, jednoduchd spravu a administrovanie a to vetko s najvy$Sim dérazom na
bezpenost, hlavne ¢o sa tyka prevencie neautorizovanych pristupov k déatam, prostrednictvom uZivatelsky
jednoduchého a bezpedného systému Sifrovania a desifrovania dokumentov.

System EVO bude pripraveny na to, aby do systému mohii byt integrované néstroje na vyhodnocovanie
elekironickjch dokladov vydanych inymi infiticiami, podpisané zarudenym elektronickym podpisom (dalej aj
.ZEP’} a zarove bude k dispozicii nastroj na dihodobé ukiadanie elektronickych dokumentov, ktoré by
zabezpeGovalo Gitatelnost a pravnu zavéznost dokumentov v dihdom Sasovom obdobi,

Portal Zberu lidajov

Zber oznameni a Udajov prostrednictvom inteligentnych formularov systému zberu Gdajov bude poskytovat
grafické web rozhranie pristupné autorizovanym verejnym obstaravatelom/obstaravatefom. Prostrednictvom
integraénych sluZieb bude zabezpecovat zber (dajov aj pre potreby EVO.

Publikaény porial

Portal bude poskytoval grafické web rozhranie pristupné verejnym obstaravatelom/obstaravatefom,
zaujemcom/uchadzadom ako af obCanom, na kiorom budd zversjfiované vetky informacie UVO urgené pre
verejnost a informacie z oblasti verejného obstarévania (elektronicky vestnik). Publikadny portal bude
integrovany s Ustrednym portalom verejnej spravy (dalej aj ,UPVS").

Portaf EVO

Portal bude poskytovat grafické web rozhranie pristupné verejnym obstaravatelom/obstaravatefom,
zaujemeom/uchadzatom ako aj obfanom, na kiorom budi po registracii schopni realizovat vietky im
pristichajice Einnosti. Prostrednictvom portélu bude mozné pristupovat’ k sluzbam EVO, a realizovat’ zber
oznamenl a Odajov pouZivanych vo verejnom obstaravani ako aj zadéavanie zékaziek s pousitim formularov
systému zberu (dajov. Portal IS EVO bude integrovany s UPVS. '

RAMEC PRE VYTVORENIE INFORMAGNEHO SYSTEMU PRE ZABEZPEGENIE POSKYTOVANIA
ELEKTRONICKYCH SLUZIEB URADOM PRE VEREJNE OBSTARAVANIE

Vramei plnenia tohto predmetu zakazky/zmluvy je uchadza¢ (dalej aj ,poskytovatel) povinny redpektovat
a zohladfiovat oficialne strategické dokumenty viady SR, UVO, platny stav legislativy Slovenskej republiky, ako aj

nadradené pravne akty EU.

Relevantné strategické dokumenty, najméi tvoriace vecné vymedrenie:

+ Stategia informatizacie spoloCnosti na roky 2009 ~ 2013 (schvalila viada Slovenskej republiky diia
21.10.2008);

» Strategia informatizacie verejnej spravy (schvalila viada Stovenskej republiky uznesenim viady SR ¢.
13172008 zo dita 27.2.2008, kde definovala viziu, strategické ciele a smery e-Governmentu v SR do roku
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2013 vratane riadiacej Struktiry, implementaného plénu a ramea zdrojov financovania pre realizaciu
strategickych ciefov;

Narodna koncepcia informatizacie verejnej spravy (dalej len NKIVS®}, ktora vychadza zo SIVS, zékona
o informadnych systémoch verejnej spravy a zaroveh podporuje pinenie programového vyhlasenia viady z
augusta 2006, s indikativnym ¢asovym horizontom implementacie do roku 2013;

Koncepcia rozvoja informadnych systémov (,KRIS®) Uradu pre verejné obstaravanie;

Akény plan implementacie strednodobého opatrenia ,Reforma verejného obstaravania vratane Sirokého
rozSirenia elektronického obstaravania {e-procurement);

Narodny program reforiem Slovenskej republiky na roky 2008 - 2010;

Studia uskutodnitefnosti projekiov prioritnej osi €. 1 Elektronizacia verejnej spravy a rozvoj elektronickych
sluzieb Operadného programu informatizacia spoloénosti zameranej na rozvoj sluzieb eGovemmentu na
centralnej trovni - Elektronické sluzby verejneho obstaravania;

Vyzva na Narodny projekt: Elektronické sluzby verejného obstaravania; kod: OPIS-2008/1.1/20NP;

Smernica Eurépskeho paramentu a Rady 2000/31/ES z 8. jina 2000 o urditych pravnych aspektoch sluzieb
informatnej spolocnosti na vniitornom trhu.

Praviy ramec pre vytvorenie informaéného systému pre zabezpedenie poskytovania elektronickych siuzieb

Uradom pre verejné obstaravanie pozostava z najmé nasledovnych pravrych noriem:

Zakon &. 25/20086 Z. z. o verejnom obstaravani a o zmene a dopineni niektorych zékonov v zneni neskorsich
predpisov '

Vyhlaska Uradu pre verejné obstaravanie &, 530/2009 Z. z. z 9. decembra 2009 o oznameniach pouzivanych
vo verejnom obstaravani.

Vyhlaska Uradu pre verejné obstarévanie ¢. 158/2006 Z. z. z 1. marca 2006, kiorou sa ustanovujd
podrobnosti o druhoch sifaZi navrhov v oblasti architektiry, 4zemneho planovania a stavebného
infinierstva, o obsahu sttaZnych podmienok a o Ginnosti poroty.

Nariadenie 1150/2009 z 10. novembra 2009, ktorym sa meni a dopliia nariadenie (ES) €. 1564/2005, pokial
ide o $tandardné formuldre na uverejiovanie oznameni v rémci verejného. obstaravania v stlade so
smernicami Rady 89/665/EHS a 92/13/EHS,

Zakon &, 215/2002 Z. z. o elekironickom podpise a 0 zmene a dopineni niektorych zékonov

Zakon Slovenske] narodnej rady &. 347/1990 Zb. o organizacii ministerstiev a ostatnych dstrednych organov
Statne] spravy Slovenskej republiky v zneni neskorsich predpisov

Zakon ¢, 275/2006 Z. z. o informadnych systémoch verejnej spravy a o zmene a doplneni niektorych

zakonov v zneni neskorSich predpisov

Vinos &. MF/013261/2008-132 o Standardoch pre informacné systémy verejnej spravy (4¢innost 1.10.2008)

Zakon &, 385/2002 Z. z. o archivoch a registratiirach a o doplneni niektorych zékonov v zneni neskorSich
predpisov

Zakon &, 71/1967 o spravnom konant v zneni neskorSich predpisov

Zakon &. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov

Zakon ¢ 40/1964 Zb, Obgiansky zakonnik v zneni neskorSich predpisov

Zakon & 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov

Vyhlaska Statistického (radu Slovenskej republiky ¢. 306/2007 Z. z., ktorou sa vydava $tatisticka odvetvova
klasifikacia ekonomickych Ginnosti v zneni neskorSich predpisov

Zakon & 214/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zakonov
(zakon o slobode informéacii) v zneni neskorSich predpisov

Nariadenie 1177/2009 z 30. novembra 2009, ktorym sa menia a dopifiajli smernice Eurdpskeho parlamentu
a Rady 2004/17/ES, 2004/18/ES a 2009/81/ES, pokial ide o uplatfiovanie prahovych hodndt v oblasti
postupov zadavania zakaziek

Smernica 2009/81/ES z 13. jola 2009, o koordinacii postupov pre zadévanie urditych zakaziek na préce,
zakaziek na dodavku tovaru a zékaziek na sluzby verejnymi obstaravatelmi alebo obstaravatefmi v
oblastiach obrany a bezpetnosti a o zmene a doplneni smemic 2004/17/ES a 2004/18/ES

Smermica 2009/33/ES z 23. aprila 2009 o podpore ekologickych a energeticky tspomych vozidiel cestnej

dopravy



+  Smemica 2007/66/ES z 11. decembra 2007 kforou sa menia a dopifiaji smemice Rady 89/665/EHS, pokial
ide o zvySenie (Einnosti postupov preskimania v oblasti zadavania verejnych zékaziek
» Smemica 2004/17/ES z 31. marca 2004 o koordindcii postupov obstaravania subjeklov posobiacich v

odvetviach vodného hospodarstva, energetiky, dopravy a postovych sluzieb
* Rozhodnutie Komisie 2005/15/ES zo 7. januara 2005 o vykonavacich pravidlach postupu stanoveného v

Slanku 30 smernice 2004/17/ES
» Smernica 2004/18/ES z 31. marca 2004 o koordinacii postupov zadévania verejnych zakaziek na prace,

verejnych zakaziek na dodavku tovaru a verejnych zakaziek na sluzby

«  Smermica 2005/75/ES zo 16. novembra 2005, ktorou sa opravuje smernica 2004/18/ES

» Smermica 92/13/EHS z 25. februara 1992, ktorou sa koordinujo z&kony, iné pravne predpisy a spravne
opalrenia o uplatiovani pravnych predpisov spoloéenstva, o postupoch verejného obstaravania subjektov
pdsobiacich vo vodnom, energetickom, dopravnom a felekomunikaénom sektore

* Smernica 8%/665/EHS z 21. decembra 1989 o koordinacii zakonov, injch pravnych predpisov a spravaych
opatrent tykajlcich sa uplatiiovania postupov preskimavania v ramei verejného obstaravania tovarov a prac

RAMCOVY CIEL PROJEKTU/PREDMETU ZAKAZKY/ZMLUVY

Clobélny ciel Operaéného programu Informatizacia spolocnosti, z ktorého je spolufinancovany tento projekt
{prioritna os 1 Elektronizacia verejnej spravy a rozvoj elekironickych sluzieb, opatrenie 1.1 Elekironizacia verajnej
spravy a rozvoj elektronickych sluzieb na centrainej trovni), je vytvorenie inkluzivnej informaénej spoloénosti ako

prostriedku na rozvoj vykonnej vedomostnej ekonomiky.
Specifickym ciefom prioritnej osi 1 Elektronizacia verejnej spravy a rozvoj elektronickych sluZieb je efektivna
verejna sprava a cielom opatrenia 1.1 Elektronizacia verejnej spravy a rozvoj elektronickych sluzieb na centrainej

Urovni je efektivna Statna sprava.

Ciele projektuipredmetu zakazky/zmluvy

Hlavnym ciefom projektu je implementacia azavedenie elekironickych sluZieb pre podporu realizécie
elektronickych verejnych obstarvani prostrednictvom systému Efektronického verejného obstaravania (EVO),
zautomatizovanie zberu {(idajov a oznameni pouZivanych vo veregjnom obstaravani od verejnych obstaravatefov
a obstaravatelov, zautomalizovanie centralneho spracovania ddajov, automatické publikovanie Udajov a sprava

jednotiivych registrov.

Dal3im kliSovym ciefom tohto projektu je zavedenie bezpegnostnych $tandardov do vietkych systémov UVO ako
aj Standardov pre vymenu oznameni, ponik a (dajov, a pre podpory komunikdcie verejnych
obstaravatelov/obstaravatefov s uchadzaémi/zaujemeami.

Projekt je zamerany najmé na vybudovanie alebo inovéciu najmé nasledovnych informadnych systémov:
e Publikagny portal,

o Systém Zberu (dajov,

» IS Centralneho spracovania (dajov,

+ ISEVO.

Ciele projektu definované vyzvou na predkladanie Ziadosti o nenévratny finanény prispevok (OPIS-2009/1.1/20-

NP) sti:

*» RozSirenie, inovacia, vybudovanie nového plne integrovaného informaéného systému zberu dajov na baze
webovych sluZieb a systému centralneho spracovania Udajov.

*  Vybudovanie jednotného a vysoko dostupného Webového sidia UVO/publikaéného portalu UVO.

» Dobudovanie, rozsirenie a inovovanie Informagného systému Elektronického verejného obstaravania (EVO)
pre podporu vietkych postupov a faz zadavania zakazky, najmé fazy vyhodnocovania.

14



.

Podpora koncepéného pohfadu pri Ginnostiach stvisiacich s verejnym obstaravanim,

Specifickymi ciefmi si;

Zavedenic moznosti podavania ozndmeni pre vietky typy zékaziek a postupy verejného obstaravania
elektronickou formou s prepojenim na sluZbu eSender, vybudovanie vykonneho elektronického
komunikadného rozhrania pre podpory vylvérania azbery ozndmeni verejnym obstaravatelom /
obstaravatefom.

RozSirenie, inovacia, vybudovanie nového systému cenfralneho spracovania Udajov s napojenim na
prislusné registre (register Zoznam podnikatefov, register Zoznam odbome sposobilych osbb, register

Zoznam registrovanych osob).

Vytvorenie prepojenia informadného systému VO na informatny systém Publikaéného Gradu pre zasielanie
povinnych oznameni Publikaénému Gradu na zverejnenie v OJEU.

Zavedenie novych elektronickych sluZieb pre vytvorenie zakazky s podporu vSetkych postupov (napr.
podprahové postupy) a faz verejného obstaravania (faza vyhodnocovania ~ komunikacia 1:1).

Roz&irenie systému EVO osamostatny modul eAukcia bez vyuZitia predchadzajicich faz, vytvorenie
zjednodusenej eAukcie ten na najnizSiu cenu.

Zabezpedenie pohodinej prace s dokumentmi pomocou implementicie systému pre manazment
dokumentov.

Vytvorenie kvalitného a bezpeéného komunikatného rozhrania pre komunikaciu medzi verejnymi
ohstaravatelmi/obstaravalelmi a zaujemcamifuchadzacmi.

MoZnost ,fulltextového® vyhladavania.

Dostupnost pre slabozrakych a nevidiacich.

Schopnost poskytovat vy§iu Uroved triedenych informacii v automatickom rezime.

Zefektivnenie moznosti plodného pristupu do systému pre domacich aj zahraniénych pouzivatefov.
Zabezpelenie vyuZivania zékladnych registrov pre harmonizaciu dat a zabezpedenie vyuZivania spolocnych
modulov UPVS.

Zavedenie bezpednostnych Standardov do v8etkych systémov UVO ako aj Standardov pre vymenu
oznameni, ponlk a (dajov, apre podporu komunikacie verejného obstaravatefafobstaravatela

s uchadzadmilzaujemcami.

Giastkové ciele si definované v ¢asti Podrobny opis predmetu zakazky/zmluvy. Dosiahnutie vy$Sie uvedenych
ciefov predpoklada realizaciu aklivit uvedenych v Easti Podrobny opis predmetu zékazky/zmluvy.

VEEOBECNE VYMEDZENIE PREDMETU ZAKAZKY/ZMLUVY

Predmetom zakazky/zmiuvy je navm, vivoj a implementacia informacnych systémov pre zabezpelenie
poskytovania elektronickych sluzieb UVO v nasledovnom rozsahu:

Aktivita 1: Roz§Irenie a inovovanie Systému zbernu Gdajov

Aktivita 2: Roz§irenie a inovovanie informacénéha systému centraineho spracovania dajov

Akfivita 3: Vybudovanie Publikaéného porialu

Aktivita 4: Dobudovanie, rozéirenie a inovovanie systému informaéného systému Eiektronické verejné
obstaravanie (IS EVO) ~ éast' 2 predmetu zékazky

Aktivita 5: Vybudovanie spoloénych podporaych modulov

Aktivita 6: Nasadenie spoloCnej infradtrukitry

Akfivita 7: Integracia a zaistenie kompatibility .

YVY ¥YVYVYV

Aktivity 1 az 3 a 5 aZ 7 (€ast' 1 predmetu zakazky) dalej spologne aj ako Informaény systém Uradu pre verejne
obstaravanie {18 UVO)



Sucastou predmetu zakazkylzmluvy je dalej poskytnutie $koleni, uvedenie informadnych systémov pre
zabezpedenie poskytovania elektronickych sluZieb UVO do prevadzky, najm3 prostrednictvom integracie
jednotlivych komponentov informanych systémov pre zabezpeCenie poskylovania elektronickych sluzieh UVO;
sluzby Gdrzby informalnych systémov pre zabezpeCenie poskytovania elektronickych sluzieb UVO; sluzby
prevadzkovej podpory informaénych systémov pre zabezpetenie poskytovania elekironickych sluzieb UVO,
pozostavajice najmé z rieSenia incidentov, rozsirovania sluieb prevadzkovaného systému, podpory kritickych
pracesov u objednavatela vznikajcich pri prevadzke informacnych systémov pre zabezpedenie poskytovania
elektronickych sluzieb UVO aintegracia daiSich systémov verejnej spravy s informadnymi systémami pre
zabezpetenie poskytovania elektronickych sluzieb UVO; vratane konzultaénych sluZieb.

VSEOBECNE POZIADAVKY OBJEDNAVATELA TYKAJUCE SA PREDMETU ZAKAZKY/ZMLUVY

Objednavatel v ramci pinenia tohto predmetu zakazky/zmiuvy vo vietkych jej Gastiach poZaduje;
- aby jednotlivé ucelené Ciastkové phnenia tohto predmetu zakazky/zmiuvy boli poskytnuté v sitade s pravidiami
a podmienkami definovanymi v tomto opise predmetu zakazky/zmluvy a navrhu zmluvy, ktora bude vysledkom
tejto uzsej sutaze;
- aby v ramci pinenia tohto predmetu zékazky/zmiuvy boli vypracované nasledovné spravy:

» Uvodna sprava na zadiatku pinenia kaZdej aktivity,

.* priebené spravy v priebehu plnenia jednotlivych podakfivit, ato najmene| jedna sprava za kaZd(
podaktivitu,

» zavereCna sprava na konci pinenia kaZdej aktivity.
Poskytovatel tiez musi vypracovat vramci plnenia tohto predmetu zakazky/zmiuvy plan projektu a metodiku
riadenia projektu.

Za (celom Uspesnej implementacie tohto predmetu zakazky/zmluvy bude zriadeny Riadiaci vybor pozostavajci
zo zastupcov objednévatefa a poskytovatefa, Riadiaci vybor bude dohliadat na realiziciu a plnenie tohto
predmetu zakazky/zmluvy, bude odsthlasovat vystupy tohto predmetu zakazky/zmiuvy a tieZ sa bude zaoberat
strategickymi zaleZitostami stivisiacimi s pinenim tohto predmetu zakazky/zmitivy.

Ak sa v sltaznych podkladoch uvadzajii Udaje alebo odkazy na konkrétneho vyrabeu, vyrobny postup, znacku,
patent alebo typ, umozZiiuje sa uchédzatom predioZenie ponuky s ekvivalentnym rieSenim s porovnatefnymi,
respektive vy&3imi technickymi parametrami, ktoré vSak musi byt kompatibiing s uZ existujicim IT prostredim,
s ktorym bude vysledok tohto predmetu z&kazky/zmluvy integrovany.

PODROBNY OPIS PREDMETU ZAKAZKY/ZMLUVY

Spoloéné poziadavky na architektiru IS UVO a IS EVO

Spolo¢na architektira musi byt navrhnuta tak, aby boli naplnené véetky poZiadavky na rieSenie a zarovefi bola
zabezpeCena vzéjomné integracia jednotlivich systémov. Je potrebné realizoval spoloiné komponenty
archiektiry vratane integraine vrstvy umoZfiujiicej komunikéciy intemych modulov rieSenia a extemych
informagénych systémov.

V ramci podrobného navrhu architektiry sa vyZaduije:

e poskytnit internym aplikaCnym modulom spoloéné stuZby, ktorymi st najmé:
- identifikacia a autentifikacia,
- autorizacia pouzivatefov,

zasielanie nofifikaci,

1

integratne sluZby {rozhrania) pre riadenie vzajomnej komunikécie,

- logovaci systém pre ukladanie logov a auditnych z4znamov,
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- centralne rieSenie zalohovania a obnovy dat, systémov a aplikacii.

« zabezpedit spinenie poZiadaviek na robustnost, priepustnost, vykonnost, rozsiritelnost, flexibilitu
a bezpetnost systémov a sietovej infrastruktdry,

o poskytnit integraéné rozhranie umoziujice komunikdciu intermjch modulov rieSenia a extemych
informaénych systémov.,

Jednotlivé systémy musia spifial’ vSetky definované bezpetnostné poZiadavky. Systémy by mali mal
implementované najmé nasledujlce zékladné bezpednostngé funkcie vychadzajice 218015408 a zo0
véeobecnych poZiadaviek na predmet pinenia/projekt.
a. nepopieratelnost autorstva dokumentov a datumu, ¢asu vykonania aktivit sdvisiacich s
dokumentmi,
nepopieratelnost’ plnenia Easovych lehdt,
identifikacia a autentifikacia,
bezpeénost, ochrana a integrita pouZivatelskych tdajov,
autorizovany pristup k aplikaciam a dajom,
achrana skromia,
ochrana bezpeénostnych funkcii api:kac:e resp. systému,
kryptograficka podpora

V ramci realizacie projektu bude potrebné z pohfadu bezpednosti zabezpedit najmé:

FTo o 0o

* leslovacie a vyvojové proslredie,

« anonymizéciu dat pre {Cely testovania,

 logicky a fyzicky pristup k testovaciemu a vyvojovemu prostrediu,
e pouZivatelské akceptatné testy,

s bezpedni implementéciu kryptografickych algoritmov.

Uvedené oblasti bezpe&nosti, resp. implementované mechanizmy informaénej bezpetnosti, musia byt v stilade
s vynosom o Standardoch ISVS vzmysle zakona &. 275/2006 Z. z. o mformacnych systémoch verejnej spréavy
a0 zmene:a doplneni niektorych zakonov, v zneni neskorSich predpisov, ako aj vsilade so vSeobecnymi
bezpeénostnymi principmi budovania 1S.

Pri navrhu a implementécii jednotlivych systémov a prisludnej sietovej a komumkacne; infrastruktlry je potrebne
dodrzat bezpecnostne poztadavky pre apiikacie UVO a zakladné principy budovania bezpednej sietovej
architektry, ktoré s popisané v prilohe A ,BezpeCnostné poZiadavky pre aplikacie systemov UVO* a v prilohe B
Poziadavky budovania bezpeénej siefovej architektury pnlohy 9 Technickd dokumentécia Ziadosti o nenavratny
finanény prispevok, predloZenej objednavatefom v ramei Operatného programu Informatizéacia spolognosti.
Priioha A ,BezpeCnostné poZiadavky pre aplikdcie systémov Vo a priicha B ,PoZiadavky budovania
bezpetnej sietove] architektary”, kioré st prt!ohou 9 ,Technicka dokumentécia® Ziadosti o nenavratny finanény
prispevok, predloZenej objednavatelom v ramei Operaéného programu Iinformatizécia spolofnosti tvoria prilohu

tohto opisu predmetu zakazky/zmiuvy.

IS UVO musi spifiat vietky poziadavky vyplyvajlice zo zékona €. 275/2008 Z. z. o informagnych systémoch
verejnej spravy, vyhovovat vydanym plataym vynosom MFSR o Standardoch pre ISVS (najmd Vynos ¢.
MF/013261/2008-132 o §tandardoch pre informalné systémy verejnej spravy) za predpokladu, Ze IS bude
posudzovany ako informacny systém verejnej spravy.

Nastroje pouzivané na spracovanie informacii musia byt' v stlade s poziadavkami UVO a prislusnej legislativy
(najma zakon o ISVS) ako i poZiadavkami na best-practice pri tvorbe a navrhu informagného systemu. Systém
umoZni riedit’ véetky okruhy spracovavanych problematik UVO s ohfadom na moZné rozsirenie v budicnosti.

Vyvojové nastroje a postupy pouzité pri realizécii projektu musia dodrziavat' normy environmentéineho riadenia.
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Komponenty IS

IS UVO alS EVO budi budované ako komplexny systém, klory umozni v budiicnosti aktuélne zapracovanie
legislativnych zmien a poZiadaviek a prepojenie na iné informacné systémy verejnej spravy ainformalné
systémy EU {napr. OJEU).

Nawh architektiry ajednotivé komponenty, resp. jednotiivé informatné systémy su znazomené na
nasledujicom obrazku.

; m‘“%‘g‘%;‘*ﬁg‘g’%

i g 7] Centrélny ! oty
i3 = S 5 s T :
251} M, = systém (ol e
T L e SO

R I el

Vnilorné systémy UVO:

Personzlistika a mady

Ekonomika a 0&tovnictve

Sprava majetku

Ddtova vrstva
Regisler podnikatefov Register oznémeni
Register odborr}a sposobilych Register vestnikov
0s6b
Zoznam registrovanych oséb Register obstaravatelov

OBR. 4 NAVRH ARCHITEKTURY

Prezentaéna vrstva
Prezentatna vrstva bude tvorena nasledovaymi portalmi:

o Poral Zberu Gdajov — Zber oznameni a ldajov pouZivanych vo verejnom obstarvani prostrednictvom
inteligentnych formularov systému zberu (dajov bude poskyloval grafické web rozhranie pristupné
autorizovanym verejnym obstaravatefom / obstaravatelom. Prostrednictvom integracnych sluzieb bude
zabezpetovat zber tidajov aj pre potreby IS EVO.

o Publikatny portdl - Portal bude poskytoval grafické web rozhranie pristupne verejnym
obstaravatelomfobstaravatelom, zaujemcom/uchadzatom ako 2j obtanom, na ktorom budi zverejiiovane
véetky informacie UVO urdené pre verejnost a informécie z oblasti verejného obstaravania (elektronicky
vestnik). Publikagny poria! bude integrovany s UPVS.

o Portdl EVO - Portal bude poskytovat grafické web rozhranie pristupné verejnym obstaravatefom
lobstaravatefom, zaujemcomfuchadzatom ako aj obGanom, na ktorom budi po registrécii schopni realizovat
vietky aktivity stvisiace so zadavanim zakaziek. Prostrednictvom portélu bude mozné pristupovat k sluzbam
IS EVO, a realizovat zber oznameni a dajov pouzivanjch vo verejnom obstaravani a zadavanie zakaziek
s pouzitim formulérov systému zberu Udajov. Portél IS EVO bude integrovany Upvs.
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integraéna vrstva
V ramci Integraénej vrstvy budi existovat:

Sluzby back-end systémov - Komponent zabezpeCujici riadenie procesov, komunikacie a vimeny dat medzi
jednotlivymi komponentmi Back-end-ovych systémov navzéajom a medzi uvedenymi systémami a pristusnymi

registrami.

Sluzby UPVS - Vramci integracie na spoloéné moduly UPVS ide najma o zabezpedenie kompatibility
volania sluZieb alebo ziskania vystupu zo sluZieb modulov CEP, MDUERZ, MED, MEP, eNotify, eForm, [AM
a samozrejme samotného portélu UPVS.,

Cenfrélny zalohovaci systém - Vykonavanie zaloh dét, operanych systemov, konfiguraénych nastaven
ainych potrebnych ldajov bude realizované centréinym systémom navrhnutym pre tento (cel. Uvedené
rieSenie umozni efektivne a pravidelné vykonavanie zéloh a v pripade vypadku systému alebo straty dat aj
efektivne a rychle obnovenie funkénosti v pozadovanom ¢ase obnovy.

iné podporné moduly

Document Management System (DMS) - L'Jéelqm DMS bude spracovanie, evidencia a vloZenie dokumentov,
ktoré buddl pouzivané v ramei rieSenia agend UVO. DMS zabezpedi ich ukladanie, kontrolu verzii, podporu

spracovania, ako aj zaistenie bezpeCnosti.

Back-end-ové systémy

Back-end-ové systémy bude tvorit:

Informadny systém Zberu ddajov - systém umozni prostrednicivom poskytnutych formularov zber (dajov
(najmé oznameni, Ziadosti, informacit a pod.) pouZivanjch najmé vo verejnom obstardvani. Systém vytvori
unifikované rozhranie, ktoré umoZni spristupfioval jednotlivé formulare. Bude poskytoval' prazdne alebo
pred-vyplnené formulére zUdajov uZ uloZenych. Déta zozbierané systémom zberu (dajov bud
vyhodnocované a spracovavané v1S Centraineho spracovania av IS EVO. Oznamenia, ktoré podtiehajl
povinnosti zasielania Publikaénému dradu, budt odostané on-line prostrednictvom sluzby eSender.

IS Centrélneho spracovania tdajov — bude sliZit ako komplexny systém pre podporu hlavnych (nosnych)
ginnosti UVO, pre podporu administracie registrov UVO a spracovania Udajov pouZivanych vo verejnom
obstaravani, generovania reporfov a 3tatistickych vyhodnocovani podla definovanych kritéril. Bude
umoZfioval vyhladavanie a generovanie definovanych vystupov o oznameniach a zadavaniach zakaziek,
reviznych postupoch, ich stave a pod. Spracované oznamenia a Udaje sa budis zverejfiovat prostrednictvom

publikaéného portalu.

IS EVO - bude poskytovat elektronické sluzby verejného obstardvania pre fazy pripravy a planovania,
eNotification, eTendering, vysvetlovanie afézu elektronického vyhodnocovania a vyhodnocovania
prostrednictvom elektronickej aukcie. Vo faze pripravy bude moct verejny obstaravalel/obstaravatel vyuzit
nastroj na vytvaranie formutdrov pre zadévanie zékaziek a podporu vyhodnocovania pondk. Pre
vyhodnocovanie pontk bude rovnako k dispozicii prisludny podporny nastroj. Taktiez bude systém
podporovat komunikaciu verejného obstaravatelafobstaravatela so zaujemcamifuchadzaCmi v relacii 1:1.

Datova vrstva

Datova vrstva bude tvorend najmé nasledujicimi existujicimi registrami:

zoznam podnikateloy,
zoznam odborne sposobilych osob,
zoznam registrovanych osob,

register oznameni,



« register vestnikov,

» register obstaravatelov.
V ramei nich bude vedena evidencia pristusnych idajov pouzivanych vo verejnom obstaravani.

Bude existovat uZSie prepojenie na zoznam podnikatefov s registrom uchadzaov systému EVO. V pripade, ak
uchadza¢ v prebiehajicom verejnom obstardvani bude zaroven evidovany v zozname podnikatefov, odpadne
potreba poskytovat takémuto uchddzadovi vypis zo zoznamu podnikatefov. Systém EVO si ho elektronicky zisti
zo zoznamu podnikatelov, ¢im odpadne povinnost' uchadzaéa pretkazoval dokumenty, ktoré uz na UVO st k

dispozicii.
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Hlavné aktivity — éast' 2; IS EVO

Aktivita 4: Dobudovanie, rozSirenie a inovovanie systému EVO

Aktivita bude pozostavat z nasledovnych pod-aktivit:

»  Navrh rieSenia — bude obsahovat' najmé definovanie navrhu rieSenia, dizajnu, funkénej $pecifikacie.

* Implementacia fieSenia a e-sluZieb — vyvoj systému a prislusnych aplikacii, vytvorenie administratorskych
a pouzivatelskych priruciek,

» Zaskolenie kfifovych pouZivatefov - priprava dokumentacie pre $koliace cely, vykonanie samotnych
Skoleni,

» Testovanie rieSenia a e-sluzieb ~ priprava testovacich planov, vykonanie akceptacného testovania,
vytvorenie protokolov z testovania.

» Nasadenie rieSenia a e-shizieb do prevadzky a migracia Udajov - vytvorenie planov nasadenia, samotny roll-
out rieSenia do redineho existujlceho prostredia, vykonanie post-implementagného testovania.

Zakladné poZiadavky

Systém IS EVO bude splfiat relevantné poziadavky vyplyvajice zo zakona o verejnom obstaravani a smernic EU
pre oblast vergjného obstaravania.

I8 EVO bude spifiat' prislusné poziadavky stanovené v zakone o verejnom obstaravani ohladne predkladania
Ziadosti o (i€ast’ a ponlk na jednej strane aich prijimania na druhej strane. IS EVO bude zaroven podporovat
zadavanie nadlimitnych, podlimitnych a podprahovych zékaziek, ako aj postupy verejného obstaravania: verejna
slitaz, uzSia sitaz, rokovacie konanie so zverejnenim, podporovat dynamicky nékupny systém, kvalifikacny
systém, elektronickil aukciu a dalSie postupy podfa zakona o verejnom obstaravani a podporovat’ komunikaciu
verejného  obstaravatela/obstarévatefa s konkrétnym  zaujemcom/uchadzadom/Ggastnikom prostrednictvom
mailovych nofifikacii a komunikatného modulu v relécii 1:1.

IS EVO bude zabezpelovat: ,

» zefektivnenie procesov verejného obstaravania vyuZitim elekironickej komunikacie aj v dalSich postupoch
verejného obstaravania — rokovacie konanie so zverejnenim, kvalifikadny systém, a dynamicky nakupny
systém, ako aj v dalSich fazach verejného obstaravania, t). dopracovanie fazy eNoftification ~ online
zasielanie vSetkych relevantnych oznimeni do EU, fazy eAwarding - elektronické vyhodnocovanie ponok,

» Uuplatfiovanie principov verejného obstardvania (transparentnost, nediskriminacia, rovnaké zaobchadzanie s
Géastnikmi procesu verejného obstaravania) zavedenim Standardnych postupov verejného obstaravania,
ktorymi sa umoZni na jednej strane vyssia preukézatelnost postupov vo vizbe na uvedené principy a
zaroven sa vytvori predpoklad pre minimalizaciu chyb v postupoch vzhfadom na kontrolu postupov verejného
obstaravania a zamedzenie korupcie a klienteiizmu,

 hospodarne a efektivne vynakladanie verejnych finanénych prostriedkov {finanéné, dasové- skratenie lehtt
vo vdzbe na elekironicki komunikaciu, administrativne dspory) ako na strane verejnjch
obstaravatefov/obstaravatelov, tak aj na strane zaujemcov/uchadzadov/igastnikov,

*  podporu fungovania vndtomého trhu na baze bezpetnjch, déveryhodnych a interoperabilnych elektronickych
néastrojov,
» respeklovanie poZiadaviek a technickjch Standardov pre zabezpefenie narodnej a nadnarodnej

interoperability zvySenim dostupnosti a vypovedacej hodnoty internetového portélu a rozvojom webového
rozhrania na 1S UVO ako budlci IS Useku verejnej spravy a na IS vergjnej spravy spravujlice referencované

Udaje.



» elektronick( komunikaciu so vietkymi Ggastnikmi procesu verejného obstaravania na zaklade registracie
realizovanej elektronicky.

IS EVO bude poskytovat elekironicke sluzby verejného obstaravania pre verejnych obstaravatelov
a obstaravatefov v logickom &leneni podfa:

* finanénych limitov - pre nadfimitng, podiimitné a podprahové zakazky

* postupov verejného obstaravania - verejni suta3, uzsiu sltaz, rokovacie konanie so zverejnenim,
kvalifikaény systém a dynamicky nékupny systém.

+ otap afaz zadavania zakazky - etapy pripravy a plénovania, etapy zadavania zakazky podia zakona
0 verejnom obstaravani: v ramei toho fazu eNotification, fazu eTendering a fézu eAwarding, ako aj fazu
vyhodnocovania prostrednictvom elektronickej aukcie. Bude umoznens, aby mohla byt elektronicka
aukela vyuZivané alternativne, bud' v ramei celého elektronického postupu zadavania zé&kazky alebo
ako samostatny modul bez potreby vyuZitia predchadzajlicich postupovych faz.

* IS EVO bude taktie? podporoval komunikiciu verejného  obstaravatela/obstaravatela so
zaujemeamiluchadzaémi za (éelom vysveliovania detallov Ziadosti o Uéast/ponuky  alebo na
komunikéciu zaleZitosti tykajiicich sa len konkrétneho zaujemew/uchédzata - napr. zaslanie informacie
o vylideni zo slitaZe, informacia nedspe$nym uchadzatom. To znamena, e sa jedné o komunikéciu
v relacii 1:1. Obsah tejto komunikacie nie je dostupny ostatnym uchadzagom.

Funkéné poZiadavky

Zpohfadu kapacity bude systém 1S EVO nadimenzovany tak, aby bolo moZné realizovat a¥ 100 relacii
(paralelnych pouzivatefskych aklivit) sitasne v jednom Gase.

Pre tcely zabezpeSenia dovernosti obsahu predkladanych Ziadostl o Odast a ponik bude pre pouZivatefov
systemu k dispozicii nastroj (aplikacia) na Sifrovanie, kiora bude spliiat bezpeénostné poZiadavky, ktoré budu
uvedené v sttaznych podkladoch.

IS EVO bude budovany tak, aby v budicnosti umoZiioval zapracovanie legislativnych zmien vyplyvajacich
z Uprav legislativneho prostredia v SR a EJ a vyplyvajicich z poziadaviek na prepojenie a interoperabifitu s inymi
aplikaciami UVO, resp. s inymi informaénymi systemami verejnej spravy v zmysle platnych Standardov.

Za interpretaciv  a/alebo definovanie poZiadaviek vyplyvajicich z legislativaych zmien a prepojenia
a interoperability je zodpovedny UVO.

IS EVO bude:
+ integrovatelny s ostatnymi relevantymi pristupovymi komponentmi eGovernmenty a spoloénymi
modulmi UPVS,

+ infegralnou siidastou eGovemmentu, t. 1. bude pracovat' s dostupnymi relevantnymi ddajmi o subjektoch
a Cinnostiach, ktoré st evidované v jednotlivych informacnych systémoch eGovemnmenty pomocou SOA

sluZigh,

* podporoval' rozéirenie obsahu a formy elektronickych sluzieb smerom k pinej obojsmemej interakcii
s vyhiadom na transakény stupefi on-line elektronickych sluZieb.

Elektronizacia, resp. automatizacia procesov dava predpokiad zniZovania podtu chyb v procese verejného
obstaravania na jednej strane a na druhej strane poskytuje moznost Jednoduch3ej a rychlejsej kontrolovatefnosti
jednotlivych likonov v procese zadavania zakaziek {napr. logovanim vetkych pouzivatefskych akfivit v IS EVO s
vyuZitim elektronickych zéznamov z jednoffivych (konov), ZaroveRl elektronizacia zabezpeduje vySSiu
transparentnost' a rovnaké zaobchadzanie, &im sa vytvori predpoklad pre samotné znizenie podtu reviznych

postupov,

VIS EVO bude definovany pristup na zaklade skupin pristupovych prav, pricom kasda skupina pristupovych prév
ma jasne definovang, na ¢o dana skupina pristupovych prav ma opravnenie. Skupiny pristupovych prav st
odvodené od roli, ktoré predstavujti stthrn opravneni vo vazbe na prislusni legislativu pre dany informaény
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systém (napr. administrator, konzultant, komisia, audit). Ak je pouzivatel zaradeny do skupiny pristupovych prav,
prebera tento pouZivatel oprévnenia danej skupiny pristupovych prav.

Klacovou poZiadavkou s tieZ integratné véizby v oblasti registrov a elekironizacie a vymeny dokumentov.

PoZiadavky na pouzivatelské prostredie
Pre potreby pouZivania IS EVO o najvétsim poStom pouzivatefov bude 1S EVO disponoval uZivatelsky
prijemnym prostredim, kioré umoZni a zabezpedi najma:

» inluitivne pracovné prostredie,

prehfadné praklické menu odréZajiice logicki postupnos!' krokoy vyplyvajlicu zo zvoleného postupu
zadavania zékazky,

 logickt navigéciu a jednoduché oviadanie,
*  podpora jazykovych mutacii (SK, AN),
» aplikabny helpdesk.

Poziadavky na spofahlivost' a spravu systému

Z hfadiska spofahlivosti IS EVO bude déraz kiadeny najmé na:
» dorucovanie dokumentov v ramci systému,
» bezpefnost komunikacie,
» pristup do systému,
* nepopieratelnost autorstva dokumentov a datumu, Sasu vykonania aktivit svisiacich s dokumentmi,

» nepopieratelnost plnenia ¢asovych lehdt,

» logovanie pouZivatefskych aktivit vjednotiivych zakazkich ana Grovni organizécie verejného
obstaravatela/obstaravatela,

*» jednoduch( sprévu a administrovanie s prehfadnym systémom monitorovania jednotlivych funkcionalit
a logovania vietkych pouZivatelskych aktivit realizovanych v IS EVO.

SluZby eGov realizované IS EVO

Sluzby eGov, kioré budi realizované IS EVO st

1. Zapis zakazky pri verejnom obstaravani — sluZba umo3ni registrovanému pouZivatefovi systému EVO
Vytvaranie zékaziek urenych na verejné obstaravanie. Sluzba bude dostupné pre vietky typy zikaziek
a bude podporoval’ vytvaranie nadlimitnych, podiimitnych a podprahovych zékaziek postupom verejnej
sltaZe, uZSej sitaZe, rokovacieho konania so zverejnenim, formou kvalifikatného systému a dynamického
nakupného systému.

2. Podanie dokumentov kzakazke - sluzba umozni verejnému obstaravatelovi / obstaravatefovi podat
polrebne dokumenty k vytvorenej zakazke. S(tfazné podklady/podklady k Ziadosti 0 (Sast bude moZné
vkladat niefen v neStruktirovanej forme v podobe dokumentov, ale aj v podobe Struktirovanych dokumentov
a taktiez umozni uloZenie vytvorenych $truktirovanych dokumentov pre dalgie pouZitie,

3. Podanie Ziadosti pri verejnom obstaravani ~ sluZba umoZni zaujemcoviluchadzagovi moznost podévania
Ziadosti o (¢ast vo versjnom obstaravani pre registraciu zaujemeu pre Ucely podania Ziadosti o Ugast,
vysvetienie detailov sitaznych podkladov alebo podkladov k Ziadosti o Géast, Registracia pre Gcely podania
Ziadosti o (i€ast je jednotna pre Udast' v akejkolvek zakazke.
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10,

1.

12.

13.

14,

15.

16.

17.

Podanie ponuky alebo Ziadosti o Gast vo verejnom obstaravani ~ sluZba umozni zaujemcovifuchadzagovi
podanie ponuky alebo Ziadosti o (8ast k predmetnému verejnému obstaravaniu. Ponuka alebo Ziadost
o UCast mus byt podpisana elektronickym podpisom. Data identifikujlice uchadzaga sa overia s datami zo
zoznamu podnikatefov, ak uchadzat je zapisany v zozname podnikatelov.

Podanie Ziadosti o vysvetlenie detailov ponuky/Ziadosti o Gast ~ sluZba umozni pouzivatelovi poZiadat
o potrebne Gidaje. Komunikacia bude prebiehat' v refacii 1:1.

Podanie uzavretej zmluvy vo verejnom obstaravani — sluzba umosni pouzivatelovi podat’ uzavret(i zmluvu
s uchadzalom pre (éely jej archivacie adalSieho wyuZilia vprocesoch nadvézujlicich na verejné

obstaravanie.

Zapis archivneho zdznamu zékazky alebo eAukcie vramci celého elektronického postupu zadavania
zakazky - siuzba poskytne moZnost archivacie zaznamov o zakazkach alebo eAukeiach v rdmei celého
eleklronického postupu zadavania zakazky. Do archivu sa zapiSu vietky dokumenty sivisiace s predmetnym
verejnym obstaravanim v elektronickej podobe. Dokumenty budd archivované v dizke z&konnej fehoty,

Podanie Ziadosti o pristup k archivovanej z4kazke alebo k eAukeil v ramei celého elektronického postupu
zadavania zakazky - sluzba umozni podat Ziadost potrebnit pre pristup k zéznamu o zakazke alebo eAukcii
vramci celého elektronického postupu zadavania zékazky atym dynamicky ziskat pristupové prava

k zaznamu v archive.

Zmena (zruSenie) poufitého postupu zadavania zakazky vo verejnom obstaravani - slufba umozni
pouzivatelovi zrusit predmetnii zakazku a poskyine rozhranie pre zadavanie dovodu zruSenia (zmeny)
azadanie dalSieho postupe pre korekiné ukondenie zékazky volanim sluZieb ukondenia zakazky
a zverejnenim sivisiaceho oznamenia a naslednou archivasiou zékazky.

Zapis eAukcie — sluzba umozni zapis zakladnych parametrov eAukcie aj pre tie zakazky, pri ktorych sa
neuplatituje faza eTendering. Pre samotné vyuZivanie eAukcie bude nutna registracia.

Podanie vjzvy pre eAukciu - sluZba umozni podavanie vyziev na vyzvanie uchadzatov na prihlasenie do
eAukcie a na cas!' v eAukcii pre vetkych zaregistrovanych uchadzaéov. Sluzba spusti proces, ktory umozni
zakonom vymedzené spdsoby realizicie e-aukcie a predkladanie samostatnych novych cien upravenych

smerom nadol,

Informovanie o vysledkoch verejného obstaravania — sluzba umosni pouzivatelovi informovat (éastnikov
obstaravania o procese vyhodnocovania a vystedkoch. Sluzba bude zasielat informacie netispesnému
uchadzaovi o vylideni zo sitaze, spednému uchadzadovi, komisii o ponuke. Komunikacia bude prebiehat
v relacii 1:1,

Informovanie o zmene {zrueni) a o dalsom postupe - sluzba poskytne zaujemcomiuchadzatom informacie
0 zmene {zruSeni) zakazky a o dalSom postupe verejného obstaravania.

Informovanie sa na portali Elektronického verejného obstaravania {verejnej asti systému EVO) - sluzba
umozni zaujemcomfuchadzatom pristup k prisfusnym ozndmeniam na portdli EVO. Sluiba umosni
automalické zverejnenie képie oznamenia z VVO volanim sluzieb vestnika, aby bola zarudena jeho
obsahova aktudlnost a Gasovy silad zverejnenia oznémeni vo VVO a na portali EVO.

Informovanie sa v internej asti systému Elektronického verejného obstardvania - sluzba umozni ziskanie
neverejnych Udajov o zakarkdch. Pomocou sluzby bude moiné ziskaf informéacie o archivovanych
zakazkach alebo eAukeiach, o Statistickych prehfadoch zakaziek a pre Ucely konfrolnych organov a stidov.
Pristup k informaciam bude poskytnuty len na zakiade registracie.

Poskytnutie vyhodnotenia vo verejnom obstaravani - sluzba umogni pouZivatefovi moznost vyhodnocovania
jednotlivych Ziadosti o Ggast, platnych pontk a eAukcie. Siufba poskytne déta z prediozenych Ziadosti
0 Ucast a ponlk na vyhodnotenie. Pre Ziadosti o Ucast/platné ponuky vyplnené v Struktdrovanom dokumente
sa spusti automatické vyhodnotenie ponik a zarover sa vygeneruje sumama zostava.

Vydanie zapisnice z otvarania pontk — sluzba umozni pouzivatelovi vydanie zépisnice z otvarania pontk
k predmetnému verejnému obstaravaniu. Vydané zépisnice budi pristupné/zaslané systémom EVO pre
registrovanych pouZivatelov.
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18.

19.

20.

21.

Vydanie vysvetlenia afalebo doplnenia ponuky/3iadosti o (cast - siusba umozni uchadzadovi odpovedat na
otazky ohfadom detailov ponuky /ziadosti o (igast poZadovanych verejnym obstaravatelom/obstaravatefom.
Komunikacia bude prebiehat' v relacii 1:1.

Poskytnufie vyhodnotenia eAukcie - sluzba poskytne sthmné vyhodnotenie wsledkov eAukcie pre
predmetn( zakazku (resp. pre samostatn( eAukciu). Sluzba bude pristupna len urdité dasové obdobie po
zverejneni vysledkov. Nasledne sa poskytovanie vyhodnotenia ukonéi archivaciou eAukcie.

Vydanie vysvellenia detailov sitaznych podkladov alebo podkladov k Ziadosti o iiGast - sluzba umoini
verejnému obstaravatelovifobstaravatefovi odpovedat na Ziadost o vysvetlenie a/alebo dopinenie.

Poskytnutie logovania z informadnych systémov (VO ~ slusba umozni automatické zaznamenavanie
vSetkych udalosti a zabezpe&enie maximalnej ochrany proti nezelanym zmenam obsahu lidajov fogovacich

stiboroy,

Jednotlivé vy3sie uvedené sluzby boli zoskupené a zaradené do jednotfivich domén podia zavaZnosti
anarofnosti zapracovania do IS EVO. Zaradenie eGov sluzieb do Jednotlivych domén ilustruje nizsie

uvedena tabulka,
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Domény aktivity 4 Dobudovanie, rozsirenie a inovovanie systému EVO

Inovacia uZivatel'ského rozhrania

Pre potreby vyuzivania systemu EVO o najvacSim podtom pouzivatelov s réznou Groviiou pogitatove]
gramotnosti a s réznou Uroviiou znalosti procesov a Gkonov verejného obstaravania bude inovovany systém EVO
disponovat praktickym pouZivatelskym prostredim, ktoré umoZni, resp. zabezpedi najmé:

»

intuitivne pracovné prostredie, prehladné praklické menu odrazajice logick(r postupnost' krokov vyplyvajiicu
z vybraného postupu zadavania zakazky, pohodini pracu s dokumentmi, aplikaény help desk pouZivatefom,
proklientski orientéciu s ciefom Standardizacie procesov a odstranenia nadbytoénej byrokracie a zata%e na
strane verejného obstaravatelafobstaravatela, ako af zaujemculuchadzada

upiatiiovanie principov verejného obstardvania (transparentnost, nediskriminacia, rovnaké zaobchadzanie s
iGastnikmi procesu verejného obstaravania) zavedenim &tandardnych postupov verejného obstaravania,
ktorymi sa umozni na jednej strane vy3Sia preukazatelnost postupov vo vazbe na uvedené principy a
zarovefi sa vytvori predpoklad pre minimalizéciu chyb v postupoch vzhfadom na kontrolu postupov verejného
obstarévania a zamedzenie korupcie a klientelizmu

podpora jazykovych mutacii (SK, AN},

efekfivnejSie vyhodnocovanie verejnych obstaravani - efektivny néstroj pre postupné otvaranie Zadosti o
U¢ast a pontk spracujiici plainé stbory Ziadosti o (1¢ast a ponik,

efektivna praca s dokumentmi pouZivanymi vo verejnom obstaravani,

»

» efeklivna komunikacia verejného obstardvatefa/obstaravatela so zaujemeami / uchadzaémi

» efektivny nastroj pre plénovanie a harmonogram,

o efektivne narabanie s uZ raz ziskanymi dajmi, kedy pouZivatel nebude musiet v ramci jedného 1S alebo
aplikacie zadavat Udaje, kforé uZ raz zadal inému IS alebo aplikacii UVO

*  grafické web rozhranie pristupné verejnym obstaravatefom / obstaravatefom, zaujemcom/uchadzatom ako
aj obcanom, na ktorom budd po registracii schopni realizovat vetky im prislichajice &innosti.
Prostrednictvom portalu bude mozné pristupovat k sluzbam EVO, a realizovat zber oznameni a tdajov
pouzivanych vo verejnom obstaravani ako aj zadavanie zakaziek s pouZitim formufarov systému zberu
ldajov

¢+ implementovanie funkcionality umoZziujlicej sthrnné stahovanie sitaznych podkiadov (qZip)

* implementovanie upozomenia na nedodrZanie iehoty 1 defi pri odosielani oznameni na UVO po odoslani
oznameni Publikaénému Gradu :
implementovanie pevného zéhlavia na prehliadanie oznameni na portali EVO

» umoZnenie triedenia na portali EVO na zaklade réznych parametrov zahlavia

» inovované uZivatelské prostredie bude zabezpetovat poskytovanie eGov sluZieb &. 1 - & 21.

Podprahové zakazky

»  umozni vytvorenie podprahovej zakazky a podanie oznamenia pre podprahové zakazky ako aj dal§ich
stivistacich ozndmenti

» umoZni vytvorenie a odoslanie oznamenia 0 uverejneni vyzvy a vyzvy na predkladanie pontk

» umozni zadavanie z&kaziek postupom verejnej sitaze, uziej sitaze alebo rokovacim konanim so
zverejnenim

o umoini poskylnutie podkladov k Ziadosti o (i€ast' a/alebo sitaznych podkladov

» umoéni predkiadanie Ziadosti o Géast a/alebo poniik

¢ umoZni vysvetfovanie a/alebo dopinenie predloZenych Ziadosti o (¢ast afalebo ponik

s  umoZni vysvetfovanie a/alebo doplnenie oznamenia o uverejneni vyzvy/ vyzvy na predkiadanie ponik
afalebo sutaznych podkladov, ako aj vysvetfovanie a komunikaciu v refacii 1:1, vratane zasielania
dokumentov

» umoZni vyhodnocovanie predioZenych Ziadosti o (iGast a/alebo pontik

¢ umoZni pouZitie efektronickej aukcie

 zabezpeCi logovanie vietkych pouzivatelskych akfivit s ohfadom na ich autenticitu a nepopieratefnost

o podprahové zakazky budl zabezpetoval poskytovanie eGov sluZieb &. 1 - &. 21,
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Rokovacie konanie

.

]
]
»
]

umozni vytvorenie nadlimitnej, podiimitne] zakazky zadavanej postupom rokovacieho konania so
zverejnenimibez zverejnenia a podanie oznamenia pre postup rokovacich konani ako aj dalSich stivisiacich
oznameni

umozni vytvorenie a odoslanie vyzvy na predkladanie pontik a vyzvy na rokovania o ponukéch

umozni poskytnutie podkiadov k Ziadosti o i&ast afalebo sttaZnych podkladoy

umozni predkladanie Ziadosti o Géast' a/alebo ponik

umoini vysvetlovanie afalebo dopinenie predloZenych Ziadost! o (iGast a/alebo ponk

umoZni vysvellovanie afalebo doplnenie oznamenia o vyhlaseni verejného obstaravania afalebo sitaznych
podkladov, ako aj vysvetfovanie a komunikaciu v refécii 1:1 vratane zasielania dokumentoy

umozni rokovanie o ponukich uchadzagoy v po sebe nasledujiicich etapach s moznostou predloZenia
aktualizovanych ponik uchadzacoy

umozni pouitie elektronickej aukcie

umozni vyhodnocovanie predloZenych Ziadosti o (&ast a/alebo pontik

zabezpedi logovanie vietkych pouzivatelskych akfivit s ohfadom na ich autenticitu a nepopieratefnost
rokovacie konanie so zverejnenim bude zabezpetovat poskytovanie eGov sluzieb &, 1 - ¢, 21.

Dynamicky nakupny systém

* o o @

umozni vytvorenie nadlimitnej ako a; podiimitnej zékazky formou dynamického nékupného systému
zadavanej postupom verejnej sitaze a podanie oznamenia o vytvoreni dynamického nakupného systému
ako aj dalSich stivisiacich oznameni (zjednodugené oznamenie)

umozni pristup kazdému zaujemcovi, ktory spifia podmienky (casti a predioZi informativnu ponuku v stilade
s0 sWtaZnymi podkladmi

umoZni neobmedzeny, priamy pristup elektronickymi prostriedkami k sltaznym podkladom a ku vietkym
doplfiujicim podkladom

umozni vytvorenie a odoslanie vyzvy na predkladanie ponik aumosni uverejnenie zjednodu$eného
oznamenia, v ktorom vyzve vietkych zainteresovanych uchadzatov na predloZenie informativnej ponuky
umozni poskytnutie sitaznych podkladoy

umozni vytvorenie samostatnych zékaziek v ramel dynamického néakupného systému so samostatnou
lehotou na predkiadanie pontk, formulaciu keitéril na vyhodnotenie ponak

umozni predkladanie informativnych poniik a zaradenie do dynamického nakupného systému, ako aj ponlk
v ramci samostatnych zakaziek dynamického nakupného systému

umozni komunikaciu v rel4cii 1:1 vratane zasielania dokumentov

umozni vyhodnocovanie prediozenych poniik

zabezpedi logovanie véetkych pouzivatelskych aktivit s ohfadom na ich autenticitit a nepopieratelnost
dynamicky nakupny systém bude zabezpedovat poskytovanie eGov sluzich &, 1 — £.6,6.9,¢12-¢.18, 6.
20-¢. 21,

Kvalifikaény systém

umozni vytvorenie kvalifikaéného systému a podanie oznamenia pre vytvorenie a vedenie kvalifikadného
systému aj daldich stvisiacich oznameni; v pripade kvalifikatného systému trvajliceho dihgie ako 3 roky
umozni zverejnenie oznamenia o kvalifikagnom systéme na roénom zaklade

umozni zaujemcom kedykolvek poiadat o kvalifikaciu

umozni vytvorenie roznych stupfiov kvalifikacie na zaklade objektivnych kritérii a pravidiel urenych

obstaravatefom,
umoZni spristupnenie kritérii a pravidiei kvalifikainého systému a informovanie 0 aktualizacii kritérif

a pravidiel dotknutym dodavatelom

umozZni vedenie zoznamu kvalifikovanych dodavatelov s moznostou rozdelenia do kategérii podfa typu
zakazky, pre kiory je kvalifikacia platna

umozni predkladanie Ziadosti o zaradenie do kvalifikaéného systému

umoZni ukoncenie kvalifikcie dodavatefa a oznamenie dévodov kvalifikovanému dodévatefovi

umozni vysvetlovanie a/alebo aktualizaciu kritérii a pravidiel kvalifikagného systému, ako aj vysvetlovanie a
komunikaciu v relacii 1:1 vratane zasielania dokumentov
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umozei pouZitie kvalifikaného systému ako vyzvu na sita? a zaujemcovia sa v takomto pripade vyberl

2 kvalifikovanych dodavatefov
zabezpedi logovanie vietkych pouZivatefskych aktivit s ohfadom na ich autenticitu a nepopieratefhost

kvalifikaCny systém bude zabezpetovat poskytovanie eGov sluzieb & 1 -&. 6, &. 8, &, 12 - &. 18, ¢. 20~ &.
21

Elektronické aukcia

Elektronickd aukcia umoziujiica

pouZitie ziednoduSenej eAukcie vihradne na predkladanie novych cien upravenych smerom nadol {najnizsia
cena)

podavanie vyziev uchadzalom na pribtasenie do eAukcle ana G8ast veAukcii pre vSetkych
zaregistrovanych uchadzacov

uskutoCnenie elektronicke] aukeie v niekolkych po sebe nasledujlicich etapach

oznamenie dostatoénych informacii vietkym uchadzagom na zistenie ich relativneho umiestnenia v kazdom
okamihu

poskytnutie shraného vyhodnotenia vysledkov eAukcie pre predmeind zakazku {resp. pre samostatnil
eAukeiu).

ukoncenie elekironickej aukcie

logovanie vsetkych pouZivatelskych aktivit s ohfadom na ich autenticitu a nepopieratefnost

poskytovanie eGov sluZieb ¢. 7, €. 8, €. 10, &. 11, &. 15, Giasiodne &, 16, ¢. 198 &, 21.

Komunikaény modut

umozni vytvorenie kvalitného a bezpecného komunikadného rozhrania pre komunikéaciu medzi verejnymi
obstarévatelmi/obstaravatefmi a zaujemcamifuchadzaémi

umozni efektivnu komunikéciu verejného obstaravatela/obstaravatefa so zaujemcami / uchadzaémi za
uéelom vysvetlovania detailov Ziadosti o {Gast/ponuky alebo na komunikaciu zaleZitosti tykajlcich sa len
konkrétneho zéujemcu/uchadzaa — napr. zaslanie informacie o vyligeni zo sitaze, informacia netspesnym
tuchadzatom. To znamena, Ze sa jedna o komunikaciu v relacii 1:1. Obsah tejto komunikécie nie je dostupny
ostatnym zaujemcom/uchadzatom

nastroje pouZivané na elektronickll komunikaciy, ako aj ich technické charakteristky nesmé byt
diskimina¢né, musia byt vSeobecne dostupné a prepojitelné so véeobecne pouZivanymi produktmi
informaénych a komunikacnych technolégif.

zabezpedi logovanie vetkych pouZivatelskych aktivit s ohlfadom na ich autenticitu a nepopieratefnost
komunikaény modul bude zabezpecovat' poskytovanie eGov sluzieb &. 5, §. 12, &. 11, &, 16, &. 17, &. 18, ¢.

19a¢. 21.

integraény modul
» eleklivne nardbanie s uZ raz ziskanymi (dajmi, kedy pouzivatel nebude musiet v ramei jedného IS alebo

aplikacie zadavat (idaje, ktoré uz raz zadal inému IS alebo aplikacii UVO.

zabezpecenie pristupu na zaklade skupin pristupovych prav, pricom kaZda skupina pristupovych prav ma
jasne definované, na Co dana skupina pristupovych prav ma opravnenie. Skupiny pristupovych préav st
odvodeng od roli, ktoré predstavujii sihi opravneni vo vézbe na prislu$nt legislativu pre dany informatny
systém (napr. administrator, konzultant, komisia, audit)

zabezpeCenie integraCnych vézieb v oblasti registrov a elektronizacie a vymeny dokumentov na IS UVO
a najmé uZSie prepojenie na zoznam podnikatefov s registrom uchadzatov systému EVO. V pripade, ak
zaujemca/uchadzat v prebiehajlicej zékazke bude zarovef evidovany v zozname podnikatelov, odpadne
potreba poskytovat takemuto zaujemcovifuchadzadovi vypis 2o zoznamu podnikatelov, systém EVO si ho
elektronicky zisti zo zoznamu podnikatelov,

zabezpecenie integraéneho rozhrania umoziiujiceho komunikéciu internych modulov riesenia a externych
informaénych systémov

vypracovanie Stidie uskutoénitelnosti na integraciu IS EVO s UPVS vratane obsahu a rozsahu vymiefianych
informécii ako aj ich pouZitia v postupoch zadavania zakaziek v IS EVO
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* integratny modul bude zabezpetovat poskytovanie eGov sluzieb &. 3, & 8, €. 13, & 14 a &. 21

Systémové moduly
Systémové moduly budt zabezpedovat poskytovanie eGov sluieb &. 21 a vietky stvisiace Sinnosti vyplyvajice
zo véeobecnych poZiadaviek na predmet pinenia/projek.

1. Logovanie
a.

b.
c.

d.

e.
o
2. Sifrovani

nepopieratelnost autorstva dokumentov a datumu, Gasu wvykonania aktivit sivisiacich s

dokumentmi,

nepopieratelnost' plnenia asovych lehét, _

logovanie pouZivatelskych aktivit v jednotlivych zékazkach a na Grovni organizacie verejného
obstaravatefa/obstaravatela,

jednoduchis spravu a administrovanie s prehladnym systémom monitorovania jednotlivych
funkeionalit a logovania vietkych pouZivatelskjich akfivit realizovanych v IS EVO

zasielanie auditnych zaznamov na centralny logovaci server.

logovanie bude zabezpeCovat poskytovanie eGov sluzby ¢. 21

e - Pre (Cely zabezpedenia ddvemosti obsahu predkladanych Ziadosti o Ggast a pontk bude pre

pouzivatelov systému k dispozicii nastroj (aplikacia) na Sifrovanie, ktora bude spifiat nasledovné

bezpednostné poziadavky:
a. pred uréenou lehotou ,ofvarania pontik” s jednotlivymi ponukami v ramci elektronického verejného

C.

d.

a,

obstaravania nikto nemal pristup k prislusnym informaciam prenéSanym, ukladanym alebo
spracovavanym v ramci systemu, ¢o bude zabezpecené pouZitim kryptografickych nastrojov,
pouzivatefia EVO disponovali vietkymi nevyhnutnymi informéciami technickej povahy vratane
nastrojov na realizéciu Sifrovania, &ize aby mali k dispozicii uZivatefsky jednoduchy a bezpeény
systém Sifrovania a deSifrovania prisluSnych dokumentov, eliminujici bezpefnostné riziko
neautorizovaného pristupu k obsahu dokumentov (ponuky),

kryptograficke kitiCe pre Ulely Sifrovania a desifrovania neboli uloZené v systéme a disponovali nimi
len pouzivatelia,

pouzite kryptografické algoritmy boli bezpeéné a aby eliminovali riziko ,vypodtu” iného Sifrovacieho
kfi¢a, pomocou ktorého by bolo moZné ziskat iny obsah zasifrovaného dokumentu.

ZEP a elektronicka podatelia

vypracovanie Stadie uskutobnitelnosti na zavedenie zarudeného elekironickeho podpisu
a elektronickej podatefne ako aj ich pouZitia v postupoch zadavania zakaziek v 1S EVO

Centraine zaiohovanie

a. stéastou IS UVO pozostavajlice z vykonavania zéloh dat, operatnych systémov, konfiguraénych

b.

nastaveni a injch potrebnych ddajov bude realizované centralnym systémom navrhnutym pre tento
uéel.
IS EVO zabezpedi rozhranie pre zabezpedenie centraineho zalohovania 1S UVO

Jednollivé vy3Sie uvedené domény sa skladajit z podaktivit pre postupné plnenie, preberanie a akceptovanie

objednavatefom aich nésledné zavedenie do produktivnej prevadzky, Uspesné zakonenie jednotlivych
podaktivit predstavujGi dodacie a fakturadné mifniky. Rozdelenie domén na prisluéné podaktivity ilustruje
niz3ie uvedena tabulka.
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Domény Moduly/Oblasti =1 E NE S]] 2185
Inovécia uZivatelského rozhrania X X X
Proces VO X X
Harmonogram a planovanie X X
VylepSenia X X
gMerge? X X
Podprahové z&kazky X X X X X
Verejna sitaz
UZia siitaz
Rokovacie konania X X X X X
Dynamicky nakupny systém X X X X X
Kvalifikaény systém X b X X %
Elektronicka aukcia
Poutitie ako samostatny modul
len na najnizsiu cenu X X X X X
Komunikaény modul : Modul pre komunikaciu 1:1 X X X X X
Zapisnice z ofvérania ponik X X X X X
Integraény modul Ozndmenia - VWO X X X X X
Oznamenia - OJEU X X X X X
Registratny a prihlasovaci modul X X X X X
Registre UVO X X X X X
Vézba na UPVS X
Systémové moduly Logovanie X X X X X
Sifrovanie (kryptovanie) X | x X X X
ZEP ael. podatelfia X
Ceniraine zalohovanie X X X X

Obr. 5 Mapovanie domén na podaktivity v rémei akfivity 4.

Podaktivity

Podaktivita 4.1; Navrh riegenia
Navrh rieSenia bude obsahovat najma definovanie névrhu dizajnu, funkénej $pecifikacie. Za aielom navrhu
rieSenia poskytne objednavatef poskytovatelovi Procesnt analyzu poZiadaviek a potrieb vratane vysledkov

a zisteni vyplyvajicich z analyzy.

Poziadavky na architektiru navrhovaného riesenia:

- architektira by mala byf od zadiatku dizajnovana s ohfadom na ciefové paramefre iS EVQ,

- architektira musi byt navrhovana na kazdej Urovni s ohfadom rozsiritefnosti v budticnosti

- architektira musi umoZiiovat integréciu uz existujicich afe aj buddcich aplikacit, ktoré budy potrebné pre
poskytovanie eGov sluZieb

- systém musi umoZfiovat jednotnt spravu vZivateloy



- systém musi byt postaveny tak aby zabranil:
o (tokom z vonka
o splstaniu neautorizovanych operécii
o neautorizovanému pristupu k idajom
komunikacia medzi systémami musi byt bezpecna, o znamena:
o komunikacia nesmie byt viditelna pre nez(i¢astnent stranu
o nezlastnena strana nesmie byt schopné komunikéciu pozmenit
- nazabezpetenie komunikacie sa bud( pouZivat' digitaine certifikaty,
- rieenie musi umoZniovat zalohovanie systému pre pripadn( obnovu dat,

riedenie musi byt navrhnuté s ohfadom na principy viacvrstvovej architektary. RieSenie must mat’ minimaine
nasledujuce vrstvy.

o Datova
o Aplikacna (business)

o Prezentatna

Podaktivita 4.2: Implementacia rieSenia a e-sluZieb
Implementécia rieSenia a e-sluZieb pokryva vyvoj systému a prislusnych aplikacii, vytvorenie administratorskyc

a pouzivatelskych priruciek. :
Obijednavatel poZaduje, aby poskytovatel disponovalimal: oddelené produkéné a vyvojové data a procesy,

vyvojové prostredie s pristupom na testovanie, zabezpeCeny mechanizmus prenosu zmien medzi vyvojovym a
produkénym prostredim.

Vyvoj IS EVO bude vychadzat z ndvehu architekt(ry a bude ho ddsledne dodrZiavat. Pripadné odchylky musia
byt spaine zapracované do navrhu architektiry.

integracia 1S EVO do prostredia IS UVO a s definovanymi intemnymi a extemymi systémami je ddleZitou fazou,
ktora m4 zabezpedit bezproblémov( koexistenciu IS EVO v prostredi eGov.

PozZiadavky na integréciu st nasledovné:

- ldentifikacia integraénych scenarov

Specifikacia komunikagnych protokolov a navrh modifikacii existujicich aplikacii ak je takyto krok potrebny
spolu s jeho oddvodnenim

Vystup tejto podaktivity:

- programové vybavenie

. indtalatné skripty programového vybavenia

- intalaéna, administratorska a pouzivatelské prirucka

prepojenie IS EVO na definované intemé a externé systémy s funkénou komunikaciou

- popis integraénych rozhrani

Podaktivita 4.3: Zaskolenie kfi¢ovych pouzivatelov
ZaSkolenie kfucovych pouZivatelov pozostava z pripravy dokumentéacie pre Skofiace Gcely, vykonanie samotnych

Skolen.
PoZiadavky na zaSkolenie kli€ovych pouZivatelov sii nasiedovné:
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- zabezpeCenie vySkolenia uZivatefov formou vySkolenia skupiny Skolitefov. (v rozsahu efektivneho uzivania
rieSenia, ktore je predmetom fejto zakazky/zmluvy v maximalnom pocte 20 uZivatelov v tvani maximaine 3

dni)
- zabezpeCenie vySkolenia spravcov systému formou vySkolenia spréavcu systému {v poéte max 5 spravcov a v
rozsahu efektivneho spravovania rieSenia, ktoré je predmetom tejto zakazky/zmluvy)

Objednavatel poZaduje, aby vSetky Skolenia boli realizované v slovenskom jazyku, formou Skoleni Skolitefov.
Objednavatef v ramci pripravy dokumentacie poZaduje minimélne:
- systémovy a technicky manudl, ktory bude obsahovat’
o prehfad celého systému s popisom jeho sicasti,
o Specifikaciu prostredia (hardware, software, nastroje, nastavenia), ktoré je pozadované pre norméalne
operéacie a vykon procesov,
o bezpetnostné procedlry a procediry pre spustenie systému po odstraneni chyb,
o $pecifik&ciu nastaveni pre vSetky moduly,
o obmedzenia pri synchronizaciach, ak existujq,
o popis pozadovanych administratorskych procedilr,
- uzivatelsky manual musi obsahovat miniméalne:
o metodicki prirulku pre pouzivatela
o popis vietkych modulov a ich funkcionalit

PoZadovana dokumentécia musi byt vypracovana v slovenskom jazyku,

Podaktivita 4.4: Testovanie rieSenia a e-sluzieb
Testovanie rieSenia a e-sluZieb predstavuje pripravu testovacich planov, vykonanie akceptaéného testovania,

vytvorenie protokolov z testovania.
Testovanie ma za (lohu docielit a overit kvalitu a funkcionalitu rieSenia este pred spustenim prevadzky, aby sa

zamedzilo neplanovanym vypadkom 1S EVO. V ramci testovania objednévatel poZaduje vykonanie tychto typov

testov,

- Funkéné Testy overujii v kazdej faze Ze kazda business funkcionalita je implementovana podfa poziadaviek
a podfa designu.

- Akceptatny Test, overenia Ze systém spliia &pecifikované uZivatefské poiadavky a vykonava sa za iasti
objednavatefa.

Vykonavanie testov bude spotivat v zbehnuti manuélnych alebo automatickych skriptov, s ciefom overit

funkénost a najst chyby (defekly). Porovnéava sa oSakavany vysledok s aktuélnym vysledkom alebo spravanim
aplikacie. V pripade rozdielu medzi oéakavanym a aktualnym vysledkom sa zdokumentuje chyba {defekt).

Podaktivita 4.5: Nasadenie rieSenia a e-sluZieb

Nasadenie rieSenia a e-sluzieb do prevadzky a migracia Udajov pozostava z vytvorenia planov nasadenia,
samotného zavedenia rieSenia do realneho existujliceho prostredia, vykonania post-implementaéného testovania,
Objednavatel pozaduje, aby celé riedenie bolo licencované, aby bolo v siilade so Specifikaciou uvedenou v tejto
prilohe a aby bolo bez identifikovanych chyb.
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Podpora a idrzba IS EVO

Pinenie uvedené vramei tejto kapitoly bude realizované na zéklade vyzvy objednévatela za podmienock
uvedenych vzmluve a za podmienok uvedenych vtomto opise predmetu zakazky/zmiuvy. Objednévalel
pozaduje poskytovanie sluZieb podfa tejto kapitoly virvani minimaine 10 rokov od zavedenia IS EVO do
produktivnej prevadzky (t. j. od podpisu zavereéného akceptatného protokolu).
V pripade, ak miera medziroénej infidcie presiahne 4 %, poskytovatel je oprévneny zvySit priebezné poplatky za
sluzby, ako aj sadzobnik a minima za pracu pri poskytovanych sluzbéch o vySku rofnej miery inflacie vyhlasene;
Slovenskym Statistickym tradom, ktoré budit uplatnené v ramci nasledujtceho zattovacieho obdobia.

Standa

rdna podpora a (drzba IS EVO

Objednavatel poZaduje, aby v ramci predmetu pinenia boli vietky chyby vzniknuté potas realizacie rieSenia,
ktoré Je predmetom tejto Aktivity 4 (rieSenia), odstranené poskylovatefom na viastné nakiady.
Pinenie pri podpore a Gdrzbe musi pokryvat vetky sudasti rieSenia ako celok, ktoré je predmetom tejto
zékazky/zmluvy. Podpora rieSenia zacina plyn(t odo difa vystavenia potvrdenia o funkCnosti rieSenia ako celku

(akcept

any protokol).

Objednavatefl pozaduje podporu v nasledujicom rozsahu najma:

P GINNOSE . L TR e e T R SEimits

1 Odstrafiovanie chyb aplikatnej vrstvy 1S EVO v ramci postimplementaneho servisu | Bez limilu
(tj. odstrafiovanie chyb v prevadzke avtestovani) svynimkou pripadného
Standardného licencovaného SW fretich stran, kde poskytovate! pini dlohu miesta
prvého kontaktu.

Odstranenie sa vykona formou patchu, resp. inymi dohodnutymi postupmi.

2. Odstrafiovanie chyb, ktoré boli spdsobené nekorekinym zasahom pouzivatelov. Limit, nasledne

podfa hodin

3 Navrh prispdsobenia aplikaéného programového vybavenia k najnovdej verzii | Limit, nasledne
operatnych systémov nasadenych na technickyeh platformach pouZivatela. podfa hodin

4. Osobna podpora pri zabezpetent testovania opravenych funkénosti. Limit, nasledne

podia hodin

5. Poskytnutie konzultacil {priamych, telefonickych a elektronickych) pre objasfiovanie, | Limit, nasledne
upresfiovanie a vysvetlovanie otdzok sivisiacich s reakciami na chybové hlasenia | podfa hodin
pre pracovnikov HelpDesk pouzivatefa/prijimatefa v pracovnych diioch od 8:00 hod.
do 17:00 hod. v pripade, ak odovzdana dokumentacia nie je dostadujlca.

8. Siuzba HelpDesk — sluzba pre preberanie chybovych hidseni suvisiacich s | Bez limitu
prevadzkou a servisnych poZiadaviek pouzivalela.

7. Dokumentovanie zmien a zasahov slvisiacich s odstranovanim chyb. Bez limitu

8. Poskytovanie konzultécii (elektronickou formou) pre objasfiovanie, upresfiovanie a | Limit, nasledne
vysvetiovanie otazok slvisiacich s problematikou funkcionality, administracie a | podfa hodin
prevadzky v pracovnych diioch od 8:00 hed, do 17:00 hod.

8. Vygkolenie vybranych pracovnikov pouZivatela v maximalnom pocte 25 uZivatefov | fx bez limitu do
formou ,train the trainers® (Skolenie kolitefov) na prevadzkové postupy modulovana | 25 uzivatelov,
pracu so systémom. nasledné podfia

_ hodin

10. | Vypracovanie a realizécia jednorazovych vystupov, procediir a ostatnych sluZieb pre | Podfa hodin
zabezpedenie operativnych poZiadaviek sivisiacich s prevadzkou.

11. | Systémova podpora, pre ktori existufe Standardna podpora a ktord mbZe vykonal' | Podfa hodin
poskytovatel, ak ho o lo pouZjvatel poZiada.

12. | Udrziavanie technického apersondlneho prostredia potrebného k zasahom | Bez limity
u prevadzkovatela.

13. | Konzultadné, planovacie a riadiace prace pri zavéadzani systému a jeho novych verzii | Podla hodin
do produkénej prevadzky.
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B e R R R e R o Limigs
14. Konzuitac{e a real;zacna prac pre prevadzkovu a testovacnu mfrastrukluru Podla hodm
15. | Integraéné prace pre spolupracu 1S EVO s inymi informadnymi systémami | Podfa hodin

pouZivatela, resp. tretich stran.

16. | Aklualizacia pouZivatefskej prirucky. Limit, néasledne
podla hodin
17. | Dalie sluzby podra objednavky nevymenované v predchadzajicich bodoch - Podra hodin
asistenéné siuzby.

Udaj ,Bez limitu" znamend, Ze véetky naklady spojené s poplsanou Ginnostou st zahrnuté v ramei mesaéného
pausalu. Udaj ,Limit' znamena jediny a spoloény objem 40 Glovekohodin mesatne, ktoré si zahmuté v rami
bezplatnej podpory prevadzky. Udaj Podia hodin® znamené, Ze Ziadne naklady spojené s popisanou §innostou
nie stl zahmuté v ramci mesagéného paudalu v Limite”.

Objednavate! dalej pozaduje, aby bolo odstrafiovanie chyb kategorizované aservisny zasah realizovany
v ¢asovom ramci podfa nastedujicej tabulky.

| Kriticka chyba (havaria aplikacie/fij - ohrozuje | Zadiatok Cdstranenie vady
A’ zabezpetenie zakladnych &innosti aplikacii v ramei IS | odstrafiovania vad do | do 16 hod. od
EVO. Znemoziuje vyuZivanie IS EVO, alebo jeho ; 8 hodin od | nahlasenia vady
¢asti, spdsobuje vaZne prevadzkové problemy. Jeho | nahlasenia vady :
prechodné rieSenie organizanym opatrenim nie je

mozne.
Kategdria | VéZna chyba - neohrozuje zakladné &innosti aplikacii | Zatiatok QOdstranenie vady
B v ramei IS EVO. Sposobuje problémy pri vyuzivani a | odstraiovania vad do | do 5 pracovnych
prevadzkovani 1S EVO, alebo jeho Castl. Umoziuje | 12 hodin od | dni od nahlasenia
prevadzku bez dosledkov na konzistenciu dat a | nahlasenia vady vady

vysledky spracovania. Je moZné ju dofasne vyriedit
organizainym opalrenim prevadzkovatela.

[Kategéria | Bezna chyba - neobmedzuje zabezpelenie | Zafiatok Odstranenie vady

c zakladnych Einnostl IS EVO, alebo jeho &asti a | odstrafiovaniavad do | 10 pracovnych
nespbsobuje vaine désledky na vyuZivanie a | 16 hodin od | dni od nahldsenia
prevéadzku 1S EVO. nahtdsenia vady vady

Podpora a udrzba IS EVO v ramci dalSieho rozvoja

Objednéavatel poZaduje v ramei predmetu plnenia poskytovanie dalSich sluzieb v ramei dalsieho rozvoja IS EVO
na zaklade poZiadaviek objednavatela a/alebo zmeny legisiativy.

IS EVO bude budovany tak, aby v budlicnosti umoZiioval zapracovanie legisiahvnych zmien vyplyva;uc;ch z
uprav legislativneho prostredia v SR a EU a vyplyvajicich z poZiadaviek na prepojenie a interoperabilitu s inymi
aplikaciami UVO, resp. s inymi informadnymi systémami verejnej spravy v zmysle platnych Standardov.

Za interpretaciv afalebo definovanie poZziadaviek vyplyvajucich z legisiativaych zmien a prepojenia a
interoperability je zodpovedny UVO.

Sluzby dalSieho rozvoja sa budl realizovat po konzultacii s poskytovatefom o rozsahu a obsahu sluZieb
nevyhnutnych na dosiahnutie poZadovaneho vysledku. Rozsah a obsah sluZieb bude oceneny poskytovatefom
prostrednictvom osobohodin  uvedenych v Struktirovanom rozpodte ceny zmluvy pre 8ast 02 1S EVO pod

oznagenim (sluZby podpory)".

Plnenie sluzieb dalsieho rozvoja bude fakturované nasledovne:
« 30% po odovzdani analyzy a navrhu rieSenia
»  30% po obojstrannom podpise protokolu o edovzdani upgrade na akceptaéné testy
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«  40% po obojstrannom podpise protokolu o akceptacii upgrade.

Objednavatel a poskytovate! mozu dohodndt na zéklade vyzvy UVO na pinenie sluZieb dalSieho rozvoja @

odii$ny spbsob fakturovania.
V pripade, Ze sa v ramel phnenia sluZieb dalSieho rozvoja vyuZij sluZby a produkty tretich stran nez(iéastnenych

na vyvoji a dodani sluZieb dalsieho rozvoja, moze poskytovatel uplatnit ceny a poplatky tychto tretich stran podfa
ich aktuglneho cenntka.

Ramcovy hamonogram plnenia predmetu zékazky/zmluvy v Gasti 1S EVO

Aktivita 4:
Dohudovanle,
rozdfrenis a
Inovovanie
systému EVO

14
15
16
17
18
19
20
21
22
23

24

25 144

Podakivita 1:
Névrh rggenla

[‘ fivita 2:
.nentécia

riekenia a e

sludieb

Podaktivita 3:
Zatkolenle
kfaZovych
pouzivatelov

Podaktivila 4:
Testovanle
rieSenlaae-
sludieb

Podaktivita 5:
Nasadenls
riedenia a e-
sludieb do
prevadzky a
migrasia
(:dajov

{ribaa
podpora

58




Priloha A ,Bezpeénostné poZiadavky pre aplikicie systémov UVO* a priloha B ,Poziadavky budovania
bezpeénej siefovej architektiry” prilohy 9 Technicka dokumentécia Ziadosti o nenavratny finanény
prispevok, predioZensj objednavatelom v rémci Operacného programu Informatizécia spoloénosti
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Elektronické sluzby verejného obstaravania

Urad pre verejné obstaravanie

Elektronizécia verejnej spravy a rozvoj elektronickych sluzieb
na centrainej drovni

Verejneé obstaravanie

Operaény program informatizacia spoloénosti

Programové obdobie 2007 - 2013




v ¥y

" ® —
P NASODNY
L EE’,&%@NCN?

A Bezpeénostné poziadavky pre aplikacie systémov uvo

A1 Bezpeénostny audit

»  Aplikacia musi pre kazd z nasledovnych aktivit (udalostifoperacif):

prihlasenie pouzivatela,

- odhiasenie pouzivatela,

- spustenie aplikacie,

- ukontenie aplikécie,

- operacie spravy pouzivalefov,

- operacie spravy skupin pouZivatelov a roli,

- operacie konfiguracie audit a spravy auditnych zdznamov,
- vSetky udalosti a operacie definované viasinikom procesu,

vietky individuéine udalosti a operacie podporované aplikaciou

byt schopna generovat a zaznamenavat minimalne nasledovné informacie:
- datum adas udalost,

- typ udalost,

- identitu iniciatora,

- identifik&ciu pracovngj stanice iniciatora,

- objekt, na ktorom bola operaciafudalost vykonana,

- vysledok udalosti (ispech/zlyhanie),

- modul aplikacie, v ktorom k udalosti do3lo.

o Aplikdcia musi umoZnit jednoznadné spojenie kaZdej operéciefudalosti s pouzivatefom, ktory ju
vyvolal.

+ Generovanie auditnych zéznamov pre udalosti je konfigurovatelné (aktivovanéfdeaktivovane) na
zaklade nasledovnych atribltov:

- identita objekiy,

- identita pouZivatela {iniciatora),
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- pracovna stanica pouZivatela,

- typ udalosti.

Generovanie auditnych zéznamov je vady aktivované (L}, nemoZe byt deaklivované) pre nasledovné
udalosti:

- prinlasenie pouZivatela,

- spustenie aplikacie,

. ukongenie aplikacie,

- operécie spravy pouZivatefov,

- operacie spravy skupin pouzivatefov a roli,

- operéacie konfiguracie audit a spravy auditnych zéznamov {vratane exportu).

Aplikacia musi poskytovat pristup na Eitanie auditnych zaznamov vo forme primeraného grafickeho

pouzivatefskeho rozhrania, ktoré vietky zaznamenané informacie prezeniuje v zrozumiternej
a pochopitelnej forme. Aplikacia musi poskytovat vietky Uradom definované zostavy na prezentaciu

zaznamenanjych informéacil.

Aplikacia musi umoziovat vyhtadéavanie, triedenie a soradovanie auditnych zéznamov na zaklade
nasledovnych atribltov:

. datum a &as udalosti,

- typ udalosti,

- vykonana operacia/pokus o vykonanie opérécie,

. obrazovka/modut, v kiorom k udalosti doslo,

- identita iniciatora,

- pracovné stanica iniciatora,

- vysledok udalosti.

Aplikacia chrani uloZené auditné informécie pred neopravnenym vymazanim a modifikaciou. Len
pouzivatelia s definovanym a dokumentovanym pristupovym pravom mdzu exportoval a vymazal
auditng zéznamy. Toto prévo musi umozfiovat len tito operaciu, t]. pravo na gitanie auditnych
zaznamov nezahffia pravo na vymazanie auditnjch zaznamov. Ziadny pouZivatef, vratane aplikacie

samotnej, nesmie mat pravo modifikovat’ auditné informacie.

Fiadni ini pouZivatelia okrem tych, ktori majil priradené definovane pristupové préavo, nie st opravneni
prezerat auditne zaznamy.
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o Aplikicia musi vpripade zlyhania zéznamovych médii pre auditné zaznamy alebo v pnpade
prekrodenia vopred definovanej velkosti auditnych zaznamov vygenerovat alamm, a ak je fo moiné,
odoslat ho systému monitorovania bezpecnosti {ak je v organizacii vyuZivany).

» Aplikacia musi vygenerovat alarm, a ak je to moZné, odoslat ho systému monitorovania bezpednosti
(ak je v organizacii vyuzivany), v pripade zistenia modifikacie auditnych zaznamov.

A2 Nepopieratelnost’ (Non-repudiation)

» Aplikdcia musi zabezpeCit nepopieratefnost pbvodcu transakcii. Ku kazdej transakcii musi byt
priradena jednoznatna a nepopierateina identita pbvodcu transakcie, ktory ju vyvolal.

A3 Kryptograficka podpora

o Aplikacia musi generovat, pouzivat a nitil' kryptografické klice pouzivané pre Sifrovacie algoritmy
v stilade so schvalenym Standardom.

o Aplikacia musi pouZivat len schvalené apovolené kryplografické ahash funkeie, vstlade so
schvalenym Standardom.

A4 Bezpeénost' pouzivatelskych Gdajov

+  Pokial nie sit viastnikom systému pozadované iné spésoby riadenia pristupu do aplikacie, aplikcia
musi vynucovat riadenie pristupu minimaine na zaklade roli pre vietky operacie v3etkych subjektov
nad nasledovnymi objekimi:
- men,
- zéznam,

- aktivita nad objektom.

» Aplikacia akceptuje Udaje len od doveryhodnych subjekiov {pouZivatelia, ostatné systémy). Subjekt je
povazovany za ddveryhodny, ak bol voéi aplikécii Gspesne autentifikovany.

« Udaje poskytnuté aplikacii déveryhodnymi subjektmi sit povaZované za doveryhodné v tom pripade,
ak st elektronicky podpisané subjektom, ktory inicioval poZiadavku a elektronicky podpis je platny.

e Je zabezpeeny princip nepopleratefnosti aintegnty informacii (najméd sttaZnych podkladov)
vioZenych do systému prostriedkami elektronického podpisu.

» Je zabezpelené jednoznatné urlenie Casu vioZenia informacii do systému prostriedkami casovej
pediatky.

o Dovemost aplikalnych dat, ktoré sii uchovavané v systémovych uloztskach dat {(napr. filesystem),
must byt chranena prostriedkami kryptografickej ochrany.

wt
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« Je zabezpedené, Ze pristup ku Klientskym datam (najma K sitaznym podkladom) nema niklo, vratane
spravou systému aZ do doby zverejnenia uvedenych informacii.

« Aplikécia exportuje Udaje len v zasifrovanej podobe.
e Import (dajov mus byt realizovany len v zasifrovanej forme.

» Prenos Udajov medzi komponentmi aplikacie prevadzkovanymi v jednom uzle Je chraneny
prostriedkami operatného systému tak, Ze je zabezpedené, Ze len komponenty aplikacie md2u
participovat na prenose (dajov {iapr. zdiefana pamt, rira fpipe/ alebo zdiefany adresar na disku, na
ktory mbZe pristupovat len aplikacia).

o Aplikacia musi zabezpelit, 7e vietky dotasné stbory sd bezpetne vymazané hned ako prestan(i byl
potrebné.

» Vaetky datové prenosy medzi aplikagiou a ostatnymi doveryhodnyri subjektmi (autentifikovanymi vogi
aplikacii) umiestnenymi v roznych uzloch v sieti musia byt Sifrované tak, aby zabezpetili dovernost

prenaanych dat.

« Sifrovacie prostriedky musia tiez chranit Uidaje pred modifikaciou, vymazanim, vioZenim alebo {tokmi
alebo chybami typu replay”.

o Aplikacia musi poskytovat prostriedky na obnovenie alebo vyZiadanie obnovenia déalového prenosu
medzi aplikaciou a inym déveryhodnym komponentom v pripade, ak je identifikovana chyba/iitok
s modifikaciou tdajov.

A5 Identifikacia a autentifikacia

» Apiikécia musi od pouZivatefa vyzadovat prihidsenie pred tym, ako mu umozni akukolvek &innost
v aplikacil.

o Aplikacia musi umoZnil definovat podet nespednych pokusov 0 prihiasenie. V pripade, ak pouzivatef
prekroti definovany pocet netspesnych pokusov o prihtasenie, aplikécia musi dany pouZivatelsky
(&et zablokovat.

» Aplikacia musi podporovat minimaine nasledovné bezpednostné atriblty:

- identifikaciu pouzivatefa (ID),
- meno pouZivatela,
. priradenie pouZivatefa do roli,

. autentifikadné Udaje pouZivatela.

» Aplikacia vynucuje definovant politiku kvality hesiel pre hesla jednotlivych pouzivatelov. Aplikacia
umoziuje pridefovanie jednotlivych politik kvality hesiel konfigurovatefnym skupinam pouzivatelov.
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Aplikacia umozfiuje dvojfaktorovll autentifikaciu.
Aplikacia podporuje externé autentifikacne mechanizmy, min. Kerberos, Radius alebo PKL.
Aplikacia umozfiuje definovat autentifikatné prostriedky pre kazdého pouzivatela zviast.

Aplikécia podporuje re-autentifikiciu, t} je moZné wynitit opatovnti autentifikéciu subjektu
v pravidelnych Gasovych intervaloch, alebo pred vykonanim citlivej obchodnej operacie.

Aplikécia musi poskytoval' pouZivatelovi v procese autentifikacle spatnli vazbu. Pri zadavani hesla
*u

musi aplikacia zobrazovat nahradné znaky (", a pod.).

Aplikécia musi vynucovat definovane limity hesiel pouzivatefov anesmie umoZnil priblasit’ sa
pouZivatefom s exspirovanym hestom.

A6 Ochrana sGkromia

Aplikacia musi zaistit, Ze pouZivatefom bez explicitne  definovaného pristupového prava na

zobrazenie bezpednostnych atriblitov pouZivatefov, nie je umoznené zistenie skutotnej identity
ostatnych pouZivatelov a roli, ktoré majo pridelene.

Aplikacia musi poskytovat funkcionalitu pre sledovanie vyuZivania zdrojov a sluZieb aplikacie. Tato
funkcionalita musi byt pristupna len pre pouzivatelov s definovanym a dokumentovanym pristupovym

pravom.

A7 Ochrana bezpeénostnych funkcii aplikacie

Aplikacia musi poskytovat zviaStne pristupove pravo pre kazd( z nasledovnych operéacif:
- zmena stavu {aktivovanie/deaktivovanie},

- zistenie stavu

minimalne pre nasledovné bezpeénostné a systémové funkcie:

- sprava pouZivatelov,

- spravaroli,

- sprava auditnych operacil.

Aplikacia musi poskytovat zvidSine pristupové pravo pre ka2di z nasledovnych operécii:
- zmena stavu (aktivovanie/deaktivovanie),

- zistenie stavu



NARODNY
STRATEGICKY
REFERENCNY
RAMEC
re0) - o3

minimélne pre nasledovné bezpeénostne atrib(ity a ddaje:

- identifikatné a autenﬁﬂkaf:né daje popiivatel‘a,

- ldaje o jednotlivych rofiach (povolenia a pristupy priradené jednotlivym roliam),
- auditné data.

» Odobraie pristupového préva sa prejavi ihned pri nasledujicom pokuse vykonat operéciu zahmut{
v odobratom pristupovom prave nad objektom definovanom v pristupovom prave.

» Kazdy export alebo import bezpeénostnych idajov 2/do aplikacie musi byt Sifrovany.

o Aplikicia musi chranit prostriedkami Sifrovania dévernos! aintegritu bezpeénostnych Udajov.
prena§anych medzi komponentmi aplikacie umiestnenych v rdznych uzloch,

o Aplikdcia musi zabezpedit, e autentifikainé (daje pouZivané apiikaciou pre pristup K inym
komponentom {aplikaciam alebo systémom) sii bezpeéne spravovang, uchovévane a pouZivané.

o Aplikacia musi poskytovat funkcionalitu, ktora zabezped! zotavenie aplikacie po chybe alebo vypadku
sluzby a uvedie aplikaciu do bezpecného stavu.

o Aplikacia musi zaistit, Ze vietky bezpetnostné politiky a funkcie si Uspesne vynatené pred tym, ako
je spristupnen funkcionalita aplikacie pouZivatefom.

o Aplikacia musi pri éinnosti pouzival doveryhodné a spolahlivé (daje o Ease.

A8 Pristup do aplikécie

o Aplikacia musi poskytovat a vynucovat globéine konfigurovatelné obmedzenie maximaineho poétu
stiasnych relac, ktoré patria jednému pouZivatefovi.

o Aplikécia musi poskytovat a vynucovat konfigurovatelne obmedzenie maximaineho pottu siiéasnych
relacii pre jednotlivych pouzivatefov zvIast.

o Aplikacia musi zablokovat aktivnu relaciu po vyprsani definovaného Casu necinnosti pouZivatela
alebo na zaklade poZiadavky pouzivatefa. Aplikacia musi zmazat obrazovku alebo inym spdsobom
zabezpedit necitatelnost informacii na obrazovke azablokoval vietky akfivity pouzivatela okrem
odblokovania relacie. Aplikacia musi pred odblokovanim relacie vyZadovat autentifikéciu pouZivatefa.

« Aplikacia musi poskytovat moznost ukongit relaciu po definovanom Ease necinnosti pouZivatela.

« Pred vytvorenim relacie musi aplikacia zobrazit pouzivatefovi konfigurovatelnl varovni Sprévu
ohladom neautorizovaného pouZitia systemu.

o+ Po Uspesnom prihléseni pouZivatela musi aplikacia zobrazit datum, ¢as, spbsob a fokalitu {IP adresa)
posedného tispeSného priniasenia.



NARQDNY
STRATEGICKY
REFERENCNY
RAMEC

ooy - aod

+ Po (spesnom prihlaseni pouZivatela musi aplikacta zobrazit datum, ¢as, spdsob a lokalitu {IP adresa)
posledného nelspesného pokusu o prihlasenie a podet nelispeSnych pokusov o prihiasenie od
posledného ispedného prihlasenia

« Aplikacia nesmie vymazat informacie o historii pristupov pouZivatela bez toho, aby mu dala moZnost
tieto informécie prezriet. PouZivatel musi potvrdit' precitanie uvedenych informacif.

o Aplikacia musi poskytovat moznost odmietnut prihlasit pouzivatefa na zéklade tychto atribatov:
- identita pouzivatefa,
. jokalita, z ktorej do aplikacie pristupuje (IP adresa),
- spbsob, metdda pristupu (napr. sqiplus),

- Cas pristupu.
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B Poziadavky budovania bezpednej sietovej architektiry

*
* *
*
*og W

B.1 Bezpetnost' sietovej architektary véeobecne

B.1.1 Fyzicka troven sietovej architektry

Fyzicka Groven sietovej architektlry musi spifiat zakladné principy budovania bezpednej siefovej
architektiry zohladiujac nasledovné poziadavky na prenos dat v danom poradi doleZitosti:

o funkénost a bezpednost,
« Skalovatelnost,

o efekfivila.
Jednotlivé pojmy znamenaji:

o Funkgnost — sief musi poskytovat sluzby, na ktoré bola vytvorena - musi umozhovat prenasat data
7 definovaného zdroja do definovaneho ciefa.

o Bezpetnost - siel musi zabezpedit' ochranu prenaganych dat profi modifikacii a odpochvaniu,
a zaroveh must minimalizovat moznosti (toku, na twovni L1, L2 aL3.

« Skalovatelnost — Samotnd architektira siete musi umoznit’ Skalovatelnost siete — jej rozSirovanie,

zmenu parametrov @ podobne (napriklad zvySenie prenosovej rychlost). Sttasne aj pouiité
zariadenia musia zabezpedit primeran( gkalovateinost do trovne, aby boli zafiadenia efektivne

vyuzivane.

. Efektivita — siet musi zabezpetil efektivne vyuzivanie vytvorenej Struklary a pouZitych zariadeni,
napriklad prenadat data 2 definovaného zdroja do definovaného ciefa najlepSou a najefektivnejSou

mozZnou cestou.
V silade s tymito poZiadavkami je zadefinovanych Sest nasledovnyeh kategorii pre budovanie siete:
s pougité zariadenia,
. segmentécia,
« prepojeniefoddelenie segmentov,
«  komunikacia medzi zariadeniami,
+ moniforing,

» spravasiete.



i caSS
NARQDNY
STRATEGICKY
RLFERENCNY
RAMEC

to07 - a1}

B.1.2 Fyzické komponenty sietovej architektlry
Fyzické komponenty sietovej architektdry si tvorené nasledovnymi zariadeniami:

zakladné zariadenia pre vytvorenie siete a segmentov gsiete — sem patia hlavne zariadenia
s funkcionalitou prepinaca a hub-u,

zariadenia pre prepojenie siete a segmenfov siete - sem palria zarladenia s funkcionalitou
smerovata, VPN zariadenta, WiFi a podobne,

zariadenia pre ochranu siete a segmentov siete — sem patria zariadenia s funkcionalitou firewaliu,
VPN zariadenia, IDS, monitoringu, spravy a podobne.

Pre jednotlivé typy siefovych zariadeni pre zvysenie celkovej bezpetnosti prendSanych (dajov platia
nasledovné poziadavky z pohiadu sietove] architektdry.

Huby a tapy — mdZu byt pouZité len pre monitorovanie siefového prenosu. Nesm tvorit zaklad siete
alebo segmentu siete.

Prepinate (switche) - tvoria jadro kazdého segmentu sigte, Oddelenie segmentov s roznou Oroviiou
zabezpedenia (podia typu prenddanych dat) pomocou VLAN je nedostatotné. Zariadenia musia
zabezpesit ochranu proti Gtokom na L2 Grovni. Pouzitie dynamickjch protokolov na nastavenie
prepinania nie je odporiané. Je vhodné pouzit zariadenia s moZnostou filtrovania aj na L3 drovni,

Smerovade (routre) — sliZia na presmerovanie datoveho toku medz| viacerymi segmentmi. Nemali by
byt stdastou jednoduchych izolovanych sieti. Mdzu byt pouZité ako firewally, ak majl ich
funkcionalitu, Mali by branit (tokom na L2 a L3 drovni. Dynamické smerovacie protokoly moZu byt
pouZité len spolu s dostatoénym zabezpedenim proti Gtoku na tisto protokoly — mali by umoznit
minimalne autentifikaciu &lenov dynamického smerovania a ochrany proti neautorizovanej modifikacii

prenasanych dajov.

Firewally - sliZia ako zékladné zariadenia pre oddelenie jednotiivych segmentov siete a zaroven
shizia ako zakladné zariadenia pre oddelenie zariadeni v ramei jednaduche; izolovanej siete. Zaroveit
mé3u slizit ako ukondovacie body pre VPN tunely. Musia byt schopné filtroval sfetovd premavku na
viacerych Urovniach, miniméine v3ak na L3 drovni na zdrojové a ciefové adresy a na typ
komunika&ného protokalu. Mali by branif Gtokom na L2 a L3 Grovat.

NIDS zariadenia - sli%ia na sledovanie sietovej premavky a na identifikovanie potencialnych Gtokov.
Musta byt pripojené tak, aby mohli sledovat’ obsah prenasanych gat. Je vhodné, ak sl prepojené s
centralnym  vyhodnocovacim  zariadenim  a zérovei plnia  funkcionalitu IPS  (Intrusion
Protection/Prevention System — systém prevencie prieniku).

VPN zariadenia - sli#ia na vytvaranie statickych VPN tunelov a na pripajanie VPN klientov. Musia byt
umiestené v prepojovacich segmentoch siete a musia byt oddelené firewallom od ostatnych zariadeni
alebo musia umoziiovat filtrovat' siefovii premévku na zaklade definovanych parametrov - zdrojovej
adresy, cielovej adresy a typu komunikatného protokolu. Musia byt schopné branit Gtokom na L2 a

L3 {irovni.
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 WiFi AP - sliiZia na bezdrdtovy pristup do siete. Musia byt umiestené v dedikovanom segmente, ktory
musi byt oddeleny od zvySku sietelsegmentu pomocou firewallu. Musia umoziiovat Sifrovanie sietove]

preméavky a autorizéciu pripojenych zariaden.

s Modemy - sliZia na vzdialené prepojenia segmentov siete. Musia zabezpeCit pristup len pre
autorizovangé zariadenia a Kiientov.

« ACS - sliZia na autentifikaciu a autorizaciu pre iné zariadenia alebo Kiientov. Musia byt umiestnené v
jednotlivich segmentoch siete. Autentifikainé daje nesmi byt zdiefane medzi jednotlivymi ACS
umiestenymi v rozdielnych segmentoch siete s rozdielnou droviiou zabezpetenia.

B.1.3 Minimalne technické poZiadavky na sietové komponenty

Vietky zariadenia, pouZité na vybudovanie siete, musia spifiat’ poiadavky na zabezpetenie pozadovanej
funkcionality a bezpeénosti siete. 7arovefi musia obsahovaf vykonnostnl rezervu pre pripadné
rozSirovanie siete vrozsahu aspon 100% amoznosti dalieho rozdirovania siete - takzvand
Skalovatefnost. Pre zariadenia na ochranu a prepojenie segmentov siete, je vhodné poufit zariadenia
roznych vyrobcov pre minimalizovanie potencidlnej chyby najdenej v zariadeni jedného vyrobcu —
{akzvana diferenciacia.

Vaetky zariadenia, ktoré obsahujl funkcionalitu vzdialenej spravy, musia umoZiiovat:

+ poutitie bezpeéného protokolu na tito spravu,

» autentifikaciu a auforizaciu voti lokélnemu zoznamu pouzivatefov alebo voli centralnemu externému
systému na spravu identit a pristupovych prav, :

« filtrovanie pristupu na zklade identifikacie zdroja pristupu, naprikiad IP adresa.
Do siete moZu byt pripojené len sariadenia, ktoré sl nevyhnutné pre spravne vyuzitie siete. Naprikiad

nevyuZité sietové zasuvky musia byt vypnuté, nepotrebné zariadenia odpojene.

B.1.4 Bezpe&nost sietoveja komunika&nej infraStruktiry

Bezpegnostné poziadavky na sietovll a komunikaénit infradtruktiru musia zabezpetit miniméine ochranu
proti tymto triedam GOtokov:

. &itanie — ziskanie neautorizovaného pristupu k informaciam,

« manipulcia - neautorizovana modifikacia informécii,

« spoofing - poskytnutie falosnej informacie alebo falosnych sluZieb,
o zahltenie — zaplavenie siete a koncovych bodov objemom dat,

o presmerovanie — zmena toku informacii v ramei siete, respektive medzi sietamt,
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kombinacia - kombinécia viacerych vyssie uvedenych tried.

Citanie
Do tejto triedy patria (toky:

identifikovanie ciefa - informéacie z Internetu, jednoduché identifikovanie ciefa (ping, traceroute),
skenovanie a zistovanie informécii o sieti ~ nmap, nessus, a pod.,

war driving/dialing - pristup cez modem, WiFi a podobne,

odpoélvanie — sniffing,

priamy pristup — stiahnutie fetc/passwd.

Manipulacia
Do tejto triedy patria Otoky:

.

manipulacia siete,
preteCenie zasobnika,

web aplikécia — CSS, CGI, PHP.

Spoofing
Do fejto triedy patria Gloky:

MAC spoofing,
iP spoofing — vratane UDP a TCP spoofingu,
spoofing identity,

Skodiace neattorizované zariadenia - DHCP server, WiFi AP, smerovaé, a pod.

Zahffenie
Do tejto triedy patria atoky:

zahitenie MAC,

Smurf Utok,
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distribuované odopretie sluzby (DDoS),
TCP SYN zahitenie,

zahltenie aplikécie.

Presmerovanie
Do tejto triedy patria Gtoky:

presmerovanie ARP,
presmerovanie STP,
presmerovanie IP,

presmerovanie portov.

Kombinacia
Do tejto triedy patria Gtoky:

Man-in-the-middle,
virus, Gerv, Trojan,
Root-kit,

softvér na vzdialen( spravulriadenie.

Tieto triedy (tokov sa vzfahuji primame na sietov trovef.

Pouzitim vySsie spominanych tokov mée ttoknik dosiahnut nasledovné kategorie ciefov:

anik informacil — Gtodnik ziska pristup K informaciam, ktoré st sami o sebe citlivé a/alebo pomozu
{itoénikovi v pokratovani (toku, napriklad pristup k prihlasovacim Gdajom,

acelové pozmenenie informacii — (toénik pozmeni informéacie za atelom dosiahnutia konkrétneho
ciefa, naprikiad kompromitacia systému pomocou modifikacie sietove] premavky,

odopretie sluzby legitimnym pouzivatefom — je celkové odopretie sluzby alebo zniZenie kvality sluzby
poskytovanej legilimaym pouzivatefom, napriklad sahltenim servera falodnymi legitimnymi

poZiadavkami,

zneuzitie sluzby - je neautorizované pouZivanie legitimnej sluzby, napriklad pristup na WiFi
pristupovy bod a podobne,
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o zvySenie pristupovych privilégii - vyuzitim urditej zranitenosti si moze (toénik zvysit privilégia, kioré
nasledne mbJe zneuZival pri inych typoch dtokov.

B.2 Véeobecné poziadavky budovania bezpecnej sietovej architektiry

Zakladné principy budovania bezpetnej sietovej architektary zohfadfiujli poziadavky na prenos dat.
V sitlade s tymito poZiadavkami je zadefinovanych pat nasledovnych kategarii pre budovanie siete:

» segmentécia,

« prepojeniefoddelenie segmentov,
o komunikécia medzi zariadeniami,
s monitoring,

e Sprava.

B.2.1 Segmentacia
Siet musi byt rozdelena do segmentov podfa nastedovnych dvoch kritéril:

o podfa typu prenéSanych dat,
« podla Grovne zabezpebenia.

Obidve kritéria je vhodné pri ndvrhu siete skombinovat.

Segmentécia podla typu prenasanych dat deli siet na segmenty, v klorych sa nachadzajls koncove
zariadenta, ktoré so sebou komunikujil vo vefkom objeme, nepotrebujti sa vzajomne voti sebe chranit' a
prenasajdl navzdjom podobné data. Prepojenie segmentov, kforé spolu komunikujil miniméine a‘alebo je
potrebné ich navzajom chranit, je mozné riesit’ pomocolt zariaden! pre prepojenie segmentov. V fomto
pripade je postadujice aj logicke oddelenie. Napriklad segment siete pre spravu je vhodné oddelit od
zvysku siete - takzvany ,out-of-band” manaZment.

Segmentécia podfa Urovne zabezpetenia vytvara segmenty siete, ktoré s rozdielne zabezpedens,
respektive na bezpetnost ktorych su kladené rézne poziadavky. V tomto pripade musia byt segmenty
siete vytvorené fyzickym oddelenim. Logické oddelenie nie je postalujlce. Ako priklad je moZné uviest
takzvan( DMZ — demilitarizovant zonu, na oddelenie dvoch segmentov siete.

Segmentéciu je mozné realizovat fyzickym alebo logickym oddelenim.

Fyzicks $truktira siete urCuje fyzicke rozmiestnenie a oddelenie komponentov siete. Spravna fyzicka
Struktiira siete sa pouziva hlavne pri segmentécii podra drovne zabezpedenia, a mala by zabezpetit také
umiestnenie komponentov siete, aby sa spinil poziadavky na fyzické oddelenie aochranu tychio
komponentov, spolu s moznostou dalsieho rozéirovania siete (Skalovatelnost). Vietky zariadenia siete,
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vratane prepojovacich vedeni a koncovych bodov, musia byt umiestené tak, aby k nim ziskali fyzicky
pristup iba opravnené osoby.

Logicka Struktira siete — logické oddelenie, vytvara logické sietové segmenty, ktoré sa nemusia zhodoval
s fyzickymi. Logicka Struktara siete sa vyuziva hiavne pri segmentacii podfa typu prenaSanych dat. Ako

prikiad logicke] &truktory je mozné uviest viaceré VLAN siete existujice na jednom fyzickom prepinadi.

B.2.2 Prepojeniefoddelenie segmentov

Jednotlivé segmenty siete (pod pojmom segment siete sa moze rozumiet aj samostatna siet} je mozné
vzajomne prepajat za dodrzania uréitych podmienok:

o Prepajajl sa iba segmenty siete, ktoré potrebuju spolu komunikovat.

« Prepojenie musi byt realizovane zariadenim{-niami), kioré zabezpeti pozadovand funkcionalitu
(samotné prepojenie) a zaroved zabezpeti dostatoéné oddelenie prepajanych segmentov siete.

e Vpripade, Zesana prepojenie realizuje viacerymi zariadeniami, musi byt vytvoreny fyzicky oddeleny
segment siete, v ktorom bud tieto zariadenia pripojené.

« Ak je poZadované sdiefanie dat medzi segmentmi siete smerom z0 segmentu s nizsim zabezpetenim
do segmentu s vyS5im zabezpetenim (data pochadzajll zo segmentu s vy&§im zabezpetenim), je
potrebné vytvorit oddefujicu siet {fyzicky oddeleny segment od segmentu s vy$sim zabezpecenim)
so zariadeniami, kde budu tieto data umiestnené.

» Komunikacia medzi segmentmi siete méze byt iniciovana len smerom zo segmentu siete s vy35im
zabezpedenim do segmentu s nizéim zabezpedenim.

B.2.3 Komunikacia medzi zariadeniami

Vsetky zariadenia v ramei siete musia komunikoval najefektivnejSou {optimalnou} cesioy, metddou zdroj -
ciel. Rozposielanie Gdajov na vietky zariadenia nie je vhodné a je povolené len pre niektoré $pecificke
radiace udaje (napriklad DHCP alebo ARP poZiadavka). Zariadenia v segmente siete s vySSim
zabezpedenim mozu iniciovat komunikaciu so zariadeniami vsegmente s nizéim zabezpegenim.
Zariadenia v segmente siete S niséim zabezpedenim nesmd iniciovat komunikaciu so zariadeniami
v segmente s vy38im zabezpetenim. V pripade potreby zdiefania dat, ktoré sO pbvodom v segmente
s vy38im zabezpebenim, tisto musia byt umiestené v oddelujicom segmente, ktory je fyzicky oddeleny od
segmentu s vy$sim zabezpetenim. Zdiefat je mozné vyluéne data patriace do klasifikadného stupha pre
segment s nizsim zabezpedenim.

Komunikacia v ramei jedného segmentu mbze byt filtrovana, ak sito povaha prenasanych dat vyZaduje.

Poutité zariadenia a komunikacne protokoly musia zabezpedit alebo umoZnit zabezpedit prenasané data
vodi odpodivaniu a modifikaci.
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B.2.4 Monitoring

Monitoring siete musi poskytnt celkovy prehlad o aktuainom stave siete, o aklivitach vykonavanych
v rAmci siete a aj historiu tychto aktivit. Kazde pouzité zariadenie, ktoré je mozne spravovat, musi ukladat
auditné zaznamy lokalne, pre potreby odstrafiovania problémov a zéroveit musi umoznit ich ukiadanie na
externé Ulozisko, za UGelom archivacie adaldieho spracovania. Pridavné zaradenia za Uéelom
monitoringu moZu byt pouZité v rémci segmentu siete — takzvané sietové IDS. V pripade prepojenia
segmentov siete s roznymi stupfiami zabezpebenia s tigto zariadenia povinné, resp. pouZite zariadenia
musia poskytovat funkcionalitu tychto zariadeni.

B.2.5 Sprava

Sprava siete musi zabezpedit:

o pravidelni aktualizaciu softvéru vietkych prvkov siete,

e moznost zmeny konfiguracie podfa potrieb,

e moznost zalohovania konfiguracie a softvéru vietkych prvkov siete.

7ariadenia siete je mozné spravovat len vramel jedného segmentu siete s rovnakym stupfiom
zabezpedenia alebo zo segmentu siete s vy55im stupfiom zabezpecenia. Odporigang je pouzilie spravy
po nezavislych pripojeniach, takzvany ,out-of-band" manazment, ak je fo moZné. Autentifikacia
a aulorizacia spraveov zariadeni siete must spinat nasiedovné poziadavky:

e pouZivatelské Gty nesmd byt zdiglang viacerymi zamestnancam,

e  ka3dé zanadenie siete musi mat iné heslo pre rovnaky pouivatelsky Gcet, respektive je vhodneé, aby
sa aj nazvy pouzivatefskych (&tov lisil,

o kvalita autentifikaénych Gdajov musi zodpovedat bezpetnosinej politike spolognosti, miniméine viak
nasledovne - dizka hesla minimalne 10 znakov, sutasne pouzité velké amalé pismena, Cisla
a $pecialne znaky; uzamknutie pouzivatefského (&tu po troch netispednych pokusoch na dobu aspon
30 mindt: minimalna Zivotnost hesla jeden def a historia hesiel 12 pouzitych hesiel. Pripadne je
mozné poufitie centralngho systému na spravu identit s dodrZanim vysSie popisanych zésad pre
kvalitu autentifika&nych tdajov a pre podmienky komunikagie v ramci siete a medzi segmentmi siete.

B.3 Definovanie zakladnych principov budovania bezpeénej sietovej
architektary

Sietova architektira siete musi zabezpedit' dostatoénli ochranu prenaanych dat. Siet prenaajica data
podilehajice urditému Klasifikatnému stupfiu, must byt zabezpelend minimalne na tento klasifikacny
stupefi, aj ked' sa fiou mdZu prenasat data podiiehajuce nizSiemu Klasifikanému stupfu. Ak sG na
koncovych poditacoch spracovavané aj data podiiehajiice vy$&iemu Kiasifikatnému stupiiu ako je GroveR
zabezpedenia siete, poditac a jeho programové prostriedky musia zabezpedit, aby sa tieto data nedostali
na dand siet. Prenasané (daje musia byt zabezpedene proti odpacivaniu a modifikacii, na vy$iej rovni
ako je fyzicka a finkova vrstva (ISO 08I}, napriklad pouZitim Sifrovanych prenosovych protokolov. Data
podliehajice vyS&iemu Kiasifikanemu stupfiu nesmi byt prenaSane vsieti s nizéou (rovitou

3
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a dalsiemu spracovaniu. Ukladané auditné zaznamy nesmi obsahovat samotny obsah prenaSanych dat.
Pristup k auditnym zéznamom musi byt riadeny a ohmedzeny len pre autorizované osoby.

V pripade rozsiahlejsich sigtovych segmentov siete {napr. dve a viac sietovych zariadeni s pripojenymi 5
aviac pofitatmi) musia byt vsieti nasadené prostriedky na monitorovanie siete. Zaroveh by mall byt
nasadené prostriedky na monitorovanie (tokov na sietove] Grovni — NIDS, pripadne &} na vy3sich
Grovniach, Monitoring siete musi poskytnit prehfad o celkovom aktualnom stave siete. Je vhodné pouzit

centralny monitoring pre sledovanie stavu celej prepojene; siete.
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« odmietnutie pripojenia a prenosu dat pre neautorizované zariadenia, ak sa jedna o privatny alebo
prepojovaci segment,

‘s smerovanie dat len na uréené ciele a nerozposielanie dat v ramei segmentu siete, pokial to nie je
nevyhnutné pre spravnu funkcionalitu a/alebo Ucel siete.

Siefové zariadenia musia byt nakonfigurované podla poZiadaviek na bezpetni konfiguraciu daného
sariadenia s ohfadom na typ segmentu siete, kde st pripojené.

Siefové zariadenfa musia byt pripojené na zélozné zdroje energie, ak sU na ne pripojené koncové
zariadenia —~ pocitage,

V privatnom segmene siete nesmi byt umiestnené a pripojené zanadenia umoZfiujice vzdialeny pristup
do systému alebo do siete, ako sil zariadenia na prenos dat bezdrdtovym sposobom (napr. WiFl, GSM
modemy, BlueTooth, InfraRed, PDA), telefonne modemy pre rbzne typy pripojenia (napr. telefénny
modem, 1SDN, ADSL) a podobne. Toto sa tyka aj zariadeni pripojenych pomocou USB portu.

B.3.2.3 Oddelenie segmentov siete

Jednotlivé privatne siefové segmenty nesmi obsahovat Ziadne spoloéné zariadenia okrem prepojovacich
sariadeni alebo prepojovacich segmentov siete. Prepojovacie zaradenia a zariadenia prepojovacich
segmentov siete musia byt fyzicky umiestneng v zone s najvyssim zabezpelenim zo vietkych privatnych
segmentov, ktoré prepaja. Privatne a verejné segmenty siete nesmi obsahovat spoloéné zariadenia,
okrem prepojovacich spojeni - kablov a podobne.

Prepojovacie zariadenia a prepojovacie segmenty siete musia umozhovat filtrovanie prenaSanych dét na
zéklade zdroja, ciela a typu prenosu. 7aroven musia umoziovat prekiad adries podfa potreby. Iniciovanie
spojenia mdze byt vyluéne smerom z0 segmeniu s vy§3im stupiiom zabezpedenia do segmentu s nizSim
stupfiom zabezpedenia. Toto neplati pre dodatotné zabezpetenie prenosu, napriklad pre VPN tunely. Ak
je potrebné zdiefat data zo segmentu s vy3Sim stupiiom zabezpedenia je toto mozné riesit pomocou

zariadeni umiestnenych v prepojovacom segmente.

B.3.24 Logické zabezpecenie

Ka3dé zariadenie pripojené do privatneho alebo prepojovacieho segmentu siete musi byt jednoznadne
identifikované a autorizované. Sposob identifikacie a autorizacie zavisi na konkrétnom type segmentu
siste. Zaroveh musia zariadenia privatnych alebo prepojovacich segmentov siete zabezpelil, Ze
neautorizované alebo neidentifikovatelné zaniadenia nebudd moct komunikovat v ramei siete.

7ariadenia v segmentoch siete musia byt spravované vyhradne z tychto segmentov alebo zo segmentov
so stupiiom zabezpeCenia rovnakym alebo vy38im ako je Klasifikaény stupef, ktorému podiiehajl
prenasané (daje. Pri sprave siete must byl zabezpeteny dostatoény monitoring véetkych (konov spraveu
sigte.

Véetky zanadenia v sieti musia umoziiovat definovanie zdroja a Urovne generovania auditnych z&znamov.

Auditné zaznamy musia byt kratkodobo ukladané priamo na zariadeni, ktoré ich generuje, hiavne kvoli
rieseniu réznych poruchovych stavov. 7arover musia byt ukladané na extemé dloZisko, kvoli archivagii
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Prenos citlivych dat cez verejné segmenty je mozZny len v pripade, Ze fieto data sU dodatotne
zabezpetené voti odpolivaniu a modifikacii, napriklad pomocou VPN.

Zabezpetenie privatnych segmeniov je zavisle od Klasifikadného stupha prenaSanych Udajov. Pre
jednotlive privatne segmenty platia podobné poZiadavky, ako pre jednoduché izolované siete, okrem
nasledovnych poziadaviek:

o siete mozu byt prepojené s inymi,
o mb7u byt pouZité bezdrbtove siete.

Pri bezdrbtovom pripojeni musia byt koncové bady pripojené do dedikovaného segmentu siete, ktory
obsahuje len:

o jeden alebo viac pripojovacich bodov,

« ukondovaci bod pre pripojenie pomocou VPN,

Koncové zariadenia, prenasajice Udaje cez verejné alebo bezdrdtove siete, musia prenasal’ data vylutne
pomocau VPN,

B.3.21  Fyzické ochrana

Vaetky zariadenia privatneho segmentu siete vratane ich prepojovacich vedeni musia byt umiestené
vramei priestoru zabezpeengho na rovnaky alebo vysSi klasifikacny stupen, akému podliehajl
prenadané data. Jedine prepojovacie zariadenie a/alebo prepojovacia siet mdzu tento priestor

2

presahovat. Prepojovacie sariadenie musi byt umiestené v privatnom segmente s najvy3sim
Klasifikatnym stupfiom zabezpecenia zo vEetkych privatnych segmentov, ktoré prepaja.

Zabezpedeny priestor musi zabezpetit a obmedzit pristup k jednotlivym komponentom a koncovym
bodom len pre autorizované osoby.

NevyuZité koncové pripojovacie body siete musia byt vypnuté alebo odpojené.

B.3.2.2  Siefové zariadenia

Sietove zariadenia musia byl umiestnené v zabezpedenom priestore s rovnakym alebo vyS8im
Klasifikadnym stupfiom ako je Klasifikadny stupef, ktorému podliehaji prenadané Gdaje, okrem pripadu
- kedy sl prenasané Udaje dodatotne zabezpetené, naprikiad pomocou VPN funelov.

Zariadenia musia umozZfiovat:

o spravu z lokalnej konzoly a/alebo

o vzdialend spréavu z inych zariadeni umiestnenych v segmente s rovnakym alebo vy88im stupfiom
zabezpedenia,
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« smerovanie dat Jen na urdené ciele a nerozposielanie dat v ramei segmentu siete, pokial to nie je
nevyhnutné pre spravau funkcionalitu afalebo (el siete.

Siefové zariadenia musia byt nakonfigurované podfa poziadaviek na bezpeénl konfiguraciu daného
zariadenia.

Siefové zariadenia musia byt pripojené na zaloZné zdroje energie, ak st na ne pripojené koncové
zariadenia - potitace.

V potitatovej sieli nesmu byt umiestnené a pripojené zariadenia umoZiujlice vzdialeny pristup do
systému alebo do siete, ako s zariadenia na prenos déat bezdrotovym sposobom (WiF1, GSM modemy,
BlueTooth, InfraRed, PDA, ...), telefonne modemy pre rozne typy pripojenia (telefonny modem, ISDN,
ADSL, ...} a podobne. Toto sa tyka aj zariadeni pripojenjch pomocou USB portu.

B.3.1.2 Logické zabezpecenie

Kazdé zariadenie pripojené do siete musi byt jednoznadne dentifikovane a autorizované., Sposob
identifikacie a autorizacie zavisi na konkrétnom type siete. Zaroveh musia zariadenia siet zabezpedit, ze
neautorizované alebo neidentifikovateiné zariadenia nebudd moct komunikovat' v ramel siete.

Architektara siete musi zabezpedit, Ze sprava zariadeni moze byt vyhradne zo zabezpedenych priestorov
s definovanym Klasifikatnym stupfiom rovnakym alebo vy$sim ako je klasifikadny stupedi, ktorému
podliehajt prenasané tdaje. Pri sprave siete musi byt zabezpedeny dostatony monitoring vetkych
Ukonov spravcu siete.

Véelky zariadenia v sieti musia umoziiovat definovanie zdroja a (rovne generovania auditnych zaznamov.
Auditné zaznamy musia byt kratkodobo ukladané priamo na zariadeni, ktoré ich generuje, hlavne kvdli
rieSeniu réznych poruchovych stavov, Zaroved musia byt ukladané na extemé UloZisko, kvoli archivacit
a dalsiemu spracovaniu. Ukladané audilné zaznamy nesmi obsahovat samotny obsah prenaSanych dat.
Pristup k auditnym zaznamom must byt riadeny a obmedzeny len pre autorizovangé osoby.

V pripade rozsiahlejSich sieti (napr. dve a viac sietovych zariadeni s pripojenymi 5 a viac pogitacmi) musia
byt v sieti nasadené prostriedky na monitorovanie siete. Zaroveft by mali byt nasadené prostriedky na
monitorovanie (tokov na siefovej Grovni, pripadne aj na vysSich Urovniach. Monitoring siete musi
poskytniit prehlad o celkovom aktuainom stave siete. .

B.3.2 Poziadavky na budovanie prepojenej siete

Prepojena siel je zloZena zo siefovych segmentov, ktoré sU definované typom prenasanych tdajov a
prepojeniami medzi segmentmi - prepojovacimi zariadeniami a/alebo prepojovacimi segmentmi siete.
Sietové segmenty (segmenty siete), primarne uréené na prenos citlivych (dajov, ktoré podliehajl uréitému
klasifikagnému stupfiu, sa nazyvaju privatne segmenty siete. Sietové segmenty, cez kloré sa prenasajl
fubovolné verejné déta sa nazyvajll verejné segmenty siete, Jednotlivé pouZité segmenty musia byt od
seba oddelené bud jednym zariadenym a/alebo prepojovacim segmentom siete. V prepojovacom
segmente siete mdzu byt prenasané alebo umiestnené (daje podliehajice len rovnakému alebo nizSiemu
Klasifikagnému stupiiu ako ma segment s najniz8im stupiiom zabezpedenia. Udaje podiiehajlice vy§siemu
stupfiu mdzu byt prenaéané len pri dodatodnom zabezpedeni prenosu, napriklad pomocou VPN.
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zabezpedenia, iba ak st dodatotne zabezpetene Vot odpotivaniu a modifikacil, naprikiad pomocou VPN
tunela.

Z pohladu vyuZitia siete rozliSujeme dva typy siete:
» Jednoducha izolovana siet,

o Prepojena siet.

Jednoducha izolovan siet je siet chraniaca data podlighajlce urditému Klasifikaénému stupfu, ktoré nie
je prepojena so sietami prenaajiicimi data podfiehajice inému klasifikadnému stupfu a fyzicky

s

nepresahuje zabezpeteny priestor rovnakého alebo vySsieho Klasifikatného stupha. V tejto sieti nie sl
poirebné deliace prvky. ZvyGajne sa jedna o jednoduchi uzavretl LAN, tvorend jednym alebo viacerymi
aktivaymi sietovymi prvkami, spajajlicu niekofko potitatov. .

Prepojena siet je sief, ktora mbze byt ziofena z viacerych jednoduchych izolovanych sieti, vzajomne
prepojenych, alebo siet pripojena na iné verejné siele — Internet apod. Této siet ako ceiok mbze
presahovat zabezpeleny priestor.

B.3.1 Poziadavky na budovanie jednoduchej izolovanej siete

Pre budovanie jednoduchej izolovane; siete je moZné pouZzit len prenosové médium ~ vedenie, ktorym je
mo2né zabezpetit, aby nepresahovalo zabezpedeny priestor. Napriklad je mozné pouZit metalicke alebo
optické kablové rozvody, ale nie je mozné pouzit bezdrbtovy prenos.

B.3.1.1  Fyzicka ochrana
Vielky zariadenia siete vratane ich prepojovacich vedeni musia byt umiestené v ramci priestoru

o

zabezpedeného na rovnaky alebo vy$si klasifikadny stupen akému podiiehajll prenddané data. Ziadne

zariadenie, vratane pripojenych potitatov 2 ich periféril, nesmie tento priestor presahovat. .

Zabezpeteny priestor musi zabezpedit a obmedzit pristup k jednotiivym komponentom a koncovym
bodom len pre autorizovane 0soby.

NevyuZité koncove pripojovacie body siete musia byt vypnuté alebo odpojené.

Sietové zariadenia musia byt umiestnené v zabezpetenom priestore § rovnakym alebo vy8Sim
Klasifikaénym stupfiom ako je klasifikadny stupef, ktorému podliehajil prené$ané daje. Zariadenia musia
umoziovat:

o gpravu z lokélnej konzoly afalebo

o vzdialent spravu z inych sanadeni umiestnenych v segmente s rovnakym alebo vySsim klasifikalnym
stuptiom zabezpetenia, :

« odmietnutie pripojenia a prenosu dat pre neautorizované zariadenia,
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Priloha & 4 — Podmienky poskyfovania sluZieb udrzby

a sluzieb prevédzkovej podpory pre cast' 02
,Dobudovanie, rozsirenie a inovovanie systému IS EVO*

5.4

5.44 Vseobecné podmienky poskytovania sluzieb adrzby
a sluzieb prevadzkovej podpory

5.4.1.1 Uroven podpory a Gdrzby IS EVO

Dostupnost sluzby

Dostupnost podpory a udrzby IBM je pondelok ~ platok, 8.00 — 17.00. Sluzba nie
je dostupna cez vikendy a Statne sviatky.

Uroveri sluiby, kateg6rie, reakéné doby a doby odstranenia problému

Chyby aproblémy st kategorizovane ‘podia poziadaviek definovanych
v stitaznych podkladoch a podfa skisenostl IBM z podpory a Gdrzby podobnych
rieSenl.

Pre potreby definicie Urovne sluzby — odozvy a odstranenia — podfa sdtaznych
podkladov definujeme nasledovné:

Chyba, alebo_aplikana chyba Je stav, ktory sposobuje, Ze systém [S EVO
nefunguje v takej funkcionalite, v ktorej ho poskytovatel odovzdal a zakaznik
akceptoval, respektive, taky jav, kde chyba zamedzuje vyuzitiu &asti alebo celého
riesenia IS EVO. Chyba nie je poZiadavka na zmenu, konzultacia, Skoliaca
akiivita, alebo ina aktivita, ktora sa nedotyka funkcionality riedenia IS EVO.
Pracovny def je jeden kalendarny defi okrem dni vikendu a tatnych sviatkov
Hadina, v zmysle doby odstranenia chyby alebo problému je kalendarna hodina,
okrem dni vikendu a §tatnych sviatkov. Teda ak lehota zatne plyntit o 15.00
piatok, 24 hodin uplynie o 15.00 nastedujuceho pondelka.

Hodina vramci dostupnosti_sluzby, vzmysle doby odozvy je hodina pocas

dostupnosti sluzby podpory aUdrzby IS EVO. Teda ak lehota zagne plynat
o 15.00 piatok, 3 hodiny uplynd o 9.00 nasledujiceho pondelka (za predpokladu

e dostupnost sluZby je pondelok — piatok 8.00 - 17.00)
IBM bude dodavat sluzby podpory a Gdrzby v odstrafiovani chyb a stvisiacich

aktivit v nasledovnych trovniach:

Kategoria Kriticka chyba - ohrozuje Zagiatok Odstranenie

“A” zabezpedenie zakladnych Ginnosti odstrafiovania | vady do 16
aplikéacii IS EVO, znemozfuje vad do 8 hodin | hodin od
vyuZivanie IS EVO, alebo jeho tast], od nahtasenia | nahlasenia
spbsobuje vaZne prevadzkové vady vady
probiémy

Kategéria VazZna chyba - neohrozuje zékladné Zatiatok Odstranenie

B ginnostl 1S EVO, spbsobuje problémy | odstrafiovania vady do 5
pri vyuZivani a prevadzkovani IS EVO, vad do 12 pracovnych
umoZnuje prevadzku bez dosledkov na hodin od dni od
konzistenciu dat a vysledky nahlasenia nahldsenia
spracovania vady vady

|BM Slovensko, spol. s t. 0. a DIMANO, 2. .| 12.5.2010
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Kategéria Beznéa chyba — neobmedzuje Zatiatok Odstranenie
“«c” zabezpedenie zékladnych &innostl IS odstrafiovania | vady do 10
EVO, alebo jeho &asti a nespbdsobuje vad do 18 pracovnych
vazne dbsledky na vyuzivanie a hodin od dni od
prevadzku IS EVO nahlasenia nahlasenia
vady vady

Nami navrhovany model podpory audrzby IS EVO predpokladd nasledovne

principy a stiéinnost zakaznika:

Doba odstranenia je aplikovatefna iba pre odstranenie chyb, iné aktivity

kde je &innost IBM vykonévané na zéklade poziadaviek zakaznika (napr.

prace na poZiadanie, nad limit}, doba rieSenia bude dohodnutd pri
kazdom individualnom pripade.

V pripade, 2e |BM obdrzi zéznam o hlaseni, s nedostatotnou alebo

siadnou dokumentaciou, IBM vrati tento zaznam zakaznikovi. Doba

odozvy a odstranenia problému sa tymto anuluje azacne bezat od
momentu, ked zéznam bude znova obdrZzany IBM s postalujlcou
dokumentaciou.

+ Ak sa potas rieSenia chyby IS EVO zistl, Ze chybaju podstatné informacie
zabrafujtice vyrie$eniu chyby alebo probiému, IBM poZiada zakaznika
zabezpedit tieto informacie. Meranie ukazovatela odstranenia poruchy
bude pozastavené.

» Meranie ukazovatela odsiranenia poruchy bude pozastavené

v pripadoch, ak pokradovanie v rieSeni problému bude zavisié na aktivite

z&kaznika, alebo tretej strany

Za odstranenie chyby sa povazuje moment, kedy IBM tim nahlasi alebo

prepodle riefenie na zakaznika, alebo ked uskutolni roll-out, ktory

obsahuje rieSenie chyby alebo problemu.

« Vpripade zlej prvotnej kategorizacie poZiadavky a naslednej zmene,
ukazovate! odstranenia poruchy sa menif na aplikovant kiasifikaciu
hidsenia.

» Vpripade, ak rieSenie problému alebo chyby implikuje zmenu
funkcionality vo viacerych mozZnostiach, je vzodpovednosti zakaznika
rozhodnUt, ktord moZnost Je aplikovateIna, pripadne nemeni funkCnost
z pohladu zakonnych poziadaviek. Meranie ukazovatefa odstranenia
poruchy bude pozastavené az do rozhodnutia zékaznika.

Postupnost krokov

Lehoty rieSenia chyb plynt od okamihu autorizacie chyby pracovnikom IBM.

Ak vo vynimo&nych pripadoch rieSenie chyby vyzaduje dih&i Cas, lebo
odstranenie vy2aduje metodické dopracovanie a zmenu funkénosti IS EVO, alebo
odstranenie vyzaduje mimoriadne rozsiahly zasah, I1BM dorull objednavatefovi
do polovice iehoty, ktord je stanovena na rieSenie daného typu chyby informaciu,
Ze na odstranenie chyby nepostaduje dana lehota.

V poZiadavke zaroveri IBM zdbvodni nedostatodnost lehoty na rieSenie a
navrhne dodatoény termin rieSenia chyby. Zodpovedny pracovnik na strane
objednévatela poZiadavku o dodatofny termin posudi, a ak dévody na predizenie
st dostato&né, potvrdi IBM akceptovanie prediZenia rieSenia chyby. V opagnom
pripade oznami 1BM zamietnutie poZiadavky alebo po dohode s veducim projektu
IBM urdl novy dodatoény termin. Od datumu zamietnutia, resp. uréenia noveho
dodatoéného terminu pokratuje plynutie lehoty, resp. novej lehoty na odstranenie
chyby.

Ak podkiady pre rieSenie chyby nie st dostafujuce, alebo st potrebné dalsie
doplfivjice podklady, bez ktorych nebude mozne pokragovat v rieseni, 1BM
poZiada objednavatefa o doplnenie podkladov.

|BM Siovensko, spol. s r 0. a DIMANO, a. s. | 12.5.2010
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Zodpovedny pracovnik na strane objednavatela zabezpeti doplnenie podkladov
a ich zaslanie 1BM. L.ehota na Upiné odstrénenie chyby pokratuje v plynuti od
dorucenia dopliiujicich podkiadov objednéavatelom,

Spbsob a postup rieSenia chyb

Objednavatel predloZi reklaméaciu (v pripade zaruénej podpory) alebo chybové
hlasenie (v pripade post-implementatnej podpory) IBM. Chybu kategérie
A nahlasi na telefén a kontakiné Udaje pre nahlasovanie chyb IBM definované
v zmluve o §tandardnej a rutinnej tdrzbe a vyvojl softvéru, pricom uvedie vEetky
informécie potrebné na vyriedenie chyby, ktoré si vyZiada pracovnik IBM,
Pracovnik IBM bezodkladne pri prevzati reklaméacie alebo chybového hlasenia
posidi klasifikaciu chyby. V pripade, Ze pracovnik IBM nesthlasi s klasifikaciou
chyby ako A aB, je povinny sa okamzite spojit so zodpovednym pracovnikom
objednévatela, a zdbvodnit, preto klasifikaciu chyby nemoZno povaZoval za
chybu kategdrie A a B. Ak zodpovedny pracovnik objednavatela neakceptuje toto
zdbvodnenle, plati pévodna klasifikécia chyby. Ak toto zdévodnenie akceptuje,
oznami preklasifikaciu chyby pracovnikovi IBM,

Pri analyze reklamacie alebo chybového hlasenia pracovnik IBM posudzuje
opravnenost chyby. Ak nahlasena chyba vznikla v désledku chyby pouZivatela,
nedodrzanim postupov podia dokumentacie ksystému, alebo sa jedna
0 poZiadavky na upravu dat, ktord nema stvis s programovou chybou, pripadne
sa jedna o poZiadavku na vygenerovanie jednorazovych vystupov, resp. tpravy
v systéme mimo pbvodnej 3pecifikacie, pracovnik IBM uvedie, Ze sa jednd
o neopravnené chybové hlasenie spolu s néleZitym zdbvodnenim

neopravnenosti.

MoZné spbsoby odstranenia chyby:

s nasadenie opraveného programového siboru do testovania formou
patehu,

» oprava dat v produkénom systéme,

* pnasadenie opraveného programoveho suboru do produkéneho systemu
formou patchu, :

» zmena konfiguracie, reinétalacia,

» reinstalacia, resp. oprava a vymena systémovych prvkov,

» importovanie transportnej poZiadavky na vyvojovy a testovaci systém.

Pri jednotlivych reklamaciach alebo chybovych hlaseniach bude iIBM v stiéinnosti
8 objadnavaterom postupovat’ podra nastedovnych krokov

1. Zadanie poziadavky Autorizuje pracovnik iBM
(Reklamacia/Chybové
hiasenie)
2, Posldenie kompletnosti
podkiadov
3. Postdenie opravnenosti
poZiadavky
4, Ziadost o pristup na &ftanie | Ak je to nevyhnutné
k dohfadaniu prifiny chyby

IBW Slovensko, spol. s r. 0. a DIMANQ, a. 5. | 12.5.2010
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Analyza a navrh rieSenia

Vykaz o odstraneni chyby,

Niektora z moZnosti;
- Schvélenie rieSenia
podla navrhu

- Zrusenie pozZiadavky

Vyjadrenie objednavatela do
5 pracovnych dni, inak sa
pozZiadavka chape ako
preddéasne akceptovana

Nasadenie rieSenia na
testovanie

V elektronickej forme.

Na zékiade poverenia vykona
pracovnik IBM

Testovanie

Pri chybé'ch prechod na krok
¢ 1.

10.

Schvélenie nasadenia do
produkéného systému

Poradie nasadzovania
dodrziava poradie realizacie
zmien a oprav.

1.

Nasadenie do produkéného
sysiému

Termin nasadenia urci
objednavatel. Na zéklade
poverenia vykonéa pracovnlk

IBM

12.

Dopinenie dokumentacie Do § pracovnych dni

o nasaden|

V pripade, ak pracovnik IBM odovzda objednavatelovi postup a odporiganie, na
zéklade ktorého mbdze vykonat zésah v produkénom systéme objednavatel bez
Ucasti pracovnika IBM, mdZe sa tak objednavatel rozhodntt alebo poziadat IBM
o nasadenie do produkéného systému.

Doba potrebné na testy u objednavatela sa nepoéita do lehoty rieSenia, ato aniv
tom pripade, Ze v procese testovania budl zistené chyby. Lehota na vyriesenie
chyby sa okamihom nasadenia rieSenia na testovanie preruSuje a po odovzdani

vysledkov testov dalej pokraduje.

5.4.2 Podmienky poskytovania sluzieb udrzby IS EVO

Post-implementaéna podpora a tdrzba IS EVO bude poskytovana po dobu 10
rockov, podfa planu podpory a Udrzby v tejto ponuke. od zavedenia do
produktivnej prevadzky (1. j. od podpisu zéveretného akceptaéného protokolu).
IBM nebude poskytoval sluzby ddréby pre Ciastkové plnenia odovzdané
objednavatelovi azavedené do produktivnej prevadzky. Plnenie post-
implementaénej podpory aUdrzby bude poskytované na zaklade pisomnej
objednavky objednavatela a pinenie sa bude poskytovat vidy na dobu jedného
roka, pokial sa nedohodne inak.

Objednavatel je povinny dorudit objednavku IBM najneskdr 6 tyZdriov pred
planovanym zaliatkom poskytovania pinenia, inak nie je IBM povinna predmetné
plnenie v poZzadovanom £ase zabezpedit.

|BM Siovenske, spol. s r. 0. a DIMANQ, a. s.] 12.5.2010
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V ramci post-impfementac’:nej podpory audrzby bude IBM poskytovat sluzby
(drzby/akiivity rozdelené do troch kategdrif

+  Aktivity bez limitu
. Aktivity s limitom
.+ Aktlvity na poZiadanie, nadlimitné aktivity

V kapitoléch nizsie uvadzame definiciu jednotlivych sluzieb Gdrzby ako aj ich
obsah a rozsah. :

5.4.2.1 Aktivity bez limitu
Aktivity bez limitu s vSetky poskytované akfivity v ramci post-implementalnej
ktoré bude IBM vykondvat bezplatne v urovni sluZieb

podpory a (drzby,
definovanej v kapitole Podpora a tidrzba IS EVOError| Reference source not

found., bez ohladu na ich poget.
IBM bude poskytovat pogas post-
nasledovné akiivity bez limitu:

‘-!_[}.r

implementaénej podpory & tdrzby IS EVO

aﬂuz}rﬁg@'ﬁnﬂ,ﬁ\%- 2
i

Ny

Odstrafovanie chyb aplikaénej vrstvy 1S EVO — odstrafiovanie chyb v
prevadzke a testovani

preberanie chybovych hlaseni stivisiacich s prevadzkou IS

6. Sluzba Helpdesk —
EVO, preberanie poziadaviek adresovanych Helpdeskom zakaznika
7. Dokumentéacia zmien a zasahov stvisiacich s odstrafiovanim chyb
18.a | VySkolenie pracovnfkov na prevadzkové postupy a na pracu so systémom,
formou “frain-the-trainers”, 1x pre maximainy potet 25 pouzivatefov
12. | Udrsiavanie technického a personaineho prostredia potrebného k zasahom

u prevéadzkovatela, prijimatela .

*ID Je oznadenie aktivity zo stitaZnych podkladov

5.4.2.2 Aktivity s limitom

Aktivity s limitom st vSetky
bude 1BM vykonavat bezplat
udrzba 1S EVO a to do maximalneho
kalendarny mesiac. Mesacny limit 40
Mesa&ny limit 40 hodin sa vztahuje vy
a inovovania systému EVO dodaného na z&kla
zmluvy o Standardnej a rutinne] 0drzbe a vyvoji

v platnosti.. .

poskytované aktivity v ramcl zaruénej doby, ktore
ne v tirovni sluZieb definovanej v kapitole Podpora a
pottu odpracovanych 40 tlovekohodin na
hodin je kumulativny pre vietky aktivity.
hradne na &ast dobudovania, rez&irenia
de tejto zmluvy. Podmienky
softvéru ostavajl nadalej

V pripade, Ze |BM bude vykondvat aktivity s limitom aj po vygerpan mesatného

limitu, budt prace na aktivitach nad ramec limitu zakaznikovi fakturované podfa

preddefinovanej tabufky hodinovych cien Specialistov podielajucich sa na aktivite
siadanie, nadlimitnymi akfivitami.

a stavajd sa tak aktivitami na poz
Prva aktivita, ktoré presiahne limit 40 lovekohodin bude rozdelené vo vykaze na
dve subaktivity, z ktorych prvé bude bezplatna a druha sa bude riadit modelom

nadiimitnych aktivit.
doby 1S EVO nasledovné aktivity v fimite 40

IBM bude poskytovat pogas zaruénej
Zlovekohodin na mesiac:
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2. | Odstrafiovanie chyb systému IS EVO, ktoré boli spdsobené nekorekinym
zasahom uZivatefov

3. Navrh prispbsobenia aplikatného programového vybavenia k najnoviej verzii
operaénych systémov nasadenych na technickych platformach
pouzivatela/prijimatela

4. | Osobna podpora pri zabezpetovani testovania opravenych funkénosti

5. | Poskytnutie konzultécil (priamych, elektronickych alebo telefonickych) pre
objasiovanie, upresfiovanie a vysvetfovanie otazok sUvisiacich s reakclami na
chybové hlasenia pre pracovnikov Helpdesk pouzivatela/prijimatela

8. | Poskytnutie konzultacil (elektronickou formou) pre objasfiovanie, upreshovanie
a vysvetlovanie otézok stvisiacich s problematikou funkcionality, administrécie
a prevadzky

16, | Aktualizacia pouzivatelskej prirucky -

*ID je oznadenie aklivity zo sitaznych podkladov

5.4.2.3 Aktivity na poZiadanie, nadlimitné aktivity
Aktivity na poziadanie, nadlimitné aktivity sti vsetky poskytované akfivity v ramci
zarugnej doby, kioré bude 1BM vykonavat na principe time & material (cena za
glovekohodinu) v drovni sluZieb definovanej v kapitole Podpora a Gdrzba 1S EVO,
okrem doby odozvy adoby odstréanenia problemu, nakolko tieto aktivity
nepokryvaiju rieSenie chyb.

Predpoklada sa, Ze ak bola poZiadavka zaslana IBM, IBM tym dostava
autorizaciu na vykonanie &innosti. Vynimkou, ktora nepotrebuje zaslanie
pecificke] poziadavky st aktivity s limitom, ktoré po presiahnuti mesatneho
i kturované ako ivi nad limit.

Tl

9.b Vy&kolenie pracovnikov na prevéadzkové postupy a na pracu so systémom,
formou "train-the-trainers”, kazda dalsia Skoliaca aktivita

10. Vypracovanie jednorazovych vystupov, proced(r a ostatnych sluzieb pre
zabezpedenie operativnych poziadaviek suvisiacich s prevadzkou IS EVO

11. Systémova podpora, pre ktort existuje &tandardna podpora

13. Konzultatné, pla’novécie a riadiace prace pri zavadzani systému a jeho novych
verzii do produkénej prevadzky

14, Konzultacie a realizacia prac pre prevadzkovi: a testovaciu infrastruktiru

15. integra&né prace pre spolupracu 1S EVO s inymi informacénymi systémami
prevadzkovatefa/prijimatela alebo tretich stran
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Ostatné sluzby — asistentné sluzby

*ID je oznadenie aktivity zo sitaZnych podkladov

Pre potreby vykonania aktivit budi zadefinované $tandardné role §pecialistov
a bude im priradena pomerné hodnota konzultagnej jednotky, na uréenie ich ceny
&lovekohodiny. Tabufka je ¢astou kapitoly Priloha &. 3 — Zavézny Struktirovany
rozpodet ceny zmiuvy pre Gast 02 ,Dobudovanie, rozSirenie ainovovanie

systému IS EVO" tejto ponuky.
Predpokladame nasledovné principy a stiSinnost:

+ Vykonévanie aktivit na poZiadanie, nadlimitnych aktivit a aklivit s limitom po
presiahnuti mesadného podiu clovekohodin bude vykonané réznymi

$pecialistami podla potreby.

» Po zadani poZiadavky na sluzbu IBM zadne s vykonom aklivity. Zakaznik
nemusi dodatoéne schvalovat predpokladany poéet hodin a druh Specialistu,
ktory bude funkciu vykonavat, nakolko tfoto bude retrospektivne

kontrolovatelné cez pravideiné vykazy &innostl.

5.4.3 Podmienky poskytovania sluZieb prevadzkovej podpory
(d'al$i rozvoj)

IS EVO bude budovany tak, aby v budlcnosti umozioval zapracovanie

legislativnych zmien vyplyvajlicich z Gprav legistativneho prostredia v SR a EU a

vyplyvajlcich z poZiadaviek na prepojenie a interoperabilitu s inymi aplikaciami

UVO, resp. s inymi informadnymi systémami verejnej spravy v zmysle platnych

gtandardov.

Za interpretaciu a/alebo definovanie pozZiadaviek vyplyvajucich z legislativnych

zmien, prepojenia a interoperability je zodpovedny UVO.

Siuzby dalsieho rozvoja sa budu realizoval po konzultacii s poskytovatefom o

rozsahu a obsahu sluZieb nevyhnutnych na dosiahnutie poZadovaného vysledku.

Rozsah a obsah sluzieb bude oceneny poskytovatelom prostrednictvom

osobohodin uvedenych v kapitole Error] Reference source not found..

V pripade, Ze sa v ramci plnenia sluZieb dalSieho rozvoja vyuZiji siuzby a

produkly tretich stran neztastnenych na vyvoji a dodani sluzieb dalsieho

rozvoja, bude I1BM uplatiiovat ceny a poplatky tychto tretich stran podfa ich

aktualneho cennika navy$e k vlastnym vykonom.

Definlcia sluZieb podpory v rémci dalSieho rozvoja

IBM bude v ramei poskytovania sluzieb prevadzkovej podpory v ramei dalSieho

rozvoja poskytovat nasledovné sluzby:

1. implementacia zmien a dodatognych modulov/procesov/postupov a funkeif 1S
EVO v zmysle poZiadaviek objednavatela,

2. aktualizacia systému EVO a IS EVO s ohfadom na nové pracovné postupy,

3. implementacia zmien a dodato&nych modulov/procesov/postupov a funkeii 1S
EVO vyplyvajucich zo zmeny legistativy SR alebo EU,

4. integracia a interoperabilita systému EVO al8 EVO so systémami tretich
stran

5. dalsie sluzby podla objednavky nevymenované v predchadzajucich bodoch,
aktoré nie si predmetom plnenia na zaklade sutaZnych podkiadov
objednavatela a nespadaji ani do sluZieb Standardne] podpory a udrzby IS

EVO.
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5.4.3.1 Postupnost’ krokov

Pri jednotlivych poZiadavkach bude IBM v st€innosti s objednavatelom

jele]
AR TR

postupovat podla n

Zadanie poziadavky na dalsi
rozvoj, obsah ktorej si veduci
projektu oboch strén
odsthlasia a podpisu.

asledovn

ych krokov:

Autorizuje zodpovedny
pracovnik
Objednavatela

Posldenie komplexnosti
zadania, poeZiadavka

o doplnenie podkladov
odstihlasena na trovni
vedlcich projektov.

AK je potrebné

Doplnenie podkladov
k zadaniu poZiadavky na dalsi
r0zvoj

Ak je potrebne

Konzultacie, za idelom podrobnej definicie poZadovane]

zmeny

Konzuitacie mézu
predbiehat zadaniu
poziadavky, takze
postupnost krokov
mbze byt v poradi 4,1.
Ak je zadanie
jednoznacné a jasnég,
konzultacie nie st
potrebneé.

Niektora z moZnosti:

- Pokratovanie
postupnosti krokov

- ZruSenie/nezadanie
poziadavky na dali rozvoj

v daliej

Analyza a navrh riedenia, Stidia vykonatefnosti

Objednavatel mdze
analyzu kedykolvek
zastavit.

Niektora z moznosti.
- Schvalenie rieSenia podfia

navrhu

- Zadanie upravenej
poziadavky, ‘navrat ku
kroku 5

- Zru$enie poZiadavky

Vyjadrenie do 10
pracovnych dnl, inak
postup ako pri zrugeni
poZiadavky. Potvrdenie
pozZiadavky je
neodvolatefné.

Zaradenie poziadavky na dal8i rozvoj do harmenogramu

rieSenia dalsieho rozvoja

Po dohode zmiuvnych
stran je mozné riegit
poZiadavku na dalsl
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rozvoj mimo
harmonogramu ako
mimoriadnu
poziadavku
9. Obojstranné podpisanie harmonogramu riedenia dalSieho
rozvoja
10. Fakturacia splatky za navrh
rieSenia d'alSieho rozvoja.
11. Realizacia rieSenia
12. QOdovzdanie rieSenia
dalSieho rozvoja na
akceptatné iesty.
13. Vypracovanie harmonogramu
testovania
14. Fakturacia splatky za
nasadenie rieSenia daldieho
rozvoja na akceptatné testy
15. Akceptalné testy Podpis Protokoiu o
odovzdan{ upgrade na
akceptané testy
6. Vypracovanie a dodavka Ak Je Potrebné
opravného patchu
A7, Akceptacia patchu
Nasadenie rieSenia dalSieho Pripadna podpora pri Podpis Protokolu o
rozvoja do prevadzky nasadeni akceptacii rieSenia
dalsleho rozvoja.
.19, Fakturacia splatky za
i akceptaciu rieSenia dalSieho
rozvoja

Kazdi poziadavku na dalsi rozvoj oznami objednavatel pisomne opravhenym
pracovnikom poskytovatefa. Kontakiné informacie pre oznamenie poZiadavky na
daldf rozvoj pisomne uréia po vzajomnej dohode veducich projektu obidvoch

stran.

Spbsob a terminy pinenia sluzieb podpory a udreby IS EVO vramci dalSieho
rozvoja budii stanovené na zéklade vzajomnej dohody zmluvnych stran so

zohladnenim rozsahu aobsahu sluzieb nevyhnutnych na dosiahnutie
poZadovaného vysledku.
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