1221/200 8

ZMLUVA O DIELO
(d’alej len ,,Zmluva“)

Na zhotovenie Analyzy stavu bezpecnosti informaénych systémov a
siete Ministerstva Skolstva SR

(uzatvorena v zmysle § 536 a nasl. Obchodného zdkonnika v platnom zneni a
zakona €. 618/2003 Z.z. o autorskom préve a pravach
siivisiacich s autorskym pravom a o zmene a doplneni niektorych zikonov)

CL.1
ZMLUVNE STRANY
Objednavatel’: Ministerstvo Skolstva SR
zastpeny: Prof. Ing. Jan MIKOLAJ, CSc.- minister
ICO: 00164381
DIC:
Sidlo: Stromova 1, Bratislava 813 30

Bankové spojenie: Statna pokladnica, &.i.: 7000065236/8180
Odborni garanti:
Organiza¢ny garant:

(d’alej len ,,Objednavatel™)

Zhotovitel’: ATEMSEC, a.s.
zastipeny: Branislav CIGANIK — predseda predstavenstva
ICO: 35906 081
DIC: 202 189 6184
IC DPH: SK 202 189 6184
Sidlo: Zochova 5, Bratislava 811 03

Zapisany v Obchodnom registri Okresného sudu Bratislava 1, oddiel Sa, vliozka &. 3454/B
Bankové spojenie: Dexia banka Slovensko a.s., 1837950002 / 5600

(d’alej len ,,Zhotovitel*)
CL.2
PREDMET ZMLUVY
(1) Predmetom Zmluvy je vypracovanie aodovzdanie Analyzy stavu bezpecnosti informacnych
systémov a siete Ministerstva Skolstva SR (d’alej len ,,Analyza®) a jej jednotlivych &asti, ktoré su
uvedené v odseku 2 tohto ¢lanku Zmluvy. Analyza bude odovzdana v elektronickom a pisomnom
vyhotoveni Objednavatelovi pre tcely tejto Zmluvy v rozsahu realizicie predmetu Zmluvy.
(2) Predmet Zmluvy uvedeny v odseku 1 tohto &lanku bude obsahovat':

a) analyzu dodrziavania legislativy pre oblast’ bezpe¢nosti informaénych systémov ministerstva,

b) analyzu stavu siete a informa¢nych systémov ministerstva vykonanim externého a interného
penetracného testovania.
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(3) Podrobnejsie vymedzenie predmetu Zmluvy tvori prilohu &. 1, ktora je neoddelitenou sugastou
tejto Zmluvy.

CL.3
POVINNOSTI ZMLUVNYCH STRAN

(1) Pri plneni predmetu Zmluvy sa Zhotovitel' zavézuje postupovat podla vieobecne zaviznych
pravnych predpisov a v sulade s touto Zmluvou.

(2) Zhotovitel' sa zavidzuje postupovat’ pri vykondvani diela sodbornou starostlivostou, s
prihliadnutim na zdujmy apokyny Objednavatela avykonavat dielo odborne spbsobilymi
zamestnancami.

(3) Zhotovitel' sa zavdzuje bez zbytoéného odkladu oznamit Objednavatelovi a prerokovat
s Objednavatelom vSetky skuto¢nosti, ktoré by mohli negativne ovplyvnit' priebeh a vysledok
¢innosti (dielo) Zhotovitel'a, ktoré sii predmetom tejto Zmluvy a oznamovat’ mu vietky okolnosti,
ktoré by mohli ohrozit' opravneny zaujem Objednavatela. Zhotovitel sa zavizuje iniciativne
podavat’ navrhy na odvratenie takejto hrozby.

(4) Zhotovitel' je povinny zhotovit' a odovzdat’ predmet Zmluvy osobne ato formou preberacieho
jep p y p
protokolu o Gplnom odovzdani predmetu Zmluvy opravnenymi zastupcami zmluvnych stran.

(5) Objednavatel’ sa zavizuje zaplatit’ za predmet Zmluvy vykonany riadne a véas cenu dojednani
podl’a tejto Zmluvy.

(6) Objednavatel je opravneny kedykolvek vykonat kontrolu plnenia Zmluvy. Zhotovitel’ je povinny
na ucely kontroly poskytnit’ Objednavatel'ovi pozadované informacie a potrebné podklady.

CL. 4
DODACIE PODMIENKY, TERMIN, MIESTO A SPOSOB PLNENIA

(1) Zhotovitel' sa zavizuje vyhotovit predmet Zmluvy podla Cl. 2 tejto Zmluvy v termine do
31.12.2008 v rozsahu a vo forme ako je uvedené v predmete Zmluvy. Dohodnuty &as zhotovenia
predmetu Zmluvy je pre Zhotovitel'a zdviazny za predpokladu, Ze Objednavatel riadne a véas splni
svoje povinnosti uvedené v Cl. 8 tejto Zmluvy. Ak Objednavatel neposkytne Zhotovitelovi
potrebnu su¢innost’, predizuje sa lehota plnenia uvedena v tomto odseku o lehotu neposkytnutia
su¢innosti zo strany Objednavatela.

(2) Miestom plnenia predmetu Zmluvy je sidlo Objednéavatela situované na adrese Stromova 1
v Bratislave a sidlo Zhotovitela situované na adrese Zochova 5 v Bratislave.

(3) Zhotovitel' odovzda Objednavatelovi zhotoveny predmet Zmluvy v rozsahu podl'a CL. 2 vsidle
Objednavatel’a najneskor do terminu podl'a Cl. 4 ods. 1.

(4) Za organizatné zabezpeCenie vstupu do priestorov sidla Objednavatela pre opravnenych
pracovnikov Zhotovitel'a zodpoveda Objednavatel’, pri¢om zamestnanci Zhotovitel’a st povinni sa
pred vstupom do priestorov sidla Objednavatela oboznamit' s organizaénymi pokynmi
Objednavatel’a, vzt'ahujucich sa na vstup a pohyb 0sob v sidle Objednavatel’a.

(5) Pri plneni predmetu Zmluvy sa Zhotovitel’ zavizuje riadit’ pokynmi Objednéavatela.
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CL.5
CENA

(1) Cena za zhotovenie a dodanie predmetu Zmluvy je stanovena dohodou zmluvnych stran v zmysle
zakona NR SR €. 18/1996 Z.z. o cenéch v zneni neskorsich predpisov.

(2) Celkova cena za plnenie poskytnuté ZhotovitePom je 946000,-Sk bez DPH (slovom
devat'stostyridsatSesttisic slovenskych koran), teda 31401,45,-€ bez DPH (slovom
tridsat’jedentisicstyristojeden euro a Styridsat’pét’ centov).

(3) K cenam bude pripogitana DPH v zmysle platnych vieobecne zaviznych pravnych predpisov.

(4) Dohodnutui cenu diela (cenu za realizaciu predmetu zmluvy) uhradi Objednéavatel’ ZhotoviteFovi
na zaklade faktiry (datiového dokladu), ktora bude Zhotovitefom zasland na adresu
Objednavatela po odovzdani predmetu Zmluvy v elektronickom a pisomnom vyhotoveni
Objednévatel'ovi apo podpisani preberacieho protokolu. Faktira musi obsahovat’ - okrem
vietkych néleZitosti v zmysle platného zikona o DPH - aj nalezitosti datiového dokladu
a Specifikaciu ceny, ako aj &islo Zmluvy. V pripade, 7 faktira nebude obsahovat vsetky zadkonom
stanovené a dohodnuté nalezitosti je Objednavatel opravneny ju vratit. V takom pripade sa prerusi
plynutie lehoty splatnosti anova lehota splatnosti za¢ne plynit dorudenim novej faktury
Objednavatelovi.

(5) Faktura je splatna do 21 dni od datumu jej dorudenia do sidla Objednavatela.

CL. 6
VLASTNICKE PRAVO K PREDMETU ZMLUVY

(1) Vlastnicke pravo k predmetu Zmluvy prechadza na Objednavatela podpisanim preberacieho
protokolu. Do momentu podpisania preberacieho protokolu oboma zmluvnymi stranami znasa
Zhotovitel' nebezpetenstvo nahodnej skazy na predmete Zmluvy. Zhotovitel’ nie je opravneny
dielo, ktoré je predmetom tejto Zmluvy poskytnut’ tretim osobam. Zhotovitel zodpoveda
Objednavatel'ovi za akiikol'vek $kodu a usly zisk, ktoré Objednavatelovi vznikni porusenim tejto
povinnosti Zhotovitelom.

(2) Odovzdanim predmetu Zmluvy Objednavatelovi a podpisanim preberacieho protokolu prevadza
na neho Zhotovitel’ vlastnicke pravo k predmetu Zmluvy. Prava Zhotovitel'a, ktoré st v zmysle
prisluSnych ustanoveni Autorského zakona neprevoditelné a ¢asovo neobmedzené (napr. pravo na
ochranu autorstva, pravo na korektiiru), ostavaju Zhotovitelovi zachované v plnom rozsahu a
neprechadzaju na Objednavatel’a.

(3) Na pouzitie predmetu Zmluvy podra Cl. 2 tejto Zmluvy poskytuje Zhotovitel' Objednavatelovi
Casovo, uzemne ivecne neobmedzent, vyhradna licenciu. Objednavatel’ je opravneny pouzit
predmet Zmluvy akymkol'vek spdsobom v stlade s platnymi pravnymi predpismi SR. Odmena za
poskytnuta licenciu je zahrnutd v cene predmetu Zmluvy podla CI. 5 tejto Zmluvy. Licencia
nadobuda platnost’ a téinnost’ odo dita podpisania preberacieho protokolu oboma zmluvnymi
stranami.

CL.7
SANKCIE

(1) Pre pripad nedodrzania podmienok tejto Zmluvy dohodli zmluvné strany nasledovné sankcie.
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(2) Za omeskanie Zhotovitel'a s dodanim predmetu Zmluvy zaplati Zhotovitel' zmluvni pokutu vo
vyske 0,05% zcelkovej kipnej ceny predmetu Zmluvy za kazdy defi omeskania. Zaplatenim
zmluvnej pokuty nezanika narok Objednévatel'a na pripadna nahradu Skody spdsobenii porusenim
povinnosti, na ktorii sa zmluvna pokuta vzt'ahuje.

(3) Za omeskanie Objednavatela so zaplatenim faktiry ma Zhotovitel pravo vyuctovat’
Objednavatelovi trok zomeskania vo vyske 0,05% znezaplatenej Ciastky za kazdy den
omeskania.

CL.8
SPOLUPOSOBENIE OBJEDNAVATELA A ZHOTOVITELA

(1) Na vyzvanie Zhotovitela poskytne Objednavatel’ v potrebnom rozsahu bezplatni spolupracu pri
zabezpeCeni vstupov do priestorov, poskytne dopliiujiice podklady, vysvetlenia a stanoviska,
ktorych potreba objektivne vznikne pri plneni predmetu Zmluvy. Zhotovitel’ sa zavizuje, ze po
skon€eni ¢innosti podla tejto Zmluvy (vykonani diela) vrati Objednavatel'ovi vietky podklady,
ktoré mu boli poskytnuté pre plnenie povinnosti podla tejto Zmluvy a boli postipené na zaklade
odovzdavacieho protokolu.

(2) Objednavatel’ sa zavizuje, Ze podas realizacie predmetu Zmluvy umozni potrebnému poétu
zamestnancov Zhotovitela vstup na miesto plnenia predmetu Zmluvy, po oboznimeni sa
s organizaénymi pokynmi Objednavatel'a vztahujicimi sa na vstup a pohyb o0sdb v sidle
Objednavaterla.

(3) Zhotovitel’ sa zavdzuje, Ze pocas realizicie predmetu Zmluvy v mieste jeho plnenia sa bude riadit’
pokynmi Objednavatel'a vzt'ahujucimi sa na vstup a pohyb oséb v sidle Objednavatela.

CL.9
ZAVAZOK MLCANLIVOSTI

(1) Obe zmluvné strany sa zavizujii k dodrzovaniu ml&anlivosti o vietkych skuto¢nostiach, o ktorych
sa vramci plnenia tejto zmluvy dozvedia u druhej zmluvnej strany. Zhotovitel' sa zavazuje
zachovavat ml¢anlivost’ o dovernych odbornych aobchodnych informacisch o ktorych sa
dozvedel alebo ktoré ziskal pri plneni predmetu tejto Zmluvy a nevyuzit' ich na iny ucel, ako na
plnenie povinnosti podla tejto Zmluvy, ato ani po splneni zavizkov v zmysle tejto Zmluvy.
Objednavatel’ povazuje tieto informéacie za doverné, priom prejavuje volu ich utajovat’ v zmysle
prislusnych ustanoveni Obchodného zakonnika v platnom zneni (§ 17 az 20 a § 271 Obchodného
zakonnika). Zhotovitel’ sa zavizuje zaviazat vietkych zamestnancov, ktori budi povereni plnenim
povinnosti Zhotovitel'a podla tejto Zmluvy k ml¢anlivosti vo vyssie uvedenom rozsahu a tychto
tiez zaviazat ktomu, Ze ni¢ ztoho, &0 sa vtejto suvislosti dozvedeli, nepouziji vo svojej
podnikatel'skej €innosti ani v prospech tretej osoby, a to ani po splneni zavizkov v zmysle tejto
Zmluvy. Zhotovitel' sa zavizuje kontrolovat a dbat’ na dodrziavanie zavizku mléanlivosti zo
strany zamestnancov.

(2) Zhotovitel' sa zavizuje poverit' plnenim predmetu Zmluvy len tych zamestnancov, ktori boli
pouceni o povinnosti zachovavat’ mi¢anlivost’ v zmysle platnych predpisov.

(3) Zavéazok ml¢anlivosti sa nevztahuje na poskytovanie dovernych informécii $tatu alebo tretim
osobam, pokial’ je to nutné podla zdkona alebo rozhodnutia §tatneho alebo iného organu alebo je
to nutné na vykon a uplatnenie prav z tejto Zmluvy.

(4) Zhotovitel’ je povinny zachovavat mlganlivost o skutoénostiach, s ktorymi pride do styku pri
plneni si povinnosti podla tejto Zmluvy, tieto nesmie vyuZit' ani pre osobnu potrebu a bez stihlasu
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Objednavatela ich nesmie zverejnit’ a nikomu poskytnif ani spristupnit. Zhotovitel’ je povinny
v tomto rozsahu zaviazat’ aj svojich zamestnancov, ktori budu plnit’ povinnosti Zhotovitel'a podla
tejto Zmluvy. Povinnost’ ml¢anlivosti nezanika ani po ukon&eni G&innosti tejto Zmluvy.

(5) V pripade porusenia povinnosti ml¢anlivosti nesi obe zmluvné strany vsetky dosledky s tym
spojené, najmé musia druhej strane nahradit’ $kodu, ktoré jej vznikla nasledkom porusenia vyssie
uvedenych povinnosti.

(6) Zavizok mlGanlivosti podla Cl. 9 tejto Zmluvy sa nevztahuje na povinnost' Objednavatela

spristupnit’ informéacie podla zikona & 211/2000 Z.z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zakonov.

CL. 10
VYSSIA MOC

(1) Pre ucely tejto Zmluvy sa za vy$§iu moc povazujii okolnosti, ktoré nie st zavislé od vole
zmluvnych strdn aani ich zmluvné strany nemdzu ovplyvnit ani predvidat, napr. Zivelné
pohromy, embargo, administrativne opatrenia $tdtu a pod.

(2) Zmluvné strany s oslobodené od zodpovednosti za nesplnenie povinnosti podla tejto Zmluvy,
pokial’ takéto nesplnenie je zavinené pdsobenim vys3ej moci. Zmluvna strana dovolavajuca sa
vy$Sej moci je povinnd bez zbyto¢ného odkladu pisomne informovat druhti zmluvnii stranu
0 zaCati a pominuti pdsobenia vys3ej moci. Ak okolnosti braniace plneniu povinnosti podla tejto
Zmluvy vyvolané vy$Sou mocou budu trvat’ viac ako 30 dni odo dita ich vzniku, je ktorakolvek
zmluvna strana opravnena od Zmluvy pisomne odstupit, ak neddjde k dohode o tprave Zmluvy
v désledku trvania vy$3ej moci v lehote 10 dni odo dita uplynutia 30 diiovej lehoty. Uginky
odstupenia nastdvaji diiom dorucenia oznamenia o odstapeni od Zmluvy druhej zmluvnej strane.

CL. 11
ODSTUPENIE OD ZMLUVY A UKONCENIE ZMLUVY

(1) Tuto Zmluvu je mozné ukonéit’ pisomnou dohodou zmluvnych stran. Od Zmluvy mozno odstupit’
v pripadoch, ktoré stanovuje Zmluva a § 344 a nasl. Obchodného zékonnika.

(2) Objednavatel’ je opravneny od Zmluvy odstupit’ v pripade, ak Zhotovitel meské so splnenim
zmluvného terminu a ak marne uplynie dodatoéne stanovena lehota na plnenie predmetu Zmluvy.
Zhotovitel' je opravneny odstlpit’ od Zmluvy v pripade, ak Objednavatel’ neplni svoje zmluvné
povinnosti atym Zhotovitelovi znemozni plnenie zmluvy. Musi vSak vyzvat Objednavatela
a ur¢it’ mu dodato¢ne primerant lehotu na splnenie zéavizkov vyplyvajiicich zo Zmluvy a pisomne

vyhlasi, Ze v pripade ich nesplnenia aj po stanovenom termine od Zmluvy odsttipi.

(3) Objedndvatel’ je opravneny od Zmluvy odstupit’ v pripade, ak na druhi zmluvni stranu bol
vyhlaseny konkurz, zamietnuty navrh na vyhlasenie konkurzu alebo druh zmluvna strana vstiipila
do likvidacie.

(4) Odstapenie od Zmluvy musi byt druhej zmluvnej strane ozniamené pisomne. Odstupenie od
Zmluvy je G¢inné odo diia doru¢enia oznamenia o odstipeni od Zmluvy druhej zmluvnej strane,
priCom v pripade odstipenia od Zmluvy, Zmluva zanika od pogiatku. Zmluvné strany sii povinné
vréatit’ si navzdjom poskytnuté plnenia podla tejto Zmluvy v lehote 30 dni odo diia u&innosti
odstipenia od Zmluvy. Pisomné ozndmenie o odstiipeni od zmluvy sa doruduje druhej zmluvnej
strane doporu¢enym listom, na adresu sidla zapisanii v obchodnom registri, ak nebude medzi
zmluvnymi stranami neskor preukazatel'nym spdsobom dohodnuta in4 adresa na doruéovanie. Ak
si zmluvna strana, ktorej je oznamenie uréené do 5 dni od jeho uloZenia na poste nevyzdvihne,
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povazuje sa posledny deii tejto lehoty za deti dorudenia, aj ked’ sa tato zmluvna strana o doru&eni
nedozvedela.

CL. 12
SPOLOCNE A ZAVERECNE USTANOVENIA

(1) Prava apovinnosti zmluvnych stran vyplyvajice ztejto Zmluvy sa riadia ustanoveniami tejto
Zmluvy. Zmluvné strany sa dohodli, Ze pripadné spory a nejasnosti budi prednostne riesit’
vzajomnou dohodou. Pokial’ dohoda nebude mozna, vSetky pravne vztahy, prava a povinnosti
zmluvnych strdn neupravené touto Zmluvou sa riadia prislusnymi ustanoveniami Obchodného
zakonnika a podporne ustanoveniami Obcéianskeho zéakonnika v zneni ich zmien a doplnkov, ako
aj ostatnymi suvisiacimi v§eobecne zavdznymi pravnymi predpismi.

(2) Zmluva nadobuda platnost’ a u¢innost’ diiom jej podpisania opravnenymi zastupcami obidvoch
zmluvnych stran.

(3) Zmluvu mézu zmluvné strany menif adopifiat len pisomne obojstranne odsuhlasenymi
a podpisanymi dodatkami.

(4) Tato Zmluva bola vyhotovena v Siestich rovnopisoch, zktorych Objednavatel’ dostane Styri
rovnopisy a Zhotovitel’ dostane dva rovnopisy.

(5) Nadpisy v Zmluve sluzia len k prehladnosti aneberii sa do uvahy pri vyklade zmluvnych
ustanoveni, rovnako sa nepovazuji za definicie, zmeny alebo vysvetlivky zmluvnych ustanoveni.

(6) Kazda zmluvna strana je povinna pisomne oznamit' druhej zmluvnej strane akékolvek zmeny vo
svojich tdajoch uvedenych v tejto Zmluve, v podmienkach Zhotovitela ide najmi o udaje
zapisované do Obchodného registra, registracné ¢islo spolo¢nosti pre DPH, ¢isla bankovych uétov
alebo kontaktnych tdajov, najneskér do 10 dni od uinnosti takejto zmeny, pri zmene Cisla
bankovych Gc¢tov a kontaktnych idajov najneskor do 10 dni pred G¢innost'ou takejto zmeny.

(7) Zastupcovia zmluvnych stran vyhlasuju, ze si tuto Zmluvu precitali, jej obsahu porozumeli, Ze

nebola uzatvorena v tiesni ani za inak nevyhodnych podmienok a na znak siihlasu s fiou pripajaji
svoje vlastnoru¢né podpisy.

V Bratislave dnia ..."...... ................ V Bratislave dna ../..7... N

Zhotovitel’: Objednavatel’:

Branislav Ciganik
predseda predstavenstva

Prof. Ing. Jan Mikolaj, CSc.

ATEMSEC, a.s. mlp}ster "
7ehave 5. 811 03 Bratislava MINISTERSTVO 5K ‘
(€O 35 906 081 B kel republ

i NPH: SK2021896184 g
e 1837950002/5600 BiE8 0 BRATISL
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zisteni.

1.2 Navrh opatreni na odstranenie nedostatkov vyplyvajucich zanalyzy dodrZiavania
platnej legislativy pre oblast’ bezpe¢nosti informa¢nych systémov ministerstva.

1.3 Odstranenie nedostatkov zisteni vyplyvajucich z analyzy na zaklade navrhnutych
opatreni najmi v pripade zisteni chybajucej dokumentdcie, okrem névrhu zmlav
a technickej dokumentacie k informaénym systémom ministerstva.

2  Analyza stavu siete a informaénych systémov ministerstva vykonanim externého

a interného penetra¢ného testovania
2.1 Externé penetraéné testovanie zamerané najmi na rizikd neopravneného prieniku do

Priloha &. 1 k zmluve &.:

Vymedzenie predmetu Zmluvy:

Analyza stavu bezpeénosti informaénych systémov a siete MS SR sa sklada z dvoch &asti:

Analyza dodrziavania legislativy pre oblast’ bezpecnosti informaénych systémov
ministerstva

Vykonanie analyzy dodrziavania poZiadaviek platnej legislativy v oblasti:

- bezpetnosti informacnych systémov verejnej spravy (zdkon ¢&. 275/2006 Z. z.
o informaénych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov,
vynos Ministerstva financii Slovenskej republiky z8. septembra 2008

¢. MF/013261/2008-132 o standardoch pre informaéné systémy verejnej spravy),

- ochrany osobnych udajov v informaénych systémoch ministerstva (zdkon

¢.428/2002 Z. z. o ochrane osobnych udajov).

Ako sulast’ analyzy sa vyzaduje posudenie existujucej dokumenticie k informaénym
systémom ministerstva a porovnanie so skutoénym stavom s vyhodnotenim konkrétnych

systému na hraniciach siete, neopravneného pristupu k serverom, pripadne inym
zariadeniam (routre, firewaly), ziskanie informécii o sietovej typoldgii, bezpecnosti

DMZ a prevadzkovanych sluzieb.

1221/200

Pozadované vystupy:

predloZit’ analyzu dodrZziavania legislativy pre oblast bezpecnosti informa¢nych
systémov ministerstva s ndvrhom opatreni v tladenej a elektronickej podobe ako
samostatny dokument,

predlozit’ vypracované chybajuce dokumenty na zéklade zisteni analyzy v tlaCenej
a elektronickej forme, kazdy dokument samostatne,

predlozit’ analyzu stavu siete ainformacnych systémov ministerstva vykonanim
externého penetraéného testovania ako samostatny dokument v tladene;j a elektronicke;j
podobe.
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