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Priloha ¢. 6 k Zmluve na poskytnutie sluzby ¢.
176/CE/OD/2008

l. Preambula

Priloha Specifikuje pre sluzby Zmluvy nasledujuce Casti: detailny popis poskytovanych
sluzieb, ich $trukturu, rozsah &innosti a Uroven sluZieb (SLA), konfiguracie outsourcovanych
zariadeni, spdsob merania a reportingu.

. Rozsah sluzieb

Sluzby 3pecifikované v &lanku IV. Zmluvy su zabezpecované pre vybranu Cast technickej
infrastruktury, kde detailna $pecifikacia je nasledovna:

« desktopy, vratane Standardného SW vybavenia: operatny systém, kancelarsky SW
(Microsoft Office), antivirovy SW,

e servery, vratane $tandardného SW vybavenia: operaCny systém, antivirovy SW, SW na
spravu, sprava a prevadzka zalohovania dat pre vybrané aplikatné systémy
$pecifikované v smernici.

e aktivne a pasivne prvky LAN a WAN infrastruktary,

periférie, t.j. tlaciarne, multifunk&né zariadenia skenery, faxy,

aplikagné sluzby v rozsahu: domenove, e-mailove, antivirové a aktualiza¢né sluzby,

HelpDesk pre podporu rieSenia incidentov a pozZiadaviek.

Sluzby pre zariadenia su zabezpeCované pre Cast HW a SW — &ast OS a $pecifikované
aplika&né systémy.

V tejto sluzbe su zabezpelované vietky komponenty ponukanych sluzieb pre uvedenu oblast
prvkov infrastruktary. T... od servisu zariadeni, vratane instalacie a konfiguracie OS
a vybranych $tandardnych SW, naslednej administracie a spravy, rieSenia incidentov az po
rozvoj uvedenych systéemov.

lll. Podmienky sluzby, zabezpecenie prevadzky

Riadenie zZivotného cyklu

Zariadenia su z hladiska opera&ného systému a aplikacii prevadzkované na verziach
podporovanych vyrobcom HW. K+K riadi aktualizaciu jednotlivych verzii tak, 2e na
zariadeniach je vzdy vyrobcom podporovana verzia operacného systému a $tandardnych
aplikacii, aj v pripade prechodnych obdobi po¢as hromadnych aktualizacii. Vynimku tvoria
aplikacie pine v sprave objednavatela.

Riadenie verzii

Z dévodu zvysenia efektivity sa moze na ucely migracie vyuzivat systém hromadnej
distribucie softvéru, ktory je okrem aktualizacie verzii pouzivany aj na hromadnu distribtciu
zaplat a servisnych bali¢kov.

Verzia pouzivanych aplikacii je v sulade s OS, inymi aplikdciami instalovanymi na
rovnakom OS a HW, na ktorom st prevadzkované.

Aktualizacie verzii prevadzkovanych $tandardnych aplikacil su v stlade s aktudlnymi
verziami aplikacii podla prilohy, ak su kompatibilné s aktudlnym HW (verzie podporované
vyrobcom HW, na ktorom sa prevadzkuju). Ich aktualizacia podlieha vzdy schvalenému
testovaciemu procesu, vynimky musia byt odsuhlasené oboma zmluvnymi stranami.

~~—""" Aktualizdcia verzii nestandardnych aplikacii je vzdy podla zmenového konania a

podlieha vzdy schvalenému testovaciemu procesu, vynimky musia byt odsuhlasené oboma
zmluvnymi stranami.
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Obnova prevadzky po havarii

Poskytovatel sa zavazuje zabezpecit efektivne a o najrychlejsie obnovenie prevadzky
zariadeni a aplikaénych systémov v sulade s SLA. Pre obnovu dat audajov bude pouzita
posledna funk&na zaloha, ak je u zariadenia garantované zalohovanie. Rozpis a sposob
zalohovania pre jednotlivé zariadenia je uvedeny v smernici.

Obstaravanie SW licencil

Vyber optimalneho licen&ného modelu a samotné obstaravanie licencii pre operacny
systém a Standardné aplikécie serverov je v kompetencii objednavatefla.

Spdsob pouzivania zariadeni

Poskytovatel prevadzkuje zariadenia, ktoré st v majetku objednavatela a ktoreé spadaju
do predmetu outsourcingu — a to ¢ast HW, vratane OEM SW, OS a vybraté SW (vid. prilohy).

Objednavatelovi sa uCtuje céna za $tandardnd spravu vyssie uvedenych
zariadeni, riegenie incidentov a riedenie poZiadaviek, vid. cenova kalkulacia v Zmluve.

Spdsob pouzivania aplika&nych systémov

Poskytovatel prevadzkuje aplikatné systémy, ktoré su v majetku objednavatela a ktoré
spadaju do predmetu outsourcingu.

Objgdffévaterovi sa Uttuje cena za Standardni spravu aplikagnych systémov a rieSenie
incidentov, vid. cenova kalkulacia v Zmluve.

Konfigura&né zmeny zariadeni

V pripade vzniku poziadavky na konfiguratnu zmenu, t,j. rozsirenie alebo redukciu
podtu zariadeni, predchadza samotnej realizacii zmenové konanie. Opravnenou riadiacou
jednotkou na zadavanie poziadavky je ManaZér sluzby na strane objednavatela ana
schvalovanie Manazér siuzby na strane poskytovatela.

V pripade, Ze konfiguratna zmena znamena vymenu pdvodného zariadenia za novy,
poskytovatel sa zavazuje vSetky doposial pouZivané a oficialne schvalené HW komponenty
nainstalovat’ aj k novému zariadeniu, pokial su tieto hardvérové komponenty kompatibiiné
s novym zariadenim.

V oblasti nahravania kritickych aktualizacii a instalovania bezpeCnostnych zaplat na
servery apracovné stanice sa poskytovatel zavazuje dodrziavat vsetky zasady na
zabezpelenie, resp. zvysenie bezpeénostnej Urovne pouzivanej techniky. Poskytovatel
sluzby zodpoveda, t.j. navrhuje a odporuca implementovanie konkrétnych servisnych balickov
aktualizacii. Instalovanie tychto aktualizacii a zaplat vSak podlieha schvéaleniu objednéavatela,
ktory si zaisti vo svojej rézii ich otestovanie a spoluprécu s pouzivanymi aplikaciami. AZ po
tomto otestovani a schvaleni da objednavatel pokyn K+K sluZzbe, aby zrealizovala instalaciu
zaplat na v3etky servery, resp. pracovné stanice. Objednavatel zabezpeli potrebné
testovanie okamzite po vyrobe, &i otestovani intalaéného balika poskytovatelom. V opacnom
pripade poskytovatel nenesie zodpovednost za mozné vypadky outsourcingovej prevadzky,
spdsobené oneskorenym nasadenim aktualizacie alebo zaplaty. Spésob samotnej instalacie
je v pdsobnosti poskytovatela sluzby.

V pripade vzniku pozZiadavky na instalaciu nového zariadenia, €o je nad ramec tejto
Zmluvy, viastnej instalacii predchadza schvalenie. G Lo m ot b

Konfiguragné zmeny aplika¢nych systémov

V pripade vzniku poziadavky na konfiguraéni zmenu, tj. rozsirenie alebo redukciu
aplikaénych systémov, predchadza samotne] realizacii zmenové konanie. Opravnenou
riadiacou jednotkou na zadavanie poziadavky je Manazér sluzby na strane objednavatela
a na schvalovanie Manazér sluzby na strane poskytovatera.

V pripade, Ze konfiguraéna zmena znamena reinstalaciu pdvodného systému za novy,
poskytovatel sa zavazuje vSetky doposial pouzivané a oficidlne schvalené SW komponenty
nainstalovat’ a nakonfigurovat aj k novému aplika¢nému systému, pokial su tieto komponenty
kompatibilné s novou instalaciou, na ktory su instalované a operaény systém na novom
zariadeni disponuje prislusnymi SW ovladacmi.

V oblasti nahravania kritickych aktualizacii a instalovania bezpeé&nostnych zaplat do

aplikagnych systémov sa poskytovatel zavazuje dodrziavat vdetky zasady na zabezpecenie,
resp. zvysenie bezpecnostnej trovne pouzivanej techniky. Poskytovatel sluzby zodpoveda,
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tj. navrhuje a odporuca implementovanie konkrétnych servisnych balig
InStalovanie tychto aktualizacii a zaplat v3ak podlieha schvaleniu objedn
zaisti vo svojej rezii ich otestovanie a spolupracu s pouzivanymi aplikac
objednavatelom nie je vyzadované, ak na rovnakom HW nie je prevadzkovany aplikaény
systém, ktory nie je vsprave poskytovatela. Az po tomto otestovani a schvaleni d;
objednavatel pokyn K+K sluzbe, aby zrealizovala instalaciu zaplat. Objednavatet zabezpeti
potrebné testovanie okamzite po vyrobe, ¢i otestovani indtala¢ného balika poskytovatefom
V opa¢nom pripade poskytovatel nenesie zodpovednost za mozné vypadky outsourcingovej
prevadzky, spésobené oneskorenym nasadenim aktualizacie alebo zaplaty. Spasob samotne;j
instalacie je v pésobnosti poskytovatela sluzby.
V pripade vzniku pozZiadavky na instalaciu nového aplikatného subsystému, ni
predmetom tejto Zmluvy. Viastnej instalécii predchadza schvalenie objednavatelom.

kov aktualizacii
avatela, ktory s
1ami. Schvalene

e je
Administracia pouzivatelov

K+K sa zavazuje udrziavat systém pristupovych prav k aplikatnym systémom, ktoré su
predmetom outsourcingu, podla poziadaviek objednavatela. Poziadavku na zriadenie,
zru$enie pouZzivatela a zmenu pristupovych prav zadava za objednavatela Manazér sluzby
na strane objednavatela.

Struktura rie$enia vzniknutych problémov

RieSenie nahlasenych problémov sa riadi procesnym modelom bliz§ie $pecifikovanom
vnavrhu SLA. V&acsina riedenia problémov prvého stupiia, ako aj monitoring, sa bude
vykonavat' lokalne prostrednictvom zamestnanca (-ov) K+K, ktory je lokélne na pracovisku
objednavatela, ako aj dialkovo, ato prostrednictvom redundantného VPN alebo iného
pripojenia. Rie$enie problémov bude mat nasledovny postup:

Prijem problému cez CCD

Zaregistrovanie poziadavky — generacia TT

Pridelenie podpore druhého stupna (pokial nie je vyrieSené podporou 1. stupiia)
Podpora druhého stupria vykona spatné hiasenie v uréenom Case (SLA)

Podpora druhého stupiia zabezpeli napravu, prip. nahradné rieSenie v uréenom
¢ase (SLA)

e Spokojnost pouzivatela (Spatna vazba) — uzavretie TT.

Podrobny popis uvedenych sluzieb je uvedeny v prisludnych servisnych modeloch
v dalsej Casti prilohy.

HelpDesk — centralne miesto kontaktu

HelpDesk je centralnym a jedinym miestom kontaktu objednavatela s IT. Prijima vSetky
poziadavky a riesi v8etky incidenty suvisiace s informa&nymi technol6égiami, bez ohladu na to,
¢&i konkrétny problém je alebo nie je v sprave K+K sluzby. Tieto pozZiadavky prijima od
v8etkych pouzivatelov informaénych systémov, zamestnancov objednavatela. V pripade, Ze
sa po analyze problému zisti, Ze problém je na strane K+K sluzby, za¢ne jeho riedenie. V
pripade, ze zisti, Zze problém je v aplikacii alebo Casti infradtruktury, ktord je v sprave
objednavatela alebo iného dodavatela, problém len prevezme, zaeviduje v systéme a
presmeruje dohodnutym rozhranim. Po vyriedeni problému je zodpovedny zamestnanec
objednavatela alebo iného dodavatela povinny okamzite o tejto skuto€nosti dohodnutym
spésobom informovat zamestnanca CCD, ktory nasledne do systému zaznadi spdsob
vyrie$enia problému. Pri definovani rozhrania a popise spoluprace medzi K+K sluzby
HelpDesk a tretou stranou objednavatel tizko spolupracuje s K+K.

Objednavatel poskytne K+K kontaktné mena a telefénne C&isla zamestnancov, ktori
zabezpeluju podporu tretej urovne na strane objednavatela. Okrem aplikagnych systémov,
ktoré nie s predmetom outsourcingu, objednavatel zabezpecuje podporu tretej urovne aj pre
podporné aplikacné rieSenia (databazy, iné opera¢né systémy, a pod.) Okrem kmenovych
zamestnancov objednavatela tuto podporu v rédmci zmluvnych vztahov medzi
objednavatelom a 3. stranou zabezpecluju aj 3.strany. Zamestnanec CCD, ktory preberie
hldsenie o probléme, ktory sa dotyka pésobnosti 3. strany, pre €asti IS/ICT, ktoré nie su
v ramci poskytovanych outsourcovanych sluzieb, o tomto zisteni informuje pouzivatela, ktory
problém oznamil s tym, Ze mu vysvetli, Ze za vyriedenie jeho problému je zodpovedny
objednavatel a nasledne 3. strana a nie K+K sluzby HelpDesk.
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Dal$ou poZiadavkou na sluzby HelpDesku je zabezpecenie priamej podpory 3. rovne
vo vybratych oblastiach, ktoré su predmetom outsourcingu.

Formy prijmu poziadaviek na CCD

Centrum CCD bude pre pouzivatelov dostupné cez nasledovné rozhrania:

e Web - rozhranie

Intranetova HelpDesk aplikacia bude zaclenena do firemného intranetu.

e E-mail

Bude vytvorena 3Specialna interna e-mailova adresa, ktora bude sluzit vyhradne pre
potreby nahlasovania portch.

e Telefén

K dispozicii bude mobil. Mimo $tandardnej prevadzkovej doby podpory CCD (pozri
SLA) bude v dobe pohotovosti k dispozicii pohotovostné mobilné telefénne &islo.

Vsetky uvedené pristupy su definované v prilohe &. 7.

Spracovanie poziadaviek nesuvisiacich s predmetom outsourcingu

V pripade prijatia poziadavky na taku &ast informacnych technologii, ktora nie je
predmetom outsourcingu, bude tato poziadavka zaznamenana do systému HelpDesk a
presmerovana na kontaktné miesto objednavatela, resp. inej externej organizécie, ktora bude
dant sluzbu poskytovat.

Riadenie verzii podpornych systémov pre CHD

Technicka infradtruktira HelpDesku bude udrziavana na typoch =zariadeni a
programovych verziach podporovanych vyrobcom. Pre SW ¢&ast HelpDesk-ovy SW bude
pouzity produkt ,Magma", ktory bude prevadzkovany na OS - MS Windows. Databaza je MS
SQL.

Spdsob pouzivania HelpDesku

Aplikacia HelpDesk a suvisiace zariadenie, na ktorych je aplikacia prevadzkovana,
zostavaju v majetku K+K a su objednavatefovi poskytované na pouzivanie formou
zapozi¢ania licencii.

Administracia pristupov k HelpDesku

K+K sa zavazuje udrziavat systém pristupovych prav k technickej infrastruktare
HelpDesku, podla poziadaviek objednavatela. Zriadenie, zruSenie a zmena pristupovych prav
podlieha dohodnutému schvalovaciemu procesu v ramci zmenového konania.

Trvanie tranzitivnej fazy
Odhadovana faza konsolidacie st 2 mesiace od podpisu Zmluvy.
Riadenie zivotného cyklu problému

Nahlasenie cez HelpDesk K+K — Start TRea a TFix

Sp&tné potvrdenie problému sluzbou HelpDesk — koniec TRea

Vyrie$enie problému a informacia zadavatela problému — koniec TFix

RieSenie problému sa mdze v niektorych situaciach pozastavit, tato doba sa do
TFix nezapoditava

Rie3enie problému sa mdze zadavatelom stornovat

Pofas doby TRea je K+K povinné zanalyzovat hldsenie, v pripade nejasnosti
komunikovat' s nahlasovatelom probiému a posunut ho na rieSenie sluzbe HelpDesk.

V pripade pozastavenia rieSenia problému objednavatelom je nutné uviest dévod
¢akania, aby bolo moZné cely Zivotny cyklus hlasenia spéatne zanalyzovat' oboma zmluvnymi
stranami.

V pripade stornovania hlésenia je HelpDesk povinny uviest dévod stornovania, aby
bolo mozZné cely zZivotny cykius hlasenia spatne zanalyzovat oboma zmluvnymi stranami.

Dohladovy systém

Poskytovatel méze v technickej infrastruktire objednavatela zriadit dohladovy
notifikacny systém na sledovanie zariadeni v rozsahu zabezpe&ovanych sluzieb.
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Kontrola kvality sluzieb

Objednavatefl si vyhradzuje pravo na objednanie sluzieb tretej stran .
auditu zameraného na kontrolu bezpecnosti IS/ICT infrastruktury a kvality gifzfiee;abez;mm@

IV. Definicia prvkov infrastruktary

Kategorizacia

Detailny popis technickych parametrov jednotlivych prvkov infragtruk

tu tar
Standardného SW je uvedeny v prilohach. Y vraians

Operacny systém instalovany na serveroch a pracovnych staniciach

OperaCny system serverov a pracovnych stanic je Microsoft Windows a Linux
v aktudlnej verzii. Potas celého zivotného cyklu je udrziavany vo verzii podporovane;
vyrobcom. Verzia pouzivaného operatneho systému je jednotna pre vetky servery, resp
pracovné stanice. Vynimku tvoria iba prechodné obdobia migracie na novu verziu operaéného
systému a vynimky odsuhlasené oboma zmluvnymi stranami formou zmenového konana
K+K sa zavazuje na tychto operaénych systémoch uplatiiovat véetky dostupné bezpetnostné
praktiky a postupy.

Aplikagné vybavenie

Pri vymene, ¢&i instalacii nového zariadenia bude realizovana aj instalacia Standardnych
aplikacii. Ich zoznam je uvedeny v prilohe. Pri vymene zariadenia bude na nové zariadenie
nainstalovany Standardny operalny systém a Standardné aplikécie v zostave podfa typu
konfiguracie pre dané zariadenie, definovanej v prilohe. Sucastou vymeny je aj presun
pévodnych aktualnych dat.

V pripade, Ze inStaldcia nového zariadenia bude vyzadovat indtalaciu aplikaéného
vybavenia mimo aplikacii uvedenych v prilohe, je tato sluzba nad ramec tejto Zmluvy.

V pripade, ze prvotnd intalacia nového zariadenia bude vyzadovat' instalaciu nového,
aplikat¢ného vybavenia, ktoré bude zaradené do $tandardného outsourcingu, je tato sluzba
nad ramec tejto Zmluvy. Tiez musi byt pre realizované zmenové konanie.

Sprava aplika¢ného vybavenia

Pri inStalacii alebo reinstalacii aplikatného systému bude realizovand instalacia

Standardnych aplikacii aplikaénych systémov. Ich zoznam bude uvedeny. v smernici.

Sucastou vymeny je aj presun pévodnych aktuainych dat.

V pripade, Ze instalacia alebo reinstalacia aplikatného systému bude vyZadovat
instalaciu aplikaéného vybavenia mimo aplikacii uvedenych v prilohe, je tato sluzba nad
ramec tejto Zmluvy. .

V pripade, Ze instalacia alebo reinstalacia aplikatného systému bude vyZadovat
indtalaciu nového, aplikatného vybavenia, ktoré bude zaradené do Standardného
outsourcingu, podla prilohy je tato siuzba nad ramec tejto Zmluvy. Tiez musl byt pre
realizované zmenové konanie.

Zoznam prvkov sluzby HelpDesk K+K

V ramci HelpDesku K+K sl zadefinované nasledujtce prvky infrastruktury

s Aplikacia. Operatorom a jednotlivym rieSitefom na strane poskytovatela bude
aplikacia nainstalovana na ich desktopoch. Na strane objednavatela bude aplikacia
alebo pristup k aplikacii nainstalovany riesitefom a manazérovi sluzby, iba ak
parametre vzajomného komunikaéného spojenia umoznia jej prevadzku.

e |Intranet. RieSitelia, manazér sluzby a dohodnuti pouZivatelia na strane
objednavatela, budu mat pristup prostrednictvom Intranetu k zadavaniu
poziadaviek a incidentov.

Popis organizacie HelpDesku
e Zabezpecenie procesov HelpDesku / ServiceDesku. Popis procesov fungovania
HelpDesku je popisany v kapitole VI.

e K+K zabezpedi prispdsobenie systému HelpDesk / CCD na podmienky spolo¢nosti
objednavatela.
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K+K zabezpeci poskytnutie jednotného, centralneho telefénneho &isla.

o K+K zabezpeli Standardny nastroj na rieSenie incidentov a problémov (HelpDesk
aplikacia), vratane oSetrenia problematiky v8etkych nutnych licencii.

e K+K zabezpeli prijem incidentu cez e-mail, web rozhranie, telefén, HelpDesk
aplikaciu.

o K+K zabezpeli telefonicki pomoc pouzivatelovi pri vyskyte incidentu v prevadzke
desktopov a aplikatnych systémov.

o K+K zabezpedi, ze prijaté incidenty budu zahrnuté do HelpDesk aplikacie podla
SLA.

o K+K zabezpeci kategorizaciu problémov (rozdelenie problémov na kategorie podla
zavaznosti problému, podla stupna kritickosti podnikovych procesov).

e K+K zabezpeli odovzdanie jednozna¢ného identifikacného C¢isla incidentu /
problému pouzivatelovi k neskorsej identifikacii.

o K+K zabezpeli informovanie pouZivatela o vyriedeni a uzavreti incidentu /

problému. :

o K+K zabezpedi v pripade nemoznosti riedenia incidentu v 1. Urovni presunutie na 2.
uroven.

e K+K zabezpeci v pripade nemoznosti rieSenia problému v 2. trovni presunutie na 3.
urover.

e K+K zabezpeti, Zze v pripade prijatia poziadavky na taku c¢ast informaénych
technolégii, ktord nie je predmetom outsourcingu, bude tato poziadavka
zaznamenana do systému a presmerovana na zamestnancov, poskytujucich 3.
uroven podpory na strane objednavatela, resp. na strane inej externej organizacie,
ktora bude danu sluzbu poskytovat.

o K+K zabezpeli pre zamestnancov, poskytujicich 3. uroveri podpory na strane
dodavatela, ktorych zadefinuje objednavatel (zamestnanci objednéavatela,
popripade zamestnanci 3. strany poskytujicej sluzbu pre objednavatela)
pristupové prava do HelpDesk aplikacie na ¢itanie a aktualizacia tych TT, ktorych
rieSenie zabezpeduju.

e K+K zabezpeéi informovanie zamestnancov poskytujacich 3.uroveri podpory na
strane dodavatela (zamestnanci objednavatela, popripade zamestnanci 3.strany
poskytujucich sluzbu pre objednavatela) o nutnosti rieSenia nového problému (Cislo
TT) prostrednictvom telefénu alebo SMS spravy.

e K+K zabezpeéi v pripade prekrocenia dohodnutej urovne poskytovania sluZieb,
zacatie eskalatnej procedury.

o K+K zabezpeti moznost sledovania stavu problému.

e K+K zabezpeli proaktivne informovanie o planovanych a neplanovanych
odstavkach.

o K+K zabezpeti administraciu pouzivatefov, podla stanovenych bezpelnostnych
procedur.

¢ Komunika¢na re¢ HelpDesku je slovencina.

V. Detailny popis poskytovanych sluzieb

V dalsom je uvedeny detailny popis poskytovanych sluzieb, pre vSetky outsourcované
zariadenia, ktoré su predmetom outsourcingu podla Zmiuvy.

Systémova dokumentécia

Popis podmienck a aktivit pre zabezpecenie plynulej prevadzky prvkov infrastruktiry
a aplikaénych sluzieb bude Specifikovany aj v dokumentoch - smerniciach, ktoré poskytovatel -
vytvori v priebehu tranzitivnej fazy. Su€astou bude aj systémova dokumentacia k jednotlivym
aktivitam.
Modifikacia a aktualizacia systémovej dokumentacie bude prebiehat v sulade
s nasledujucimi pravidlami. Kazda systémova dokumentdcia ma na uUvodnej strane
elektronicku peciatku, kde si uvedené udaje o autorovi dokumentacie, ¢ase vytvorenia
dokumentu, uloZenia dokumentu a o time, ktory dokument pripravil. Na druhej strane kazdého
dokumentu je tabulka kompetentnych oséb, opravnenych vykonavat zmeny v dokumente a
tabulka, kde su chronologicky zapisané vSetky zmeny dokumentu (stru¢ny dévod, autor
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zmeny, ¢as zmeny). Samotné verzie dokumentov sU umiestnené Vv systéme _dokument
manazment.”

Administracia a prevadzka zariadeni

Jednd sa o Cinnosti  vramci  Standardnej  spravy/dohlady

incidentov/problémov pre zariadenia ¢ast HW a SW - OS.

Pre zabezpecCenie plynulej prevadzky zariadeni sU vyzadované nasledujuce

podmienky:

Zo strany objednavatela:

e Zabezpelenie prevadzkového prostredia, ktoré splita parametre poZadované
zariadeniami. (Teplota okolitého prostredia, vlhkost, prasnost, ochrana pred
narazmi a tekutinami).

s Zabezpeclenie odpovedajuceho el. napajania

e Zabezpecenie priestorov serverovne voci pristupu nepovolanych oséb.

e Zabezpeclenie sucinnosti pri poskytovani sluzby.

arieSenie

Zo strany K+K:
Prevadzka zariadeni aich administracia bude v zmysle nasledujicich dokumentov,

ktoré vytvori poskytovatel v tranzitivnej faze a nasledne bude udrZovat' v aktualnom stave:
e smernica o pouzivani Standardného SW

popis procesu o novej technike, priklad instalagného listu

smernica o antivirovej ochrane

smernica o riedeni bezpe¢nostnych dier, instalacii kritickych aktualizacii a zaplat

smernica o prevadzke, vratane konfiguracného protokolu

Administracia a prevadzka aplikagnych systémov

Jedna sa o ¢innosti v ramci Standardnej spravy/dohfadu a rieSenie incidentov/problemov.

Pre zabezpelenie plynulej prevadzky aplikatnych systémov su vyZzadované

nasledujuce podmienky:

Zo strany objednavatela:

e Zabezpelenie prevadzkového prostredia, ktoré splha parametre pozadované
aplikaénymi systémami, pripadne zariadeniami, na ktorych su prevadzkované.
(Tepiota okolitého prostredia, vlhkost, pradnost, ochrana pred narazmi a
tekutinami).

e Zabezpec&enie odpovedajuceho el. napajania

e Zabezpelenie priestorov serverovne voci pristupu nepovolanych oséb.

e Zabezpelenie stcinnosti pri poskytovani sluzby.

Zo strany K+K:
Prevadzka aplikadnych systémov aich administracia bude v zmysle nasledujlcich

dokumentov, ktoré vytvori poskytovatel v tranzitivnej faze a nasledne bude udrZovat
v aktualnom stave:
e smernica o pouzivani standardného SW
e popis procesu o novej technike, priklad instalatneho listu pracovnej stanice
e smernica o antivirovej ochrane
e smernica o rieSeni bezpecnostnych dier, instalacil kritickych aktualizacii a zaplat
Prevadzka aplikatnych systémov aich administracia bude v zmysle nasledujucich
pravidiel:
e K+K si vyhradzuje pravo planovanej odstavky po dohode s objednavatefom a
v stlade s SLA.
o K+K vpripade poziadavky zabezpeli prilezitostné vypnutie/Start aplikaénych
systémov pri pracach na sieti a na rozvadzadi.
» K+K zabezpeci fyzické ulozenie dokumentacie ku aplikalnym systémom
o K+K zabezpeéi konfiguraciu a spravu aplikagného systému o

Administracia pristupov

o K+K zabezpeli prijem arealizaciu poziadaviek pouZivatefov, odsuhlasenych
zodpovednym zamestnancom 2o strany objednavatela. Pristupy sa tykaju urovne

OS, nie domény.
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K+K zabezpegi vytvaranie novych pouzivatelov a skupin

K+K zabezpe&i spravu — administraciu pouzivatefov a skupin

Instalovanie zariadeni

K+K zabezpeéi prijatie, kontrolu a riadenie poZiadaviek.

K+K zabezpeé&i aktivity suvisiace s instalaciou novych serverov

K+K predkonfiguruje zariadenie.

K+K realizuje instalaciu zariadenia, podia dohodnutej konfiguracie, vid priloha
v stlade s licenénymi podmienkami vyrobcu a instalovaného SW.

K+K zabezpeéi instalovanie operatného systému a pouzivanych §tandardnych
aplikacii podla prilohy

K+K zabezpeli zaviazanie a riadenie externych dodavatelov sluzieb v pripade
potreby.

K+K zabezpeti pripojenie do pocitaCovej siete.

K+K zabezpeti pripojenie lokalnych periférii.

K+K zabezpeti test funkénosti zariadenia.

K+K zabezpegi vytvorenie preberacieho protokolu.

K+K zabezpe&i odstranenie obalového materialu.

K+K zabezpeci starostlivost o inventarizacné udaje.

K+K zabezpe&i vyhotovenie - aktualizaciu dokumentacie.

Intalovanie aplika¢nych systémov

K+K zabezpedi prijatie, kontrolu a riadenie pozZiadaviek.

K+K realizuje indtalaciu aplikatného rieSenia, podla dohodnutej konfiguracie, vid
priloha, v sulade s licenénymi podmienkami vyrobcu a inStalovaného SW.

K+K zabezpeli zaviazanie a riadenie externych dodavatelov sluzieb v pripade
potreby.

K+K zabezpedi prenos pévodnych dat.

K+K zabezpeci dohodnutie terminov s pouzivatelmi.
K+K zabezpedi test funk&nosti aplikatného rleéema
K+K zabezpe¢i kratke zaskolenie. 5

K+K zabezpeéi vytvorenie preberacneho protokolu
K+K zabezpedi starostlivost o inventarizané udaje.
K+K zabezpeti vyhotovenie - aktualizaciu dokumentacie.

/ak

Premiestnenie aplikatnych systémov, ktoré je nad ramec tejto Zmiuvy

K+K zabezpedi prijatie, kontrolu a riadenie poziadaviek.

K+K zabezpeli zaviazanie a riadenie externych dodavatelov sluzieb v pripade
potreby.

K+K zabezpeci dohodnutie terminov.

K+K zabezpeti odborné odinstalovanie aplikatného rieSenia na starom zariadeni,
oznacenie komponentov, ktoré k sebe patria a ich pripravu na transport.

K+K v pripade potreby zabezpedi pripravu nutného instalatného materialu. .

K+K v pripade potreby zabezpe&i pripravu vhodného dopravného prostriedku na
transport na miesto uréenia.

K+K zabezpedi upravenie/umiestnenie identifikacie pristrojov (napr. sériové &islo,
atd.).

K+K zabezpeti vybalenie a zapojenie komponentov na novom mieste pouzivania
aplikacného systému.

K+K zabezpeti vykonanie testu funk&nosti.

K+K zabezpec¢i prenechanie funkéného a otestovaného aplikatného systému

K+K zabezpeéi vykonanie inventury a uréenie nahradzanych aplikaénych systémov
(vymena starych za nové).

K+K zabezpedi pripravu planu pre stahovanie (vymena starych za nové).

Pridanie/zmena konfiguracie zariadenia, ktoré je nad ramec tejto Zmluvy

K+K

K+K zabezpedi prijatie, kontrolu a riadenie poziadaviek.
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K+K v pripade potreby zabezpeli zaviazanie a riadenie externych dodavateloy
sluzieb. ) ' '

K+K zabezpeti preverenie konfiguracie zariadenia.

K+K zabezpeé&i kontrolu licencii.

K+K zabezpegi instalaciu SW a HW komponentov. .

K+K zabezpeéi v pripade nutnosti (napr. zmena disku) prevzatie dat postupom,
akym je popisany pri intalaci. .

K+K zabezpeti pripojenie do pocitacovej siete.

K+K zabezpe&i vykonanie testu funkcionality.

K+K zabezpet| vystavenie preberacieho protokolu.

K+K zabezpeti odstranenie obalovych materialov.

K+K zabezpedi starostlivost' o inventarizatné Udaje.

K+K zabezpeti vystavenie - aktualizacia dokumentacie.

Pridanie/zmena konfiguracie aplikaéného riesenia, ktoré je nad ramec tejto Zmluvy

K+K zabezpeti prijatie, kontrolu a riadenie pozZiadaviek.

K+K v pripade potreby zabezpeli zaviazanie a riadenie externych dodavatelov
sluzieb.

K+K zabezpeti dohodnutie terminu s pouZivatefom.

K+K zabezpeti preverenie konfiguracie aplikatného systemu.

K+K zabezpeti kontrolu licencii.

K+K zabezpeti intalaciu komponentov.

K+K zabezpegi v pripade nutnosti (napr. zmena disku) prevzatie dat postupom,
akym je popisany pri instalacii.

K+K zabezpegi kratke zaskolenie.

K+K zabezpeél vykonanie testu funkcionality.

K+K zabezpeg&i vystavenie preberacieho protokolu.

K+K zabezpeti starostlivost o inventarizaéné udaje.

K+K zabezpedi vystavenie - aktualizacia dokumentacie.

Odstranenia a vyradenie zariadeni, ktoré je nad ramec tejto Zmluvy

K+K zabezpedi prijatie, kontrolu a riadenie poZiadaviek.

K+K zabezpe&i dohodnutie terminu.

K+K zabezpeti prebratie vyradovaného HW zariadenia.

K+K zabezpeti odstranenie nadbytoénych a porusenych kablov.

Odstranenia a vyradenie aplikacnych systémov, ktoré je nad ramec tejto Zmluvy

K+K zabezpe¢i prijatie, kontrolu a riadenie poziadaviek.
K+K zabezpeti dohodnutie terminu.

Odstraniovanie poruchy + Obnovenie prevadzky po poruche

K+K

e o

K+K zabezpeti uskutoénenie podrobnej diagnostiky problému.

K+K v pripade potreby zabezpeli zaviazanie a riadenie externych dodavatelov

sluzieb.

K+K zabezpeéi skontrolovanie zaruky zariadenia.

K+K zabezpeli v pripade zaruky angazovanie dodavatela zariadenia.

K+K zabezpeti vykonanie profylaktiky pred opravou, ak je to nutné.

K+K zabezpeti odstranenie samotnej poruchy zariadenia, v stulade s havarijnymi

planmi. Ak to nie je mozné inak, tak nahradou za ekvivalentné servisné zariadenie.

K+K zabezpeti dovoz zariadenia na miesto, kde sa uplatiuje zaruka, ak sa tato

neuplatiiuje v mieste pouzivania, ale v mieste dodania.

V pripade, Ze sa jedna o kriticky problém (IMP1, IMP2 ) a zariadenie je zaradené

ako VIP, pripadne kritické (SL1, SL2) a odstranenie poruchy nie je mozné

zabezpelit  jednoduchym  konfiguraénym  zasahom, pripadne vymenou

poSkodeného HW komponentu, obnova prevadzky sa vykonava vymenou

poskodeného zariadenia nahradnym predkonfigurovanym kusom s naslednym

prehratim dat, pokial to charakter poruchy umoziuje. V pripade, Ze existuje
9/15 Priloha k Zmluve na poskytnutie

sluzby

i
K+K zabezpedli prijatie, kontrolu a riadenie poziadaviek. l
I




ks e i w5 A e, oo e, otk B 4
. - e DO

funkéna zaloha, je K+K poVinI:\é obnovit'.udaje' aj pri znjéeni pevného disku z
poslednej funkénej zalohy. V prlpade neexxste'nr:le funk&nej zalohy, pokial K+K nie
je povinné zariadenie zalohovat, K+K nenesie zodpovednost za stratu udajov a
dat.

K+K zabezpeli vykonanie opravy spolu s potrebnymi nahradnymi dielmi a/alebo

opravou vymenitelnych suciastok. .
K+K v pripade potreby zabezpedi reinstalovanie opera¢ného systému

K+K zabezpeti odvirenie zariadenia v pripade virovej nakazy

K+K zabezpeti obnovenie Standardnej funkcionality zariadenia aj systémov.

K+K zabezpedi test funk&nosti celkoveého systému po odstraneni poruchy.

K+K zabezpe&i udrziavanie a aktualizaciu zoznamu zaruénych podmienok

pouzivanej techniky.

Odstranovanie poruchy + Obnovenie prevadzky aplikacného systému po poruche

K+K zabezpegi prijatie, kontrolu a riadenie poziadaviek.

K+K zabezpeti uskuto&nenie podrobnej diagnostiky problemu.

K+K v pripade potreby zabezpeli zaviazanie a riadenie externych dodavatefov
sluZieb.

K+K zabezpeti v pripade zaruky angaZzovanie dodavatela aplikatného systéemu.
K+K zabezpeéi odstranenie samotnej poruchy v sulade s havarijnymi planmi pre
aplika&né systémy.

V pripade, Ze sa jedna o kriticky problem (IMP1, IMP2) a aplikaCny systém je
zaradeny ako VIP, pripadne kriticky (SL1, SL2) a odstranenie poruchy nie je mozne
zabezpeéit jednoduchym  konfiguratnym  zasahom, pripadne vymenou
poskodeného SW komponentu, obnova prevadzky sa vykonava reinstalaciou
aplika&ného systému. V pripade Ze existuje funkZna zaloha je K+K povinné obnovit
Udaje aj pri zni¢eni pevného disku z poslednej funkénej zalohy. V pripade
neexistencie funkénej zalohy, pokial K+K nie je povinné aplikatny systém
zalohovat, K+K nenesie zodpovednost za stratu ddajov a dat.

K+K zabezpeti vyrieSenie incidentu.

K+K v pripade potreby zabezpeéi reinstalovanie operatného systému aj
pouzivanych suvisiacich aplikacii.

K+K zabezpeci odvirenie aplikatného systému v pripade virovej nakazy

K+K zabezpeti obnovenie standardnej funkcionality aplikatnych systémov.

K+K zabezpeci test funkénosti celkového systému po odstraneni poruchy.

K+K zabezpeli udrziavanie a aktualizaciu zoznamu zaru¢nych podmienok
pouzivanej techniky.

Prijem poZiadaviek

K+K zabezpedi riadenie nasadzovania zamestnancov.
K+K zabezpeti zatatie eskalaénej procedury v pripade potreby.

Servis, nadhradné diely

K+K

Parametre dohodnuté v SLA sa K+K zavdzuje dodrzat v konsolidovanej faze, pre
v8etky zariadenia, u ktorych sa K+K zavéazuje dodrzat' SLA (vid zoznam v prilohe)
K+K zabezpedi zalozné zariadenia spolu s aktualnym softvérom v pripade potreby.
Sankcie pri nedodrzani parametrov dohodnutych v SLA su $pecifikované v Zmiuve

Za rozvoj zodpoveda objednavatel. Poskytovatel realizuje rozvoj (konzultacie,
dodanie, implementacia, a pod.) na poZiadanie objednavatela, ¢o je nad ramec
tejto Zmluvy.
K+K zabezpegi planovanie a implementéaciu rozvoja spolu s:

Projektovym riadenim.

Planovanim prac na pracovisku.

Spracovanim administrativy a zabezpe¢enim obstaravania zariadenia.
K+K na pozZiadanie zabezpe&i poskytovanie konzultdcii pri rozvoji, navrhu
a realizacii gj tej Easti infradtruktury, ktora nie je predmetom outsourcingu.
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VIl. Procesy HelpDesku

Za GCelom zabezpecCovania kvalitnych sluzieb a maximainej efektivity prace pouziva
K+K softvérové nastroje na dialkovy monitoring, spravu a hromadnt instalaciu HW aj SW.
Ako prostriedok na dosiahnutie tychto aktivit sa naj¢astejsie zriaduje zakaznicka dedikovana
linka, prostrednictvom ktorej sa realizuju v8etky nizdie uvedené aktivity.

Pre svojich zakaznikov K+K poskytuje nasledovné procesné postupy:

e procedury podpory koncovych pouzivatelov,

e procedury technickej podpory.

Procedury podpory koncovych pouZivatefov

Procedury podpory koncovych pouzivatelov pozostavaju z nasledovnych podskupin:
¢ Manazment podpory

e Manazment incidentov a problémov

¢ Manazment poziadaviek

Procedury technickej podpory

Procedury technickej podpory pozostavaju z nasledovnych podskupin:
Konfiguragny manazment
Manazment verzii
Manazment indtalacii a zaplat
Manazment spravy
Manazment zalohovania
Manazment bezpelnosti
Manazment vykonnosti
Manazment servisnej podpory
Manazment dodavok
Manazment vynimiek
Poskytovatel sa zavdzuje, ako sucast podpory, vypracovat a aktualizovat aj
prevadzkové prirucky, ktoré budu presne popisovat rieSenie a eskalaciu problémov, postupy
pri havarijnych situaciach a ostatné relevantné prevadzkové postupy suvisiace so sluzbami
v ramci outsourcovanej ¢asti IS/ICT. Medzi ne patria procesy popisovane dale;.

Optimalizovany servisny proces

Poruchy IS/ICT systému moézu byt odstraflované zodpovednymi technikmi na strane
objednavatela. Vo vSeobecnosti to zahffia nasledujice &innosti:
Telefonicky HelpDesk (CHD)
Diagnostikovanie problému
HW opravy
Obnova softvérového incidentu
Reportovanie

CCD

Tato sluzba je zabezpelovana pracoviskom K+K ktoré bude v K+K. Pri oznamovani
a nahlasovani problému sa musi uviest sériové alebo ID ¢&islo zariadenia, ktorého sa problém
tyka.

Diagnostikovanie problému

Poradenstvo a telefonicka podpora pre zakaznikov, vratane pozZiadaviek na nahradné
diely, je poskytovana prostrednictvom CHD.

HW opravy

Tam, kde je to mozné, sa budi HW problémy a opravy riedit vzdialenou spravou,
servisnym technikom poskytovatela, ktory je dedikovany pre objednavatela, pripadne
v suginnosti so servisnym technikom na strane objednavatela, kombinaciou tychto foriem
alebo prostrednictvom servisného strediska.
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Servisné ¢asy :

Cas poskytovania sluZieb (Operatna doba sluzby) je uvedena v nasledujlcej tabulke:

Pracovné dni So Ne, sviatky
Standardn Standard Standard
a servisna , na ; na )
doba Pohotovost seivishs Pohotovost sérvisna Pohotovost
doba doba
8:00-16:00 | N/A* N/A N/A N/A N/A
Rozsah sluzieb pocas servisnych ¢asov
Ciisétll:nqg\\iame Rigsenie HelpDesk
prot poziadavky P
) (incidentov) i .
St. servisna doba | Ano Ano Ano

Prevadzka zariadeni

Garantovana doba prevadzky zariadeni bude zabezpe€ena v dobe (podla kategérie

serverov SL1-SL3) :

o $tandardna servisna doba

e pohotovost

Vinom ¢ase bude prevadzka negarantovand. Na pozZiadanie je mozné, sluzbu

garantovat' aj ini dobu prevadzky na zaklade dohody, €o je nad ramec tejto Zmiuvy.

Planované odstavky mézu byt realizované :

+ Jedenkrat mesaéne na dobu max 4h v Standardnej pracovnej dobe a v nasledujucej
dobe pohotovosti vdanom dni, po dohode s objednavateflom. Dohoda musi byt
odsuhlasena minimaline tyzden vopred.

¢ Vdobe negarantovanej prevadzky, maximaine 2x mesaéne. Dohoda musi byt
odsuhlasena minimalne tyzden vopred.

Aktivity vykonavané mimo $tandardnych servisnych &asov

V pripade potreby, na zéklade Zziadosti objednavatela, je K+K povinné zabezpelit
mimoriadnu pohotovost’ a mimoriadne vykony nespadajuce do $tandardnej servisnej doby
a dohodnutej pohotovosti. Objednavatel je povinny takéto mimoriadne akcie nahlasit K+K
v predstihu aspon troch pracovnych dni.

Definicia parametrov SLA

Parametre SLA sa vztahuju iba na konsolidovanu fazu outsourcingového projektu.
Parametre SLA su popisané dalej.

Parametre SLA — Desktopy/NTB

Doba odstranenia problému (TRea/TFix)*
Kriticky ‘s . .. Pocet
: Vazny Ciastoény . .
peablenycopad problém/dopad problém/dopad ZEnagen|
Desktopy/NTB SLA3 8h/24h 24h/36h 24h/72h 400
Parametre SLA — Servery
Doba odstranenia problému (TRea/TFix Pocet
Kriticky Vazny Ciastony serverov [/
okl S apad problém/dopad problém/dopad gloslli(ovych
Servery SLA3 8h/24h 24h/36h 24h/72h 23
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Parametre SLA — LAN/WAN

Doba odstranenia problému (TRea/TFix

Kiiticky Vazny Ciastoény Foce]
problemidepad problém/dopad problém/dopad zaniaden
LAN/WAN SLA3 8h/24h 24h/36h 24h/72h 7
Parametre SLA — Aplikacné sluzby
Doba odstranenia problému (TRea/TFix p
R e - — Pocet
Kriticky Vazny Ciastoény uivatelov
problém/dopad problém/dopad problém/dopad
Aplikacné sluzby SLA3 8h/24h 24h/36h 24h/72h 360

* TRea a TFix plati v servisnych Casoch pre odstranovanie problémov (incidentov). Odpocet TRea
a TFix je iba v ramci operacnej doby sluzby, vid Definicia pojmov a skratiek, ktora je sti€astou uvedenej
Zmluvy.

VIll. Meranie a vyhodnocovanie poskytovanych
sluzieb

Z popisu zivotného cyklu hlasenia je zrejmé, Ze v HelpDesk systéme je mozné vyhodnocovat
TRea, TFix a dostupnost’ pre kazdy nahlaseny problém a poziadavku.

Vykon kontroly nad poskytovanim sluzieb zo strany K+K realizuje Manazér sluzby
objednavatela na zaklade kazdomesaénych evidenénych zostav, ktoré ma povinnost
predlozit K+K za kazdy kalendarny mesiac osobitne do 10 diia nasledujiceho kalendarneho
mesiaca. K+K sa zavazuje predlozit' objednavatelovi polro&nu i ro&nl spravu s analyzou pre
hodnotenie poskytovania sluzieb za prislusné obdobie, na =z&klade ktorej bude
vyhodnocované plnenie predmetu zmluvy.

Sprava pre vedenie spolo¢nosti sa predklada ro¢ne najneskér mesiac po uplynuti
kalendarneho roku alebo na poziadanie manazéra sluzby objednavatela v lehote do 7 BD.
Spravu predlozi K+K manazérovi sluzby objednavatela v elektronickej forme e-mailom alebo
v tlaenej forme.

Sprava pre vedenie spolo¢nosti sa vypracovava v slovenskom jazyku.

O forme sprav pre vedenie spolo¢nosti za stranu objednavatela rozhoduje riadiaci

vybor.
Sprava bude obsahovat nasledujuce mesacné reporty:
VIIl.1.1.  Report dodrzanie reakinej doby
Cislo Popis Vaznost Trea [h] Zmiuvna TRea | Prekrogenie
hlasenia hlasenia problému [h] zmluvnej
TRea [h]
Sumar
VIIl.1.2.  Report riedenia problémov
Cislo Popis Vaznost TFix [h] Zmluvna TFix | Prekroc¢enie
hidsenia | hlasenia | probiému h] TFix [h]
Sumar
VIIL.1.3.  Report rie$enia poziadaviek
Cislo Popis Kategéria TFix [h] Zmluvna Prekro&enie
hlasenia | hldsenia | poziadavky TFix [h] zmluvnej
TFix [h]
Sumar
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Priloha ¢. 7 k Zmluve na poskytnutie sluzby ¢.
176/CE/OD/2008

Specifikacia kontaktov na sluzbu HelpDesk K+K, pre nahlasovanie incidentov
a poziadaviek.

A.: Incidenty a poZiadavky v operacnej dobe sluzby 8:00 -16:00 v pracovnych drioch

Primarne sa incidenty a poziadavky zadavaju cez http klienta pristupom na URL:
https://helpdesk.kk.sk

Konta pre pouzivatelov:
1. skupina (odd. IT) login: ssc_it, heslo:
2. skupina (pouziv.) login: ssc_user, heslo: ssc4589

Konta pre schvalovatelov pozZiadaviek:
1. schvalovatel - login: login: ssc_schvalovatel, heslo:

Sekundarne, v odévodnenych pripadoch je mozné vyuzit' aj nasledujuce kontakty:

telefon +421 41 5114 333
mobil +421 903 430368
mail helpdesk@kk.sk

B.: Incidenty a poZiadavky v operacnej dobe sluzby 16:00 - 8:00 a v dobe mimo
pracovnych dni — ak je dohodnuté v SLA

Primarne sa incidenty a poziadavky zadavaju cez http klienta pristupom na URL:
https://helpdesk.kk.sk

Pre nahlasovanie incidentov je nutné zaroven okrem zadania incidentu cez URL
kontaktovat’ aj sluzbu cez MT: +421 903 430368
Incidenty je opravneny nahlasovat’

e VSetci zamestnanci SSC

C.: Eskalacie

Pre eskalacie je zadefinovana komunikacna matica, ktora je uvedena v prilohe ¢&. 1
,Struktlra projektovej a riadiacej jednotky, Eskalacie a Kontaktné osoby".

Juraj IStok +421 903560413
Ing. Lubomir Gaspierik +421 903557136
KK Bratislava +421 249111002
KK Zilina +421 41 5114111
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