MINISTERSTVO OBRANY SR
Urad pre investicie a akvizicie

= - Vytlacok ¢islo: 4
C. p.: KaVSU -16-229/2006 Pocet listov  : 7
Pocet priloh: 1/3

KUPNA ZMLUVA .26 /2330
uzatvorend v zmysle ustanovenia § 409 a nasl. Obchodného zakonnika

Clanok L
Zmluvné strany

1.1. Predavajuci: Data Security Consulting, s.r.o.
Kpt. Nalepku 10
031 01 Liptovsky Mikulas

Zastupeny : Ing. Milo§ Smirjak, CSc.
konatel
Vybavuje : Ing. Juraj Balusik, tel.: 044/55 641 111, fax: 044/55 641 113
ICO : 36 406 996
DIC: 2020128198
IC DPH: SK2020128198
Bankové spojenie :  Tatra banka, a.s.
Cislo uctu: 2625714862/1100
Zapisany: Obchodny register Okresného sidu Zilina — vlozka &. 13727/L-oddiel Sro

(d’alej len predavajuci)

1.2. Kupujiici : Slovenska republika
Ministerstvo obrany
Kutuzovova 8

832 47 Bratislava
Zastupeny: Ing. Stefan Sebesta

riaditel
Vybavuje: Ing. Milan Kuzma, tel.: 0960 322 412, fax.: 0960 321 339
ICO: 30 845572

Bankové spojenie: Statna pokladnica
Cislo uctu : 7000171215/8180

(d’alej len kupujuci)
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Clinok II.
Predmet zmluvy

2.1. Predmetom tejto zmluvy je kupa, dodavka a Skolenie CBA systému HDprot/IPprot —
centralna bezpe€nostna autorita na generovanie Sifrovacich kl'u€ov, GNT USB token —
pristupovy prostriedok, HDprot — systém Sifrovej ochrany informécii na pevnom disku,
Skolenie pre obsluhu CBA v druhoch a po¢toch podla Specifikacie uvedenej v Prilohe 1
ktora je neoddelitel'nou sticast’'ou tejto zmluvy.

2.2. Zmluvné strany sa dohodli a sthlasia s tym, Ze dodany predmet zmluvy méZe byt
pripadne s vy$sim kvalitativnym vybavenim. Pripadné vysSie kvalitativne vybavenie
predmetu zmluvy nema vplyv na dohodnutit kiipnu cenu.

2.3. Kupujtci sa zavizuje zaplatit’ za predmet zmluvy cenu uvedent v Clanku III. tejto
zmluvy.

2.4. Nedodrzanie zavidzku dodania predmetu zmluvy v dohodnutom mnoZstve, I. akosti
kvality a termine zo strany predavajiceho budi zmluvné strany povazovat’ za podstatné
porusenie tejto zmluvy (§ 345 odst.2 Obchodného zdkonnika).

2.5. Predavajuci nemoze poverit’ plnenim predmetu zmluvy ini osobu, okrem prepravy
predmetu zmluvy do miesta plnenia.

Clénok IIL
Cena a platobné podmienky

3.1. Cena za predmet zmluvy je stanovend dohodou v zmysle zdkona NR SR ¢.18/1996 Z. z.
o cenach v zneni neskorSich predpisov v celkovej vyske:

2.970.970,- Sk s DPH
(slovom: dva miliény devit'stosedemdesiattisic devit'stosedemdesiat slovenskych kortn)

V dohodnutej cene st zahrnuté vSetky naklady predavajiceho suvisiace s plnenim
predmetu zmluvy podla ¢lanku II. tejto zmluvy.

3.2. Po prevzati predmetu zmluvy uvedeného v bode 2.1. zmluvy zistupcom kupujiceho
v mieste plnenia predévajtci vystavi faktiru a odosle ju na adresu: Urad pre investicie a
akvizicie MO SR, Kutuzovova 8, 832 47 Bratislava v dvoch vytlatkoch. Faktira musi
spliiat’ vetky naleZitosti faktiry, v silade so zdkonom &. 222/2004 Z. z. o DPH v zneni
neskorgich predpisov. K fakture je predavajici povinny priloZit' obojstranne podpisané
dodacie listy a preberacie zépisy podla Clanku IV. tejto zmluvy.

. Pravo na zaplatenie ceny vznikd preddvajicemu riadnym resp. ¢iastkovym splnenim jeho
zavizku sposobom a v mieste plnenia v sulade s touto zmluvou.

tad
(0%}

KZ &.26/

oS}

L

(¥

2
1

0 4



34.

3.6.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

KZ ¢.26/2330

Kupujiici uhradi opravnene uctovani sumu do 30 dni odo diia obdrzania faktiry. Pre
tento ucel sa za deri uhrady povazuje datum odpisania platenej sumy z uétu kupujiceho.

. Kupujuci je opravneny vratit' bez zaplatenia faktaru, ktord je nespravna alebo nedplna

do datumu jej splatnosti. Opravnenym vratenim faktiry prestdva plynat lehota jej
splatnosti. Nova 30 diiova lehota splatnosti zaéne plynat’ odo dna dorucenia opravenej
faktary kupujucemu.

Cenu za predmet plnenia tejto zmluvy, uvedent v Clanku III bod 3.1 tejto zmluvy, je
mozné menit’ iba za podmienok uvedenych v zdkone NR SR ¢.18/1996 Z.z. o cenach a
jeho vykonavacej vyhlaske a pri zmene DPH podl'a cenovej Specifikacie.

Clanok IV.
Miesto plnenia, dodacia lehota a dodacie podmienky

Miestom plnenia predmetu zmluvy je :

Ministerstvo obrany, Bezpe¢nostny tirad, Odbor Sifrovej ochrany informaécii a
informacnej bezpecnosti, oddelenie centrilnej evidencie prostriedkov kuriérnej
sluzby (NDC) Nové Mesto nad Vihom, Bzinska ulica ¢.1
Rozdelenie predmetu zmluvy podl'a druhov tovaru je uvedené v Prilohe 1 tejto zmluvy.

Predavajlci sa zavizuje dodat’ predmet zmluvy uvedeny v bode 2.1. do miesta plnenia
najneskdér do 12.12.2006 po podpise obidvoma zmluvnymi stranami. Ak predavajuici
nedoda predmet zmluvy do konca dodacej lehoty, dostane sa do omeskania s plnenim
predmetu zmluvy. Zmluvné strany sa dohodli na moZnosti ¢iasto€ného plnenia zmluvy.

Prepravu predmetu zmluvy do miesta plnenia zabezpe¢i predavajici na vlastné naklady.

Predavajuci vyrozumie o termine dodania predmetu zmluvy zastupcu kupujuceho, ktorym
je len pre ulely tejto zmluvy — kpt. Ing. Rudolf Garaj, tel.: 0960 352 337, fax: 0960
352 334 a z. Livia Bridova, tel.: 0960 352 472 NDC Nové Mesto nad Viahom, alebo
nim uréeny zastupca, najmenej 3 pracovné dni vopred. Uvedeny zdstupca kupujiceho
vykond kontrolu kvality a tplnosti dodaného predmetu zmluvy vrozsahu svojej
pbsobnosti. Po prevzati predmetu zmluvy podpisom potvrdi zdstupca kupujiceho
preberaci zéapis a dodaci list v ktorom bude uvedena jednotkova cena poloZky predmetu
zmluvy ajej celkova vySka. Koépiu tohto potvrdeného dodacieho listu, preberacieho
zapisu priloZi predavajici k dariovému dokladu.

Zmluva je povazovana za splneni dodanim predmetu zmluvy podla bodu 2.1.
v stanovenych lehotach a podpisanim dodacieho listu a preberacieho zapisu zastupcom
predavajticeho a kupujuceho.

Sucastou dodavky musia byt pokyny na obsluhu predmetu plnenia tejto zmluvy v
slovenskom jazyku.
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Clinok V.
Prechod nebezpecenstva Skody na tovare

Nebezpedenstvo Skody na tovare prechadza na kupujiceho v dobe, kedy prevezme tovar
od predavajticeho, t.j. v defi podpisania dodacieho listu.

. Skoda na tovare, ktora vznikla po prechode jeho nebezpeenstva na kupujuceho, nema

vplyv na jeho povinnost’ zaplatit’ kiipnu cenu, ibaZe ku Skode na tovare doslo v dosledku
porusenia povinnosti predavajiiceho.

Clinok VL
Ziruéna doba a zodpovednost’ za vady

Predavajuci zodpoveda za to, Ze predmet plnenia podla Clanku II bod 2.2 tejto zmluvy
bude dodany v sulade so zavidzkami tejto zmluvy podl'a platnych technickych noriem a
vieobecne zaviznych pravnych predpisov, a Ze bude spdsobily k pouZivaniu k téelu, ku
ktorému je uréeny.

Zaruéna doba na vSetky &asti predmetu plnenia zmluvy je 24 (dvadsat’Styri) mesiacov.
Zaruéna doba za¢ne plynit’ odo diia odovzdania plnenia do uZivania a podpisania
dodacich listov oboma stranami.

Kupujici je povinny reklamaciu oznamit (postou, faxom, e-mailom) preddvajiicemu bez
zbytoéného odkladu po zisteni, najneskdr do uplynutia dohodnutej ziru¢nej doby.
V pripade uplatnenia reklamacie zo strany kupujiiceho zaruéna doba prestava plynat’ a
nova zaruéna zaé¢ina plynut’ od nasledujiceho diia po dni odovzdania opravencho resp.
vymeneného tovaru.

Oznamenie o reklamécii musi obsahovat”:

- &islo zmluvy, podla ktorej bol tovar dodany,

- &islo dodacieho listu,

- nazov, typ a oznalenie reklamovaného tovaru,

- popis vady,

- pocet vadnych kusov

- datum a podpis

Zoznam opravnenych o0sdb konat’ vo veciach reklamdcii a zaru¢ného servisu:

- za kupujtceho: pplk. Ing. Ivo Kmet’ tel.: 0960 352 496

fax: 0960 352 524
e-mail; Ivo.Kmet@mil.sk

- za predavajuceho: Ing. Juraj Balusik tel.: 044 552 88 70

fax: 044 552 88 72
e-mail; jbalusik(@dsclm.sk

6.4. Servisny zasah sa vykona do 24 hodin od pisomného nahlasenia vady v spolupraci s

rezortnym §ifrovym organom, ktory zabezpeéi deaktivaciu kryptografického modulu a
odstranenie pevného disku z pracovnej stanice.
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Kupujtici je povinny zaobchadzat so zariadeniami predmetu plnenia zmluvy v silade s
ndvodmi na obsluhu, pokynmi preddvajiceho a zabezpegit podmienky pre spravnu
prevadzku zariadeni v siilade s dodanymi nadvodmi na pouZivanie a obsluhu zariadeni.

Naéroky kupujiiceho z vad tovaru budi uplatiiované v silade s § 436 a nasl. Obchodného
zakonnika.

Zéaruka sa nevztahuje na vady vzniknuté mechanickym poSkodenim, nespravnym
pouzivanim alebo nasledkom Zivelnej pohromy.

Predédvajiici sa zavizuje zabezpetovat' na predmete plnenia zmluvy pozaru€ny servis v
tasovej lehote 5 (pit) rokov od skonéenia zaruCnej doby.

Podpora po implementacii projektu (Roéna podpora) — priebezné vykondvanie zmien
predmetu diela vyplyvajicich zo zmien vieobecnej platnej legislativy alebo novsie verzie
spracovavané zhotovitel'om vo forme upgrade zasielanej objednavatel'ovi k terminu
nadobudnutia ich platnosti. Vsetky vykonavané zmeny budii zapracované do
dokumentécie k predmetu diela. Cena upgrade pre prvych 12 mesiacov od podpisania
odovzdavacieho a preberacieho protokolu resp. dodacieho listu na predmetu zmluvy je

v cene dodavky.

Clanok VIL
Zmluvné pokuty a sankcie

V pripade, ze predévajici nedodrZi termin plnenia predmetu zmluvy dohodnuty v tejto
zmluve, uhradi kupujicemu zmluvni pokutu vo vyske 0,05 % z ceny nedodaného
predmetu kupnej zmluvy za kazdy defi omeSkania. Ak doslo k omeskaniu predavajiceho
s plnenim predmetu zmluvy z dévodu pdsobenia vyssej moci (Zivelna pohroma, vojnovy
konflikt, 5trajk) kupujuci neuplatni zmluvnu pokutu voci predévajicemu za dobu trvania
vy§8ej moci.

V pripade omeskania kupujuceho s thradou faktiry uhradi tento predavajiucemu urok
z omeskania vo vyske 0,05 % z neuhradenej sumy za kazdy deii ome$kania.

. V pripade, e predévajuci nevybavi uplatnent reklamaciu v dobe dohodnutej v ¢lanku V.

tejto zmluvy, uhradi kupujiicemu zmluvni pokutu vo vyske 500,00 Sk za kazdy den
omeskania.

. Zmluvné pokuty a urok z omeskania dohodnuté touto zmluvou hradi povinnd strana

nezavisle na tom, &i a v akej vyske vznikne druhej strane Skoda.

. Dohodnuté zmluvné pokuty a tirok z omeskania povinna strana uhradi strane opravnenej

do 30 dni odo dfia ich prevzatia.



Clanok VIIL
Nadobudnutie uzivacieho a vlastnickeho prava

8.1. Kupujtci nadobida vlastnicke préavo k predmetu zmluvy zaplatenim dohodnutej kipne;
ceny predavajicemu a uZivacie pravo jeho prevzatim v mieste plnenia podpisom
dodacieho listu a preberacieho zapisu.

Clanok IX.
Ostatné ustanovenia

9.1. Predévajiici je povinny zachovavat’ ml¢anlivost’ o skutoénostiach tykajucich sa predmetu
plnenia zmluvy a zmluvnych podmienok voci tretim osobam.

9.2 Pri realizacii tejto zmluvy je predavajici povinny dodrziavat’ ustanovenia zakona
¢.215/2004 Z.z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych
zakonov a stvisiacich predpisov.

9.3. Vietky programy st vytvorené v stlade s autorskym zdkonom. Kupujtci ziskava
uzivatel'ské prava k zakipenému softvéru a firmvéru. Vlastnikom autorskych prav je
predavajuci.

Clanok X.
Zaverecné ustanovenia

10.1. Zmeny a doplnky tejto zmluvy je moZno vykonavat’ iba formou pisomnych dodatkov k
tejto zmluve, ktoré budu neoddelitel'nou sti¢astou tejto zmluvy.

10.2. Ak nie je dohodnuté v tejto zmluve inak, riadia sa pravne vztahy z nej vyplyvajice
a vznikajiice ustanoveniami Obchodného zékonnika a stivisiacimi vSeobecne zdvdznymi
pravnymi predpismi Slovenskej republiky.

10.3. Zmluvné strany su opravnené vypovedat tito zmluvu s trojmesanou vypovednou
lehotou v pripade, ak jedna zo zmluvnych stran podstatne porudi niektory zo zavizkov
dohodnutych v ustanoveniach tejto zmluvy.

10.4. Neoddelitelnou sti¢astou tejto zmluvy je:
Priloha 1 Kupnej zmluvy — Specifikécia zariadeni ,

10.5. Kupujtci i predavajici sa zavizuju, Ze obchodné i technické informacie, ktoré im boli
zverené zmluvnym partnerom, nespristupnia tretim osobam bez jeho pisomného sthlasu a

tieto informécie nepouZiju pre iné cely ako pre splnenie podmienok tejto zmluvy.

10.6. Zmluvné strany vyhlasujt, Ze s obsahom tejto zmluvy boli dokladne oboznameng, Ze
nebola uzatvorena v tiesni, ani za inak jednostranne nevyhodnych podmienok.

10.7. Tato zmluva nadobuda platnost’ ditom jej podpisu zéstupcami oboch zmluvnych stran.
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10.8. Zmluva je vyhotovena v Styroch vyhotoveniach, dve vyhotovenia dostane kupujuci a

dve vyhotovenia predavajuci.

V Bratislave, A% .0 - (QQ

Za kupujuceho:

v w J,q “:‘J \_.-‘v‘{.;"“-'a
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V Liptovskom Mikulési,

7(- 1. O6

Za predavajuceho:

Data Security Consulting, s.r.o.
Kpt. Nalepku 10
031 01 Liptovsky Mikulas
1CO: 36406996
IC DPH: SK2020128198



Priloha 1
k ¢.p. KaVSU-16-229/2006 Vytlacok €.: 4
Podet listov: 3

Specifikacia zariadeni a prisluSenstva

Nazov materialu Cenazalks | MnoZstvo | Cena celkom
v Sk v Sk
(s DPH) (s DPH)
1. CBA systém HDprot / [Pprot 987.700,- Sk 1 ks|/ 987.700,- Sk &
2. Pristupovy prostriedok GNT USB 2.718,- Sk 400 ks 1.087.200,- Sk|
token
3. Systém ochrany dit na pevmom|  23205-Sk 30 ks|/ 696.150,- Sk | LI
disku HDprot _
4. Skolenie pre obsluhu CBA 39.984,- Sk 5ks|  199.920,- Sk| ¢
(pracovnik/deri)
Celkova kipna cena : 2.970.970,- Sk

Vykonnostné poziadavky predmetu obstarania

CBA systém

e Pocitac s OS Windows XP:

zakladnd doska s aspoii jednym vol'nym PCI slotom,
procesor Intel Pentium 4,

pracovna frekvencia procesora 3 GHz,

harddisk 120Gbajtov,

pamét’ RAM 512 Mbajtov,

zobrazovacia jednotka LCD

RS B B o B & e |

e Technicka Specifikacia pridavnej karty:

o PCI karta klasického formatu s rozhranim PCI V2.2,

o riadenie na baze DSP, konkrétne Texas TMS320C6205 obsahujtiiceho PCI modul s PCI
mostom, vlastny DSP s pamidtami RAM na ¢&ipe, ¢asovatom, FLASH PROM pre
firmware, napdjacim zdrojom,

o modul generatora Sumu pre ziskavanie bitovej ndhodnej postupnosti, ktory komunikuje s
DSP sériovo,
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modul generatora je osadeny priamo na PCI karte s DSP,

vzorkovacia frekvencia Sumdtora miniméalne 100 KHz a viac, softvérovo cez rozhranie
PCI nastavitel'na na optimum,

generovana postupnost’ musi vyhovovat’ Statistickym testom podl'a NIST800-22

e SW systém generovania kl'icov Cryptoservice,
e HW karta pre generovanie Sumu GENprot

Technicka Specifikacia USB tokenu

moznost pripdjat’ a odpdjat’ za behu systému na USB rozhranie ako plug and play
zariadenie,

spifia $pecifikaciu v 1.1 USB,

modul musi byt vyrobeny technoldgiou SMT a musi byt umiestneny v pevnom kovovom
puzdre, ktoré bezpecne chrani jeho procesor a pamdt EEPROM pre uloZenie Gdajov,
pamit’ modulu rozdelend do blokov podla urovni pristupu a chranena pristupovymi
autentizadnymi heslami s dizkou 16 bajtov,

kazdy modul musi mat’ jedineéné vyrobné ¢&islo s dizkou 16 bajtov a jedineéné 16 bajtové
sériové cislo,

musi poskytovat’ kompatibilitu s 8 KB Cipovou kartou XICOR X76F641 pouzitou v
prostriedkoch Sifrovej ochrany informécii podla normy ISO 7816,

musi mat’ 2 oblasti pre zéapis aj Citanie chranené autentizaénymi heslami, jednu minimalne
32 bajtov velk pre identifikdtor karty generovany v CBA, druhi s velkostou 64
Kilobajtov pre uloZenie kI'iovych blokov a autentizatnych tdajov,

v ramci kompatibility s kartou X76F641 sa poZaduje ochrana pomocou S-tich
pristupovych hesiel,

po dve hesla pre kazda oblast’, jedno pre Citanie a druhé pre zépis,

piate heslo je heslo administratora, tzv. reset heslo.

Technicka Specifikacia systému HDprot

Priloha 1 ku KZ26/2330

programové vybavenie systému HDprot musi podporovat operatny systém typu NT
(New Technology), ako Windows 2000 a Windows XP,

systém musi zabezpeCovat' dynamické vytvaranie a on-line Sifrovanie pripojenych
virtudlnych diskov bez potreby delenia na diskové oddiely pomocou programu Fdisk
alebo Partition Magic,

virtudlne disky sa musia dat’ pripajat’ alebo odpéjat za behu operacného systému
sposobom ,,0On the fly“, &iZe plne za behu systému bez rebootu pocitaca,

program musi umoZziiovat’ autentizaciu alebo deautentizéciu k pripojenym diskom,

pocet pripojenych virtudlnych diskovych zariadeni a ich kapacita si obmedzené len
systémovymi prostriedkami pocitaca,

pocet Sifrovanych kontajnerov nesmie byt obmedzeny,

kontajnery sa mo6zu prenasat’ ulozené na inych médiach ako sa CD, DVD alebo USB
diskové kl'uce,

musia sa Sifrovat’ kompletne celé virtualne disky aj so systémovymi oblastami,

Sifrované disky sa musia spristupnit’ az po autentizacii,

(3]



o Sifrovacie klufe si ponechdvané mimo pocitaca so systémom HDprot na &ipovych
kartach alebo USB tokenoch,

e musi sa Sifrovat’ kazdy sektor virtualneho disku zvlast s dynamickou zmenou
inicializaéného vektora,

e musi byt umoZnena volba Sifrovacieho algoritmu (Gost, Rijndael...),

e systém musi mat’ moznost’ pouZitia na suborovych systémoch FAT aj NTFS,

» je zabezpecend 100 percentna kompatibilita so suborovym systémom,

e nepovolanému pouZivatelovi sa Sifrovany disk musi javit’ len ako Sifrovany stibor, ktory
je volitel'ne chraneny pred vymazanim,

e autentizaCny systém zaloZeny na systéme Cipovych kariet firmy Xicor radu X76F640 a
USB GNT tokenov,

e systém musi umoZnif pouZzitie aj iného autentizacného systému v aktudlnej verzii
konkrétne PC PROX s kartami iClass, pripadne implementovat’ iné systémy Cipovych
kariet alebo tokenov
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Zdigitalizovana zmluva stihlasi s podpisanym originalom.

Dna: 24.augusta 2010 Ing. Milan KUZMA

bodpis



