MINISTERSTVO OBRANY SR

Urad pre investicie a akvizicie Vytladok &.: &
) [ Pocet listov: 15
C.p.: KaVSU-4-1453/2008 Prilohy: 2/9

Zmluva o dielo ¢.: 28 /1095

uzatvorena v zmysle § 536 a nasl. Obchodného zdkonnika

Zmluvné strany

Objednavatel’: Slovenska republika - Ministerstvo obrany SR
Kutuzovova 8
832 47 Bratislava

Zastipeny : Ing. Juraj HREHORCAK
riaditel’ ULA

Bankoveé spojenie : Statna pokladnica

Cislo uétu : 7000171215/8180

IBAN : SK59 8180 0000 0070 00171215
BIC : NBSBSKBX
ICO 30845572
Vybavuje: Ing. Branislav Chlebana UIA tel.: 0960 321 290
fax: 0960 321 339

(d’alej len ,,objednavatel’*)

Zhotovitel: InterWay, s.r.o.
Stara Vajnorska 21
831 04 Bratislava

Zastpeny: Ing. Richardom Weberom
konatel'om
Vybawje: Ing. Tomas Kanas tel.: +421/903/222226

} fax: +421/2/49591588
ICO: 35728531

IC DPH: SK2020268294
Bankové spojenie: Citibank (Slovakia) a.s., ¢islo Gictu: 2107140002/8130
zapisany v registri : OR Okresného sudu Bratislava [
Oddiel: Sro
Vlozka ¢islo: 15626/B

(d’alej len ,,zhotovitel™)
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Clanok I.
PREDMET ZMLUVY

Predmetom tejto zmluvy je priprava enterprise infrastruktiry servisne orientovanej architektiry
(SOA) tak, ako je to Specifikované v prilohe ¢&. 1 tejto zmluvy, ktora je neoddelitelnou sti¢ast'ou
tejto zmluvy.

Nedodrzanie zavizku splnenia predmetu zmluvy v termine uvedenom v élanku III. a rozsahu

uvedenom v Prilohe ¢€.1 tejto zmluvy vinou zhotovitel'a, budi povazovat’ zmluvné strany za
podstatn€ poruSenie zmluvného vztahu v zmysle § 345, odsek 2 Obchodného zékonnika.

Objednavatel' sa zavdzuje riadne zhotovené dielo a dodavku tovaru prevziat a zaplatit’ zan
dohodnutt cenu podl'a podmienok tejto zmluvy.

Clanok 1L
CENA

Cena za predmet zmluvy je stanovena dohodou v zmysle zdkona ¢.18/1996 Z.z. o cenach v
zneni neskorSich predpisov vo vyske:

30 788 999,00 Sk vratane 19% DPH

(slovom : tridsat'milionovsedemstoosemdesiatosemtisicdeviitstodeviit'desiatdevit’
Slovenskych kortn)
Podrobny rozpis ceny za predmet zmluvy je uvedeny v Prilohe ¢.2 tejto zmluvy.

V dohodnutej zmluvnej cene s zahrnuté vietky naklady zhotovitel'a sivisiace so splnenim
predmetu zmluvy.

Cena moze tieZ byt zhotovitelom upravena len na zéklade platnej legislativne] zmeny datfiovych
a inych priraZok (vritane zmien sadzby DPH), ktoré nadobudnu platnost’ v priebehu plnenia
tejto zmluvy, a to len v rozsahu nutnom k tomu, aby po ich odpogéitani ¢ast’ ceny prislichajica
zhotovitelovi zostala nezmenena.

] . Clénok 1L
TERMINY A SPOSOB PLNENIA PREDMETU ZMLUVY

Zhotovitel' sa zavidzuje splnit’ predmet zmluvy v rozsahu uvedenom v &ldnku 1., bod 1.1 do
17.12.2008.

Dodanie predmetu zmluvy bude povazované za splnené jeho odovzdanim v mieste plnenia, ¢o
bude potvrdené opravnenymi zastupcami objednavatela a zhotovitel'a v preberacom zdpise.

Miestom plnenia predmetu zmluvy bude VU 5728 Martin s miestom uréenia VU 1117 Trenéin.

Opravnenou osobou na prevzatie predmetu zmluvy je velitel’ VU 5728 Martin, alebo osoba nim
poverena.
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Clinok IV.
PLATOBNE PODMIENKY

Pravo na zaplatenie zmluvnej ceny podla Elanku II. tejto zmluvy, vznikne zhotovitel'ovi
riadnym splnenim jeho zavizku v termine, spésobom a v mieste plnenia podla tejto zmluvy.
Platba bude vykonand na zaklade faktiry vystavenej zhotovitel'om.

Zmluvné strany sa dohodli, Ze objednavajici poskytne v zmysle zikona &. 523/2004 Z.z.
orozpoctovych pravidlach verejnej sprdvy aozmene adoplneni niektorych zakonov
zhotoviteTovi preddavok na sumu 30 788 999,00 Sk. Preddavkovu faktiru vystavi zhotovitel’ po
podpise tejto zmluvy.

Zhotovitel' po odovzdani diela vystavi zictovaciu faktiru v dvoch vyhotoveniach na cenu
predmetu zmluvy a doruci ju objednavatelovi do 12,00 hodiny dna 18.12.2008. Stucast’ou
zuctovacej faktiry musi byt preberaci zapis, ktory bude podpisany opravnenymi zastupcami
objednavatel’a a zhotovitel'a.

Zhotovitel je povinny zuctovat’ poskytnuty preddavok najneskér do 31.12.2008. Ak zhotovitel’
nesplni predmet zmluvy v zmluvne stanovenom termine a objeme, je zhotovitel’ povinny vratit
objednavatel'ovi poskytnuty preddavok na sumu vo vyske zodpovedajicej objemu nesplneného
zavizku vo vizbe na poskytnuty preddavok.

Objedndvatel’ uhradi len kompletni. Pre tento Uiel sa za den thrady faktiry povazuje datum
odpisania zaplatenej sumy z Gétu objednéavatela.

Faktura zhotovitel'a musi obsahovat’ :
- oznafenie faktiry a jej ¢islo
- nazov a sidlo objednavatel’a a zhotovitel'a
- defl vystavenia a den jej odoslania
- nazov banky a ¢islo Gi¢tu, na ktory ma byt platba realizovana
- §pecifikaciu predmetu fakturacie
- ceny za jednotlivé polozky bez DPH
- nalezitosti DPH
- celkovul cenu za splnent ¢ast’ predmetu zmluvy

Objednavatel je opravneny vratit’ zhotovitel'ovi bez zaplatenia faktiru, ktora neobsahuje vietky
naleZitosti podl'a bodu 4.6. Opravnenym vratenim faktiry prestiva plynit’ doba jej splatnosti.
Nové lehota splatnosti za¢ina plynut’ odo dila dorucenia opravenej taktiry. Objednavatel’ uvedie
dévody vratenia takejto faktiry.

Clanok V.
Sucinnost’ objednavatel’a a zhotovitel’a

Objednavatel sa zavizuje aktivne poskytnit’ spoluposobenie na plneni tejto Zmluvy, a to najma:

a) zabezpecenim vstupu do objektu a primeranych priestorov pre pracu realizaéného timu

Zhotovitel'a,

b)  zabezpecenim su¢innosti pripadnej dalSej strany, ktorej potrebnd ucast’ vyplynie

z priebehu plnenia,

c) poskytnutim potrebnych udajov ztdajovej zikladne Objednévatela resp. sivisiacej
dokumentacie v mnozstve, Struktire a poZzadovanom datovom forméte a nosnom médiu

podla dispozicii zastupcov Zhotovitel'a,
d)  poskytnutim pracovnikov potrebnych zo strany Objednavatela pre realizaciu projektu,
na zéklade definicie projektového timu v pociatoéne) faze projektu,

e) poskytnutim potrebnej infrastruktiry pre realizaciu projektu v rozsahu definovanom

vo faze analyzy a navrhu riesenia,
f) poskytnutim zhotovitel'ovi nevyhnutni sué¢imnost” ako aj presné informdacie tykajuce sa
plnenia zhotovitela podla tejto zmluvy,

g) prevzatim alebo pripomienkovanim odovzdéavanych ¢asti plnenia podla ustanoveni tejto

zmluvy,
h) pre preberanie prac a dodavok objednavatel urcuje ako zastupcom objednavatel'a velitel'a
VU 9994 NemSova alebo osobu nim poveren.
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Objednavatel’ uréuje pre rieSenie technickych a organizaénych zalezitosti poverena osobu:
] Yy g

-------

Kpt. Valter Mayer , OdKIS
Telefon: +421/960322137, fax: +421/2/44259945

Zhotovitel uréuje pre rieSenie technickych a organizaénych zéleZitosti poverenu osobu:
Richard Holly, InterWay
Telefon: +421/903656125, fax: +421/2/49591588

Zhotovitel' je povinny zabezpecit’, aby nedo$lo k poskodeniu, strate, zneuzitiu alebo zmenSeniu
tovarov, ktoré mu budi odovzdané (zverené) objednavatel'om (jeho zastupcom) v suvislosti s
plnenim predmetu zmluvy. Aktkolvek ini manipulaciu s tymito tovarmi je zhotovitel
opravneny vykonat’ len na zéklade pisomného stthlasu objednavatel’a (jeho zastupcu).

Zhotovitel  sa zavizuje ze pocas realizacie predmetu diela podla tejto zmluvy neddjde
knegativnemu ovplyvneniu funkcionality a prevadzky ostatnych informaénych systémov
zhotoviteTa.

Clinok VI.
Zodpovednost’ za vady

Zhotovitel' vyslovne prehlasuje, Ze zabezpeci vytvorenie diela odbome spdsobilymi pracovnikmi a
s naleZitou odbornou starostlivost'ou. Zhotovitel' vykona dielo odborne so zarukou kvality v stlade
s touto zmluvou, riadne a véas. Plnenie zhotovitel'a ma vady, ak dielo nebude vytvorené v sulade so
Specifikdciou diela, ktora tvori prilohu €. 1 tejto zmluvy. Zhotovitel' bude v suvislosti s vadami
plnenia zhotovitel'a mat’ povinnosti (a objednavatel’ prava) v rozsahu uvedenom v tejto zmluve.

Pripadnu reklaméaciu vady plnenia predmetu tejto zmluvy bude objednavatel’ povinny uplatnit’ u
zhotovitel'a bezodkladne po jej zisteni, a to pisomne - doporuéenym listom, faxom, elektronickou
postou alebo inym preukazatelnym sposobom. Oprdvnenym uplatnenim reklamacie zo strany
objednavatela zéru¢na doba prestava plynut’ - spociva az do odstranenia reklamovanej vady.

Zodpovednost’ za vady sa nevztahuje na chyby, ku ktorym doslo pdsobenim “vy3%ej moci”,
mechanickym poskodenim, zasahom neopravnenej osoby, prevadzkovanim v nevyhovujucich
podmienkach, vplyvom pocitacového virusu alebo ak bola porucha spdsobena uzivatelom alebo
tret'ou osobou ¢€i uz z neznalosti alebo zdmerne.

Pokial nie je v tejto zmluve stanovené inak, na dielo poskytuje zhotovitel' zdruku za akost’ podl'a
§429 obchodného zakonnika v dizke 24 mesiacov. Zaruéna doba zadina plynit diiom prevzatia
diela.

Clanok VIL.
SANKCIE A UROKY Z OMESKANIA

V pripade, Ze zhotovitel nedodrzi termin plnenia, dohodnuty vtejto zmluve, uhradi
objednavatelovi zmluvni pokutu vo vyske 0,05% zceny nesplneného predmetu zmluvy za
kazdy defi ome$kania. Ak doslo k omeSkaniu zhotovitel'a s plnenim predmetu zmluvy z dévodu
posobenia vySSej moci (Zivelnd pohroma, vojnovy konflikt, Strajk), objednavatel’ neuplatni
zmluvnu pokutu voci zhotovitel'ovi za dobu trvania vys$sej moci (§374 ObchZ).

V pripade omeSkania objednavatela suhradou faktiry uhradi tento zhotovitePovi trok
z omeSkania vo vyske 0,05 % z neuhradene) sumy za kazdy den omeskania.

V pripade, Ze zhotovitel nesplni predmet zmluvy v dohodnutom termine v celkovom finanénom
objeme tejto zmluvy, zaplati objednavatel'ovi mimo pokuty uvedenej v bode 7.1 zmluvnu
pokutu vo vySke 0.1% zrozdielu finanénej Ciastky medzi poskytnutym preddavkom na cenu
a vycerpanou Ciastkou poskytnut¢ho preddavku az do dia vratenia rozdielovej ¢iastky na Géet
objednavatel'a.

V pripade, Ze zhotovitel' nevybavi uplat 1'1-,m’= reklamaciu v dohodnutej dobe, zaplati
objednavatelovi zmluvnd pokutu vo vyske 500,00 Sk za kazdy den omeskania.
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V pripade neopravnenej reklamicie uplatiiovanej zo strany objednavatela uhradi objednéavatel’
zhotovitel'ovi ndklady na riesenie neopravnenej reklamicie.

Zmluvné pokuty a sankcie dohodnuté touto zmluvou hradi povinna strana nezavisle na tom, ¢&i
a v akej vyske vznikne druhej strane Skoda. Zakladom pre vypocet pokuty st ceny bez DPH.

Dohodnuté zmluvné pokuty a sankcie uhradi povinna strana strane opravnenej do 30 dni odo
diia ich uplatnenia.

Clanok VIIL
Ochrana utajovanych skuto¢nosti

Objedndvatel’ prijme primerané opatrenia, aby podla moznosti predisiel tomu, Ze zhotovitel
bude mat’ pristup k informdciam tvoriacim utajované skuto¢nosti nad rozsah predpokladany
pre vytvorenie diela. V pripade potreby pristupu zhotovitel’a k utajovanym skutoénostiam budi
obe zmluvné strany postupovat podla Zakona 215/2004 Z.z. oochrane utajovanych
skutonosti.

Zhotovitel' sa nesmie pocas plnenia tejto zmluvy oboznamovat’ s utajovanymi skuto¢nost'ami
inak, ako v sulade so Zakonom 215/2004 Z.z. o ochrane utajovanych skutoénosti.

Zhotovitel’ nesmie poskytovat’ idaje o tejto zmluve ako aj o skutoénostiach z nej vyplyvajucich
tretej osobe. O tejto skutocnosti je povinny poulit’ zamestnancov, ktori sa budi podielat’ na
realizacii predmetu zmluvy.

Objednavatel’ i zhotovitel' sa zaviizuji, Ze obchodné i technické informécie, ktoré im boli
zveren¢ zmluynym partnerom, nespristupnia tretim osobam bez jeho pisomného sdhlasu a tieto
informacie nepouziju pre iné tcely ako pre spinenie podmienok tejto zmluvy.

Zhotovitel' a nim povereni zamestnanci s povinni dodrZiavat’ rezim pracoviska stanoveny
objednavatel'om (pouzivatelom). Tato povinnost’ sa tyka predovSetkym reZimu vstupu
do objektov, evidovania pristupu k informéaciam spojenych s predmetom zmluvy, vykonavanie
prac v stanovenej dobe a pod. Zhotovitel’ je povinny strpiet’ obmedzenia vyplyvajlce z ochrany
utajovanych skutoénosti, ktoré stanovi objednavatel’ (pouzivatel’). Za dodrZiavanie uvedenych
skutoénosti zodpoveda zhotovitel'.

Preukizatené nedodrzanie zavizkov v oblasti ochrany informdcii tvoriacich utajované
skutonosti, ktoré vyplyvaju z predchiadzajicich ustanoveni tejto zmluvy zo strany zhotovitel'a
budi zmluvné strany povazovat’ za podstatné poruSenie zmluvy podla § 345 odsek 2
Obchodného zakonnika.

Clanok IX.
ODSTUPENIE OD ZMLUVY A UHRADA SUVISIACICH NAKLADOV

Zmluvna strana je opravnena okamzite odstipit’ od tejto zmluvy v pripade podstatného
porusenia zmluvného vztahu druhou zmluvnou stranou. Odstipenie od zmluvy je uéinné dinom,
kedy bolo oznamenie o odsttipeni od zmluvy doruéené pisomne druhej zmluvnej strane.

Zmluvna strana je oprdvnend okamzite odstipit’ od tejto zmluvy v pripade, ak sa pre druhd
zmluvnu stranu stalo splnenie podstatnych zmluvnych povinnosti nemoznym.

Zmluvna strana, ktord od zmluvy odstipila podla bodu 9.1, ma priavo na uhradu
preukazatelnych nidkladov vzniknutych v stvislosti s plnenim zmluvy.
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’ _Cliinok X.
ZAVERECNE USTANOVENIA

10.1 Zmeny a doplnky tejto zmluvy je mozno vykondvat' iba formou pisomnej dohody zmluvnych
stran, ktoré budu neoddelitel'nou sti¢ast'ou tejto zmluvy.

10.2 Zmluvné strany sa dohodli, ze pripadné spory pri plneni tejto zmluvy budd rieSit’ vzdjomnou
dohodou.

10.3 Ak nie je dohodnuté v tejto zmluve inak, riadia sa pravne vztahy z nej vyplyvajice a vznikajice
ustanoveniami Obchodného zakonnika a stvisiacimi vSeobecne zédviznymi pravnymi predpismi
Slovenskej republiky.

10.4 Tato zmluva nadobuda platnost’ a uéinnost' diiom jej podpisu zastupcami oboch zmluvnych
stran.

10.5. Tato zmluva je vypracovana v 5 vyhotoveniach, z ktorych dve vyhotovenie obdrZi objednévatel
a fri vyhotovenia zhotovitel’.

10.6 Neoddelite'nou sticast’'ou tejto zmluvy si:

Priloha ¢. 1 —vgpeciﬁkécia predmetu zmluvy
Priloha &.2 — Specifikacia ceny predmetu zmluvy

A j 1 - / ~
V Bratislave, / “"// '.'// 203;{ V Bratislave, }Lf[ it [ Looé
Za zhotovitel'a Za objednavatela
e 7

Ing. Richard Weber, konatel Ing. Juraj HREHORCAK, riaditel ()

o'} 4
o
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k &. p.: KaVSU-4-1453/2008 Priloha &.  :1
Vytlagok & @ &

Pocet listov : §

Specifikdcia predmetu zmluvy
1 Uvod
Ciel’
Predmetom zakazky je spracovanie projektovej dokumentacie (analyza predmetu zdkazky, generalny

projekt, vykonavacia dokumentacia Ciastkovych realizaénych projektov), vystavba a uvedenie do
prevadzky enterprise a SOA infrastruktiry a zabezpeéenie podpory prevadzky a zaruénych.

1.2 Definicie, akronymy a skratky
Skratka Vyznam
SOA Servisne Orientovana Architektira
ESB Enterprise Servis Bus — Celopodnikova zbernica pre prenos SOA sluzieb
PBM Business Process Management — Nastro) na implementaciu firemnych
procesov orchestrdciou SOA sluzieb — nastroj na tvorbu kompozitnych
aplikacii
UDDI Universal Description, Discovery, and Integration
WF Work Flow (v uzSom slova zmysle: automatizovany a riadeny tok aktivit
v danom procese)
WS (definované | WebServices
popisom WSDL)
WSS Web Servicies Security
ucoD Use Case Diagram — prevazne sa pouZiva anglicky nazov, niekedy preklad
,,Diagram typovych tloh*
CD Class Diagram — Diagram tried
BPMN Business Process Modeling notation — Notécia pre modelovanie procesov
EAI Enterprise Application Integration (integracia podnikovych aplikdcif)
DWH (DW) Data Warehouse (Datovy sklad — datova Struktira pre systémy na podporu
rozhodovania)
SOAP Simple Object Access Protocol
Business Process Execution Language
RDBMS Relational Database Management System
LAN Local Area Network i
HW Hardvér -
SW Softvér
DB server Databazovy server -
GUI Graphics User Interface (grafické uzivatel'ské rozhranie)
CMS Content Management System (vSeobecnejSie oznacenie pre DMS —
Document Management Systém) Systém na spravu obsahu, respektive
dokumentoyv o
WSDL  (definované | Web Service Descriptor language, Standard _pre popis definicie webovych
konzorciom W3C) sluzieb. - B
POZ Poznamky
XML (RFC 2376) | Extended Markup Language
UML (ISO 15022 Unified Markup Language
PKI(RFC 2528) | Public-Key Infrastructure B _
- X.500 (RFC 3687) Otvorena, distribuovana adresarova sluzba o
URL (RFC 2397) Uniform Resource Locator - ]
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2 Zniazornenie architektiry

Pozadovand schéma vzdjomného prepojenia infrastruktiry jedného prostredia

Network Link Metwork Link
Lan_pub_1
Internet
i ¥
G app.sca.mil.local i ;
L § Metwork Link
| — . s
S etwork Link O
S I : Lan_app_1 i
T | Ib.soa.mil local Intranet ;
E | Loadbalancer Server | > dbisoa it focal
1
| _ | A
I . entapp.soamil.local ey Netwark Link
 F =] |
|
G 5 -
=
3 3 LT P s T
soa.app.soa-,mll.lpcal. e Jrmrr— mgmt.soa.mil.local
Hh Metwork Link
Network Link
Network Link
H—— iy Network Link
Lan_mgmt_1
Intranet
3 Ciele a obmedzenia architektiry

Po koncepcne;j stranke musia byt ciel'ovo tieZ vypracované
e Katalég pojmov, ktory bude jednoznacne definovat terminolégiu pouZivani pre pomenovanie
vietkych kompoment a technologii
»  Systém vytvarania a pridel'ovania nazvoslovia jednotlivych technologickych domén
¢ Kataldg pridelenych nazvov jednotlivych technologickych domén
e Zakreslenie a pocas doby podpory aj udrZiavanie podrobnej mapy celkovej topologie architekiry

4 Ciele velkosti a vikonu

Vybudovat’ automatizovany systém splnajiici pozadované kritéria, ktory umozni prevadzku minimalne 3
roky bez vyraznej technickej zmeny rieSenia.

Poziadavkou je pripravit’ enterprise SOA infrastruktiru v reZime vysokej dostuposti spolu so zékladnymi
sluzbami pre dalSie zavedenie SOA aplikdeinl. Ramec zédkladnych sluzieb vychéza z moZnosti zvolenych
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produktov, ktor¢ musia byt v ramei implementacie pripravené a su uvedené v kapitole SW komponentov
jednotivych architektir.

Navrhovana celkova architektira vychddza z overenych zasad pre budovanie informaénych systémov (best
practices), pricom prebera zdkladné principy koncipovania bezpeénostnych domén a enklav. Pre kazdy
stupen prevadzkovych poziadaviek a utajovania je navrhnutd samostatnd, ucelend a sebestaénd infrastruktara
serverov, ¢o okrem fyzického oddelenia roznych bezpecnostnych domén umozni definovanie Specifickych
nastaveni, zodpovedajucich prislusnému stupnu utajenia. Vsetky infrastruktiry vychadzaju z rovnakého
modelu logickej topoldgie a st tvorené nasledovnymi technickymi prostriedkami ktoré sii uvedené v kapitole
HW komponentov jednotivych architektir.

4.1 Implementicia Enterprise DB infrastruktiiry pre potreby SOA architektary .

Jednolivé komponenty infrastruktiry budi prevadzkované vo virtudlnom prostredi s pouZitim virtualizacnej
technoogie VMWare Infrastructure Enterprise Edition 3.5. Samotna in3talacia, dodanie a prevadzka teda
musi s touto skutoénost'ou pocitat’.

Vykonnosiné poziadavky na jednotlivé systémy s nasledovné:

Servre RDBMS pre aplikaéné prostredie min. 20 bodov base SPECInt CPU2006 na sever.

Servre RDBMS pre metadata min. 15 bodov base SPECInt CPU2006 na sever.

4.2 Implementicia Enterprise Middleware infrastruktiry.

Jednolivé komponenty infrastruktiry budd prevadzkované vo virtualnom prostredi s pouzitim virtualiza¢ne;
techno6gie VMWare Infrastructure Enterprise Edition 3.5. Samotnd inStaldcia, dodanie a prevadzka teda
musi s touto skutoénost'ou poéitat’,

Vykonnostné poziadavky na jednotlivé HW systémy st nasledovné:
Servre SOA farm prostredia min. 20 bodov base SPECInt CPU2006 na sever.

Servre Enterprise services farm min. 20 bodov base SPECInt CPU2006 na sever.

4.3 Implementicie management a monitoring infrastruktiry.

Jednolivé komponenty infrastruktiry bud( prevadzkované vo virtualnom prostredi s pouZitim virtualizaéne;j
technoogie VMWare Infrastructure Enterprise Edition 3.5. Samotné instalacia, dodanie a prevadzka teda
musi s touto skutoénost’ou pocitat’.

Vykonnostné poziadavky na jednotlivé HW systémy su nasledovné:
Servre pre GID control min. 15 bodov base SPECInt CPU2006 na sever.

5 Ciele kvality
Hlavnymi ciel'mi implementacie bude

Produkéné prostredie

. Implementécia Enterprise Middleware infrastruktiry produkéného prostredia

. Implementécia Enterprise DB infrastruktiry produkéného prostredia

. Implementdcie management a monitoring infrastruktiry produkéného prostredia
5.1 Implementicia Enterprise DB infrastruktiry pre potreby SOA architektiary .

Jednolivé komponenty infrastruktdry budi prevadzkované vo virtualnom prostredi s pouzitim virtualizaéne;
technodgic VM Ware Infrastructure Enterprise Edition 3.5. Samotné inStaldcia, dodanie a prevddzka teda
must s touto skutocnost'ou poéitat’,
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SW komponenty
Predmetom je navrh vhodnéj infrastruktiry, jej inStalacia a customizicia spouZitim niZSie uvedenych
produktov. Pre zabezpecenie vysokej bezpecnosti na trovni RDBMS je nevyhnutné implementovat
technolégiu Oracle Database Vault.
Oracle RDBMS Enterprise Edition
Oracle database je univerzalna databdza, ktora podporuje vietky Standardné relaéné typy dat, ako aj vSetky
nativne uloZzenia XML dokumentov, textovych dokumentov, obrazkov, audio ziznamov, video zdznamov,
priestorovych, multidimenzionalnych a objektovych dat. Pristup k ditam je mozny cez $tandardné rozhrania
ako: SQL, JDBC, SQLJ, ODBC .Net, OLE .Net a ODP .Net, SQL/XML a XQuery, a WebDAV. Business
logiku v databaze podporuje Java aj PL/SQL. Oracle databaza obsahuje mnozstvo unikatnych vlastnosti,
ktore prinasaju vyhody v roznych oblastiach, akymi st napriklad:

e Bezpecnejsie uloZenie dat, ktoré vyhovuje legislative platnej v SR

¢ Jednoduchsia administracia databazy

¢ LepSia odolnost’ vodi vypadkom a vysSia dostupnost’ dat

¢ Efektivnejsi beh databazy v prostredi OLTP a datovych skladov

Prednosti Oracle security rieseni:
* ochrana dat a bezpe€nostné prvky zabudované (integrované) do databazy
e ochrana a obmedzovanie pristupu k datam na tirovni riadka
e integrovand podpora priemyselnych autentifikaénych $tandardov vratane hardvérovych modulov
(KERBEROS, RADIUS, PKI)
* centralizacia a integracia s LDAP
e nativna podpora Sifrovania dat vo vnutri databazy, mimo aplikacie
¢ de facto kompatibilita s ISO 15408
¢ nativna podpora Sifrovania dat a kontroly konzistencie na sieti pomocou standardov AES, RC4,
3DES, MD5, SHAL, TLS 1.0, X509v3
e segregacia pristupovych prav, ochrana pred zneuZivanim administratorskych privilégii
e platforma certifikovana nezévislymi hodnotiacimi spoloénostami, spifia kritéria urovne EAL 4+
(stitkova bezpec¢nost’) podl'a Common Criteria
e pripravenost’ na implementaciu funkcionality, ktord vyplyva so ziaviznych zdkonnych nariadeni
(HIPAA, SOX, 8. smernica EU, zdk.¢. 428/2002, zik.¢. 215/2004)
Oracle databaza je jedind, v ktorej je mozna ochrana dat na urovni riadku tzv. Row Level Security,
prostrednictvom Virtual Private Database, ktora je sucast'ou Enterprise edicie databazy a Oracle Label
Security rozsirenia. Row Level Security méze byt aplikovana len na uzivatel'ov, ktori si ,,nativnymi*
databazovymi uzivateI'mi, alebo st uZivate'mi centralne manazovanymi v LDAP serveri. Oracle databdza
umoZziiuje uplatiiovat Row Level Security az na troveii jednotlivych stipcov.
Virtual Private Database je uprednostiiovanou metédou implementécie bezpeénosti v rieseniach ktoré
vyzaduju ,,security policy™. Zjednodusene — pomocou obmedzovania pristupu k datam na ziklade ,,policy*
pravidiel.

Oracle Database Vault

Database Vault je technoldgia, ktord umoziuje implementovat’ segregaciu pristupovych prav tak, aby vysoko
privilegovani pouZivatelia, ako napr. databazovi administratori, nemohli zneuZivat’ ticto prava, ale zaroven
aby mohli vykondvat’ Standardnt administraciu bez moznosti pristupovat’ k aplikaénym datam.

Podstatou implementacie je moznost’ vytvorit’ v databaze tzv. bezpeénl oblast — realm. Security
administrator do tejto oblasti vloZi napr. tabul’ku s datami, pricom majitel’ tabul’ky (owner) je iny pouzivatel,
ako security administrator. K takto zabezpecenym datam sa nedostane ziadny neopravneny pouzZivatel
vratane vlastnika alebo privilegovaného (s pravom select any table), pokym mu na to security administrator
neda opravnenie. Samotny security administrator nema pravo s objektom manipulovat’, aviak méoze
pridelovat’ prava inym pouzivatel'om.

Granularita prav, ktoré pridel’uje security administrator je vysoka. Takto mozno dosiahnut’ napriklad to, Ze
aplikaény pouzivatel’ mdze Citat' data len v pracovnych diioch a v definovanom pracovnom ¢ase povedzme
od 8:00 do 16:00 hod. Pricom pripojenie do databazy bude povolené len z jeho pracovného PC, napriklad z
presne definovanej IP adresy, resp. domény.

PoZadovand schéma infradtruktary
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5.2 Implementacia Enterprise Middleware infraStruktary.

Jednolivé komponenty infrastruktiiry budu prevadzkované vo virtualnom prostredi s pouzitim virtualizacne;j
technodgie VMWare Infrastructure Enterprise Edition 3.5. Samotn4 inStaldcia, dodanie a prevadzka teda
musi s touto skutoénost’ou poditat’.

SW komponenty

Predmetom je navrh vhodnéj infrastruktiry vrezime vysokej dostupnosti, jej inStalacia a customizacia
s pouzitim nasledovnych produktov. Celkova koncepcia ditove] bezpeénosti kladie zvySené naroky na
customiziciu z dovodu pouzitia Oracle Database Vault vo vSetkych pouzitych RDBMS a tieto prinosy
a obmedzenia treba zohl'adnit’ pri implementacii tejto infradtruktiry.

Oracle SOA Suite

BPEL je priemyselnym $tandardom orchestracie, centralne koordinového skladania diskrétnych aplikaénych
sluzieb (definovanych cez Standard Web servisov) do kompozicie procesného toku obsahujiceho vizby na
heterogénne systémy, synchronny a asynchronny messaging, datovii manipulaciu, rozhodovanie

a koordindciu, spravu vynimiek a nedeterministickych udalosti, transakcie, verzionovanie, spravu a audit.
Standard ziroduje viac ako desatroéné skiisenosti vyvoja v tejto oblasti.

Oracle BPEL Process Manager prirodzene implementuje tento Standard a vytvara plnua infrastruktaru pre
vyvo], nasadenie a monitorovanie BPEL procesov. Predstavuje rieSenie 'ahko osvojitelné, zahrmiajice
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procesy automatizované ako aj l'ud'mi riadené a umoznujtice plne vyuzit’ koncept servisne orientovane;j
architektury. Nativna podpora Standardov ako XML (1.0), XSLT (2.0), XPATH (2.0), JMS (1.1),

JCA (1.5), WSDL, UDDI, SOAP vytvaraji z Oracle BPEL Process Managera produkt na generovanie a
prevadzku integrovanych business procesov s medziplatformovou portabilitou.

Oracle ESB je zdkladom pre dorucovanie sluzieb spdjajtci koncept Servisne Orientovanej Architektiry SOA
a Udalost'ami riadenej architektiry (EDA)

V jadre predstavuje aplikacny ramec s vol'nou vizbou na publikovanie a integrovanie sluzieb

v distribuovanom, heterogénnom a message-orientovanom prostredi.

Technoldgia Oracle Web Services Manzér je komplexné rieSenie na definovanie a implementaciu jednotne;j
stratégie bezpecnosti pre existujuce a novo pridavané sluzby (web services), poskytujice kl'icové
bezpecnosiné a administrativne vlastnosti, nevyhnutné pri nasadzovani aplikdcii v prostredi Servisne
Orientovanej Architektiry (SOA).

KTi¢ovymi vlastnostami a vyhodami systému Web Services Manazéru su:

Jednotné prihlésenie (single sign-on), vratane autentifikacie a autorizacie, podpora autorizacie na baze
informécii obsiahnutych v ¢asti spravy XML.

Centralizované riadenie bezpecnostnych politik, ¢o umoZiiuje organizaciam nasadzujiicim webové sluzby
minimalizovat’ usilie vyuZitim centralizovanej bezpeénostnej infradtruktiry.

Zjednoteny monitoring aplikdcii, zostavenych z webovych sluzieb presahujlicich hranice organizacii,
zabezpecujuc tak silad so zakonmi a nariadeniami.

Oracle Service Registry (uddi)

Oracle Service Registry je zalozend na Universal Description, Discovery and Integration (UDDI) $pecikacii.
UDDI poskytuje standardizovanu $truktiiru pre dita a metadata v ramei heterogénnych repozitarov a ich
implementacii.

Oracle Service Registry poskytuje repozitar a spravu kompletného Zivotného cyklu web sluZieb. Podporuje
popis, odkryvanie, kategorizaciu:

Obchodnych, organiza¢nych a inych poskytovatel'ov web sluZieb,

Web sluzby pontkané tymito poskytovatel'mi,

Technické informacie potrebné na dosiahnutie a vyvolanie tychto sluZieb. Oracle Service Registry je taktiez
implementovatelna ako Standardna web sluZzba a dosiahnutel’na cez Standardné SOAP XML API volania.

Oracle Secure Enterprise Search

Jedna zo zdkladnych enterprise sluzieb ktorej ilohou bude spracovéavanie (crawling) a poskytnutie sluzieb
pre vyhl'adévanie v definovanych systémoch v konexte SOA architektiiry a v ramic stanovenych
bezpeénostnych pravidiel.

Oracle Access Manager

Access manager bude predstavovat’ autondmny systém pre spravu a kontrolu bezpeénosti na aplikacnej
urovni. Nevyhnutnym predpokladom na jeho zavedenie a prevadzku bude:

e Uzka integracia s jednotlivymi komponentami architekitry

¢ Prepojenie na hierarchicky vysiu doménu (IDQO)
Oracle Web Center a Portlet Factory
Oracle Web Center Suite pre vytvaranie uzivatel'ského rozhrania k aplikaciam postavenym na architekitire
SOA. Umoznuje efektivne vytvarat' sluzby Web 2.0 ako wikipedia, RSS ¢itacky, Videokonferencie
a upravovat ich do portletov a tak poskytovat’ prostredie na vyvoj kontextovych aplikacii portalového typu.

Pozadovana schéma infrastruktiry
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53 Implementacie management a monitoring infrastruktiry.

Jednolivé komponenty infraStruktiry budi prevadzkované vo virtudlnom prostredi s pouZitim virtualizaénej
technoogie VMWare Infrastructure Enterprise Edition 3.5. Samotna instalacia, dodanie a prevadzka teda
musi s touto skutoénost'ou pocitat’.

SW komponenty

Celkova koncepcia datovej bezpecnosti kladie zvySené naroky na customiziciu z dévodu pouzitia Oracle
Database Vault vo vSetkych pouZitych RDBMS aticto prinosy a obmedzenia treba zohladnif pri
implementacii tejto infrastruktdry.

Oracle Grid Control

Enterprise Manager Grid Control poskytuje webové rozhranie, ktoré prehl'adne ukazuje stav databézy,
klastrového prostredia aj aplikacného servera a umoznuje akeie administricie kompletného ekosystému z
akéhokol'vek web prehliadaca pripojeného k systému. Rovnako ako zabudované funkcie automaticke;

spravy, monitorovania, ladenia, zmeny konfiguracii, inStalacii, atd’. s k dispozicii aj d’alsie automatizované
funkcie administracte, ktoré d’alej racionalizuji operdcie a znizuji prevadzkové naklady.

Oracle Business Activity Monitoring

Monitorovanim procesov cez technologiu Oracle BAM sa ziska spitna vizba o efektivnosti navrhu
beziaceho procesu a ziskané ddta sa jednoducho poskytnii analytickej vrstve Oracle BPA na detekciu izkych
hrdiel a simulaciu zvySovania vykonnosti.

Pozadovana schéma infrastruktiry

o]

Zmluva o dielo ¢.28/1095 3




<<uift_pa|>'>
grid.mgmt.soa.mil.local
Management Server

Lan_pub_1
(soa)
INTERNET

Netwark Link

mgmt.soa.mil.local

<<yirtual>> : <<virtual>>

bam.mgmt.soa.mil.local  backip.mgmt.soa.mil.local

Management Server Management Server

* NETWERKWORK

Lan_app_1
(soa)
INTRANET

Zmluva o dielo €.28/1095

<<virlual>>
install.mgmt.soa.mil.local
Management Server

Lan_mgmt_1
(soa)
INTRANET




k &. p.: KaVSU-4-1453/2008 Priloha & :2

Vytlatok 6. @ 5

Poéet listov : 1

§peciﬁk:’1cia ceny predmetu zmluvy

Implementaéné prace Cena bez DPH Cena s DPH
Pripravna faza 6 CLD 210 000 Sk 249 900 Sk
Faza navrhu 42 CLD 1470000 Sk| 1749 300 Sk
Implementacna faza 36 CLD 1260 000 Sk| 1499 400 Sk
Implementacia : DB 10 CLD 350 000 Sk 416 500 Sk
SOA 32 CLD 1120 000 Sk| 1 332 800 Sk
Grid Control 28 CLD 980 000 Sk| 1 166 200 Sk
Faza nasadzovania 8 CLD 280 000 Sk 333 200 Sk
Validaéna faza 20 CLD 700 000 Sk 833 000 Sk
Clovekodni celkom | 182 CLD 6 370 000 Sk| 7 580 300 Sk
IWAY SOA SUITE 19 503 108 Sk| 23 208 699 Sk
Cena komplexného rieSenia bez DPH celkom 25873 108 Sk
DPH celkom 4 915 891 Sk
Cena komplexného riedenia s DPH celkom 30 788 999 Sk

Standardna cena 1 CLD / Clovekoderi je 35 000 Sk bez DPH
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