stuperi utajenia: vysoko chranené

EMM: Z0094/2007

Zmluva o dielo
uzavreta podla § 536 a nasl. Obchodného zakonnika
na realizaciu

»Aktualizacia vrcholovych bezpeénostnych materialov®,
¢. EMM: Z0094/2007

CLANOK |
Zmluvné strany

Objednévatef: Urad geodézie, kartografie a katastra SR

Chlumeckého 2,
820 12 Bratislava 212

Zastupeny:
Bankové spojenie:

J

ICO:

a

Zhotovitel’: EMM, spol. s r. 0.
Sekurisova 16
841 02 Bratislava

Zastlpeny:
Zmocnenec pre:

a) zmluvné rokovanie
b} technicke rokovanie

k”':-m" -

Bankové spojenie:

-

ICO:
DIC:
ICDPH:

JUDr.Stefan Moyzes, predseda

Statna pokladnica
&.0.: 7000063046/8180

00166266 ' /¢ ¢ LG

Ing. Jaroslav Ma$ek, prokurista

Ing. Jaroslav Masek, prokurista

Ing. Jozef Bezak, veduci projektu pre
plnenie predmetu tejto zmluvy

CSOB Bratisiava
¢. 0.: 0584 749 903/7500

17 316 260
2020316529
SK2020316529

Zapisany v Obchodnom registri Okresného sudu Bratislava |, oddiel
S.r.o.: vlozka &islo: 686/B, dia 29.04.1991

CLANOK I

Vychodiskové podklady

1. Vychodiskovymi podkladmi na uzavretie tejto zmluvy je kontrakt na realizaciu
.Comprehensive Data Security Project (CDSP) for GCCA SR (Komplexny bezpec-
nostny projekt pre Urad geodézie, kartografie a katastra SR)", ktory bol realizovany
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stupef utajenia: vysoko chranene EMM: Z0094/2007

—

v ramci PHARE projektu &islo SR 99 06 04 01 /006 ako subdodavka pre spolocnost
Lahmeyer International GmbH, Germany, a zakon &. 618/2003 Z.z. o autorskom
prave a pravach suvisiacich s autorskym pravom (autorsky zakon) §6, ods.1 a §20
tohto zakona, v zmysle ktorych je spolotnost EMM autorom dokumentov: Bezped-
nostna architektara 1S, Bezpednostna doktrina IS, Detailna analyza rizik vybranych
aktiv 1S, Stratégia havarijnych planov IS, Implementainy plan CDSP, Rozpodet
CDSP, Manual bezpeénosti IS, Management summary a Katalog funk&nych rizik.

CLANOK il
Predmet zmluvy

Predmetom zmluvy je zavazok zhotovitela dodat nasledovné prace a sluzby, kto-
rych rozsah je zavazne 3pecifikovany v prilohéch €. 1 a 2 tejto zmluvy:

a) Aktualizacia dokumentu Bezpe&nostna doktrina 1S vzmysle poziadaviek
ISO/IEC 27001 na implementaciu systému riadenia bezpe&nosti,

b) Aktualizacia dokumentu Implementacny plan CDSP, Rozpocet CDSP.

CLANOK IV
Cena, faktura¢né a platobné podmienky

Cena predmetu zmiuvy je uréena podra § 3 zakona Narodnej rady Slovenskej re-
publiky &. 18/1996 Z. z. o cenach vo vySke 3.861.312,00- SK (slovom tri miliény
osemstosestdesiatjedentisic tristodvanast slovenskych kortn) vratane DPH 19%,
z toho

zaklad pre DPH: 3.244.800,00- Sk
DPH 19 %: 616.612,00- Sk.

Zhotovitefovi vznikne pravo fakturovat ucelené &asti predmetu zmluvy (priloha ¢. 1,
gast 1 az 2 ) po podpisani prislusného preberacieho protokolu (priloha €. 5, bod 1,
protokol & 1 - priloha &. 5 bod 2, poloZky 1, 2 protokol €. 2 - priloha €. 5, bod 2,
polozka 3).

Splatnost faktur je 30 dni od ich doru€enia objednavatelovi.
Kalkulacia ceny predmetu zmluvy je v prilohe €. 5 k tejto zmluve.

Ak v désledku administrativneho zasahu $tatu dojde v case plnenia tejto zmluvy
k zmene DPH, alebo inym opatreniam, ktoré budi mat’ vplyv na cenu predmetu
zmluvy, zhotovitel je povinny upravit primerane cenu predmetu zmluvy, ak sa nan
tieto opatrenia budu vztahovat. Vzniknuty rozdiel usporiada zhotovitel v poslednej
faktare po podpisani protokolu €.3.
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stupeii utajenia: vysoko chranene EMM: Z0094/2007

CLANOK V
Doba trvania zmluvy

Zmluva sa uzatvara na dobu uréitt, podfa harmonogramu plnenia predmetu zmluvy
uvedeného v prilohe &. 5 k tejto zmluve

CLANOK VI
Miesto pinenia zmluvy

Miestom plnenia zmluvy sU pracoviska a priestory Uradu geodézie, kartografie
a katastra SR.

CLANOK VII
Ochrana informacii

Zoznam zamestnancov zhotovitela, ktori sa pri realizacii zmluvy oboznamia
s citlivymi udajmi, je uvedeny v prilohe €. 6 k tejto zmluve.

Zhotovitel sa zavézuje:

a) uchovavat mi¢anlivost o vSetkych skutoCnostiach, (citlivé Udaje, ktorymi sd
napr. dokumenty o objednavatefovi, jeho klientoch, obchodnych partneroch,
obchodoch, osobné Gdaje podfa zékona €. 428/2002 Z. z. o ochrane osobnych
udajov v zneni neskor§ich predpisov, o ktorych sa dozvedel v sivislosti
s plnenim tejto zmluvy, a neposkytnut ich tretej osobe,

b) Ze jeho zamestnanci, ktorf budl osobne zabezpecovat predmet pinenia podia
tejto zmluvy, zachovaju micanlivost o vetkych skutoénostiach, o ktorych sa
oboznamia pri plneni tejto zmluvy po dobu pinenia tejto zmluvy aj po jeho
splneni,

c) vyuZivat na pinenie zmluvou dohodnutych prac len zamestnancov, ktori boli
odsUhlaseni objednavatefom.

S citlivymi dajmi objednavatela sa m6zu oboznamovat len uréené osoby, ktoré
spiiaju stanovené predpoklady a ktoré pisomne urcil objednavatel na styk
s citlivymi (dajmi. Uréené osoby zhotovitel pouli o prislusnych predpisoch
o ochrane udajov a z nich vyplyvajucich povinnostiach v zmysle § 17 zakona
&. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov. Uréené
osoby, ktoré boli pougené o povinnostiach pri spracavani citlivych udajov s povin-
né zabezpedit, aby sa o citlivych udajoch nedozvedela nepovolana osoba alebo
neboli inak zneuZité.

Utajenie sa netyka informacii, technologii a technik vSeobecne znamych, informa-
cii, ktoré boli preukazatelne nezavisle vypracované alebo s nimidruha zmluv-
na strana vyslovila pisomny suhlas.
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stupef utajenia: vysoko chranené EMM: Z0094/2007

CLANOK ViiI
Osobitné ustanovenia

Zmluvné strany sa dohodli, Ze za podstatné poruenie povinnosti sa povazuje naj-
ma:

a) nedodanie predmetu zmluvy v rozsahu prac uvedeného v prilohe €. 1 k tejto
zmluve a jeho $pecifikacie uvedenej v prilohe €. 2 k tejto zmluve,

b} nevymencovanie veduceho projektu objednavatela a veduceho projektu
zhotovitela podla prilohy €. 1 k tejto zmluve,

c) nesplnenie povinnosti objednavatela 3pecifikovanych v prilohe ¢ 4 ktejto
zmluve,

d) nedodranie terminu plnenia zmluvy podla harmonogramu pinenia predmetu
zmluvy, ktory je uvedeny v prilohe €. 5 k tejto zmluve,

e) vada plnenia.

Zmiuvné strany sa dohodli, 2e za podstatné poruSenie zmluvnych povinnosti
s moZnostou odstupenia od zmluvy a vymahania nahrady skody tymto sposobene;,
bud( povaZovat aj porusenie zachovania mi¢anlivosti.

Zmluvné strany sa zavazujl, Zze vzniknuté problémy budl operativne riesit na urov-
ni veduceho projektu objednavatela a vediceho projektu zhotovitela.

CLANOK IX
Zmluvna pokuta a nahrada $kody
Ak je zhotovitef v omeskani s dodanim predmetu zmluvy v lehote podfa El. V tejto

zmiuvy, objednavatel méZe poZzadovat zmluvni pokutu vo vyske 0,05% z ceny ne-
dodaného predmetu zmluvy za kazdy aj zacaty defi omes$kania.

Ak je objednavate! v omeskani s uhradou faktiry podla €l. IV tejto zmluvy, zhotovi-
tel mdze poZadovat zmluvnd pokutu vo vySke 0,05% z diZnej sumy za kazdy aj za-
¢aty deri omeskania

Vzajomné pohladavky vzniknuté poru$enim zmluvnych povinnosti podia tejto
zmluvy bude moZné zapogitat v silade s § 364 Obchodného zakonnika.

CLANOK X
Zaverecéné ustanovenia

Zmiuva nadoblda platnost a G¢innost' difom jej podpisu oboma zmluvnymi strana-
mi.

Tato zmluva sa mdze menit po vzajomnej dohode oboch zmluvnych stran formou
pisomného dodatku, podpisaného Statutarnymi zastupcami zmluvnych stran.
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stupefi utajenia: vysoko chranené EMM: Z0094/2007

3. Zmluvné vztahy, ktoré neupravuje tato zmluva sa riadia prislusnymi ustanoveniami
Obchodného zakonnika a prisludnymi véeobecne zavaznymi pravnymi predpismi.

4. Neoddelitelnou sudastou tejto zmluvy st prilohy €.1 az 6:
Priloha &. 1 — Rozsah prac
Priloha &. 2 — Dodavany systém a sluzby
Priloha &. 3 — Preberaci protokol
Priloha &. 4 — Zodpovednost cbjednavatela
Priloha &. 5 — Harmonogram plnenia, cenova kalkulacia
Priloha &. 6 — Zoznam zamestnancov zhotovitela, z(éastiujtcich sa na realizacii
projektu

5. Zmluva je vyhotovena v $tyroch rovnopisoch, po dva rovnopisy pre kazdi zmiuvni

stranu.
V Bratislave, diia ... /.07 £L0F V Bratislave, diia.../ 2. /¢, . ¢¢ 7
Za objednavatefa: Za zhotovitela:

....................................................

JUDr. Stefan ¥loyzes Ing. Jaroslav Masek
predseda prokurista
EMM, spol.s r.o.
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stuperl utajenia: vysoko chranené Priloha €. 1 kzmluve odielo & EMM:
20094/2007

Rozsah prac

Tato priloha obsahuje definiciu prac, ktoré zhotovitel vykonava a metody, ktoré pouZije
pri realizacii predmetu zmluvy. Tato priloha sliZi ako kontrolny doklad pre
objednavatela a zhotovitela. Zhotovitel sa zavézuje postupovat pri realizacii predmetu
zmluvy podla metodik a postupov platnych v ¢ase plnenia u objednavatefa.

Objednéavatel a zhotovitef pisomne menuja vediceho projektu za kazdd zmiuvnu
stranu. Veduci projektu je zodpovedny za priebeh a riadenie vSetkych prac, ktoré su
predmetom tejto zmluvy.

Predmet plnenia tejto zmiuvy obsahuje dodavky materidlov tak, ako vyplynuli
z dokumentacie a z poziadaviek objednavatela v nasledujucich Castiach:

1. ¢&ast’ Pripravné prace

Cielfom je vytvorit spolo€ni pracovnu skupinu, ktora bude zodpovedna za pripravu

podkladov, pripomienkovanie materidlov. Veduci projektu objednavatela oznami

pisomne vedlcemu projektu zhotovitefa mena Clenov pracovnej skupiny. Pracovna

skupina je riadena veducim projektu objednavatefa. Ulohou &lenov pracovne;

skupiny bude najma:

— zodpovednost za kvalitné a véasné vykonavanie pridelenych uioh,

— aktivne sa zuéastriovat na stretnutiach pracovnej skupiny, na ktoré boli prizvani,

- aktivne spolupracovat na rieSeni Gloh a priebeZnych problémov,

— posudzovat a odslhlasovat komplexné alebo &iastkove kroky navrhovanych
rieSeni a dokumentov,

— konzultovat navrhované rieSenia a postupy postupov s nadriadenym,

— spolupracovat a konzultovat navrhované rieSenia s dal$imi zamestnancami
svojho utvaru.

Z kazdého stretnutia pracovnej skupiny sa urobi pisomny zapis so zavermi, ktore
boli na stretnuti dohodnuté. Zavery uvedené do zapisu su zavazneé pre
pokratovanie prac. Stretnutie pracovnej skupiny organizuje a riadi vedici projektu
objednavatela. Na stretnutiach pracovnej skupiny sa zUc&astriuje veduci projektu
zhotovitela, podla potreby mdzu byt prizvani aj Specialisti zhotovitela.

Poziadavky na objednavatera:

— pisomné menovanie ¢lenov pracovnej skupiny,

— pisomné menovanie vediceho projektu objednavatela.
Zaveretné materialy:

- nie su.

2, cast: Spracovanie projektovej dokumentacie

Zhotovitel vykona:
— vypracovanie aktualizacie dokumentu Bezpeénostna doktrina IS v zmysle poZia-
daviek ISO/IEC 27001 na implementaciu systému riadenia bezpeénosti

— vypracovanie aktualizacie dokumentu Implementacny plan CDSP, Rozpocet
CDSP
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tupel utajenia: vysoko chranené Priloha ¢. 1 kzmluve odielo & EMM:
70094/2007

Poziadavky na objednavatela:

- poskytnutie Udajov a informacii do 3 dni od odovzdania pisomnej poziadavky
veddcemu projektu SP.
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stupefi utajenia: vysoko chranené Priloha €. 2 kzmluve odielo ¢. EMM:
70094/2007

Dodavany systém a sluzby
1. Materialy

V ramci rieSenia zmluvy sa bude so vSetkymi materialmi narabat podfa stupna
utajenia. V3etky materidly bud uloZzené a archivované na sekretariate veduceho
projektu objednavatela, ktory vedie evidenciu o uloZzenych, archivovanych
a zapozi¢anych materialoch. Zhotovitel doda nasledovné zavere¢né materidly ako
vysledok prac popisanych v prilohe €. 1 k tejto zmluve:

a) Bezpelnostna doktrina IS,

b) Implementaény plan CDSP,
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tupefl utajenia: vysoko chranené Priloha ¢. 3 k zmluve odielo ¢&. EMM:
r0094/2007

Preberaci protokol

Materialy (Priloha €. 2 — Materialy)
Rozsah

Na zaklade pisomného pripomienkovania jednotlivych materidlov, uvedenych v
prilohe €. 2 k tejto zmluve pracovnou skupinou objednavatela, zhotovitel zapracuje
pripomienky do jednotlivych materialov.

Prevzatie

Zapracovanie pisomnych pripomienok do koneénej verzie podla poZiadaviek overi
veduci projektu objednavatela. Objednavatel je povinny prevziat koneénl verziu
materidlov po zapracovani pripomienok a podpisani prisluiného preberacieho
protokolu.

Zaverecny preberaci protokol

Zmluvné strany uskutognia odovzdanie celého predmetu zmluvy podfa &lanku Il
formou zaveretného preberacieho protokolu podfa prilohy & 5 ktejto zmluve.
Podpisom zavereéného preberacieho protokolu st zmocneni vedici projektu za
zhotovitela a vedlci projektu za objednavatela.
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tupefi utajenia: vysoko chranené Priloha ¢ 4 kzmiuve odielo ¢. EMM:
’0094/2007

Zodpovednost’ objednavatefa

Uspedna realizacia plnenia tejto zmluvy zavisi aj od riadneho spolupdsobenia
objednavatela v tychto oblastiach:

saéinnost

_ menovanie veduceho projektu za cely predmet zmluvy,

— zostavenie a menovanie ¢lenov pracovnej skupiny,

~ poskytnutie suginnosti a podpory tak, ako je to uvedené v prilohe &. 1 k tejto zmluve
a v jednotlivych dlohach do 3 pracovnych dni od odovzdania pisomnej poZiadavky
veducemu projektu UGKK SR,

— poskytnutie Udajov a informacii potrebnych k pineniu predmetu zmluvy podla
poZiadaviek vediceho projektu EMM do 3 pracovnych dni od odovzdania pisomnej
pozZiadavky veducemu projektu UGKK SR.
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el utajenia: vysoko chranene Priloha ¢. 5 k zmluve odielo ¢. EMM:
)94/2007

Harmonogram plnenia, cenova kalkulacia

Harmonogram plnenia predmetu zmluvy

Zadiatok prac na tejto Glohe predmetu zmluvy bude stanoveny po dohode veducich
projektov za objednavatefa a zhotovitela, ktory o dohode spiSu zaznam obsahujuci
termin zaciatku prac. Harmonogram prac méze byt upraveny po dohode veduceho
projektu objednavatela a vedlceho projektu zhotovitela, o Com bude spisany zapis.
V pripade nezabezpelenia sGfinnosti objednavatela podfa prilohy €4 ktejto
zmluve, zhotovitel je opravneny adekvatne posunut termin plnenia.

Pracovny den

Uloha . )
od zadiatku prac

Zahajenie projektu — Gvodné stretnutie 3

Odovzdanie materidlu Bezpeénostna doktrina IS 10

Zapracovanie pripomienok k materialu 13

Bezpecnostna doktrina IS

Podpis protokolu ¢. 1 0 odovzdani materialu 13

Bezpeénostna doktrina 1S

QOdovzdanie materialu Implementacny plan 15

CDSP, Rozpocet CDSP

Zapracovanie pripomienok k materialu 18

Implementaény plan CDSP, Rozpoget CDSP

Podpis protokolu &. 2 o odovzdani materialu 18

Implementaény plan CDSP, Rozpoget CDSP

Podpis zavereéného protokolu — akceptacia 18

rieSenia na zaklade vysledkov overovacej

prevadzky
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stupen utajenia: vysoko chranene Priloha & 6 kzmluve odielo ¢. EMM:

70094/2007 -

zacii projektu

Zoznam zamestnancov zhotovitel'a, zGiéastiujacich sa na reali

Bratislava:
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