
Zmluva o vybudovaní ochranného systému č. D2010110601 

I. Protimonopolný úrad Slovenskej republiky 

sídlo: Drieňová 24, 826 03 Bratislava 29, Slovenská republika 
IČO: 00699063 
DIČ: 2020831252 
bankové spojenie: Štátna pokladnica 
číslo účtu: 7000060830/8180 
štatutárny orgán: Ing. Danica Paroulková, predsedníčka 
ako objednávateľ na jednej strane, ďalej len „objednávateľ" 

a 

i 1 

II. Disig, a.s. 

sídlo: 
IČO: 
IČ DPH: 
registrácia: 

štatutárny orgán: 

Záhradnícka 151, 821 08 Bratislava 2 
35 975 946 
SK2022116976 
Obchodný register Okresného súdu Bratislava I, 
oddiel: Sa, vložka číslo: 3794/B 
Ing. Ľuboš Baték, predseda predstavenstva 
Mgr. Ján Cesnak, podpredseda predstavenstva 

bankové spojenie: 
číslo účtu: 

Tatra Banka a.s. 
2625768772/1100 

ako spracovateľ na strane druhej, ďalej len „spracovateľ" a spoločne 
s „objednávateľom" ďalej len „zmluvné strany" 

uzatvárajú v zmysle ust. § 269 ods. 2 zákona č. 513/1991 Zb. obchodný zákonník 
v znení neskorších predpisov (ďalej len „obchodný zákonník") 

túto 
zmluvu o vybudovaní systému na detekciu prienikov (IDS), vybudovaní log 

management a security information a event management (SIEM) a 
vybudovaní systému pre centrálnu aktualizáciu pre Protimonopolný úrad SR 

č. D2010110601 

(ďalej len „zmluva") 

ČL. I 
PREDMET ZMLUVY 

1. Predmetom zmluvy je úprava práv a povinností zmluvných strán pri vybudovaní 
systému na detekciu prienikov (IDS), vybudovaní log management a security 
information a event management (SIEM) a vybudovaní systému pre centrálnu 
aktualizáciu pre Protimonopolný úrad SR (ďalej len „ochranný systém") v súlade s 
požiadavkami Výnosu Ministerstva financií Slovenskej republiky z 9. júna 2010 o 
štandardoch pre informačné systémy verejnej správy a s požiadavkami súvisiacich 
právnych predpisov (ďalej len „Výnos"), pričom povinnosťou spracovateľa na strane 
jednej je vybudovanie ochranného systému podľa požiadaviek objednávateľa, ktoré 
sú uvedené v Prílohe č. 1 (vecný rozsah ako aj popis prác spracovateľa) tejto 
zmluvy a v súlade s dotknutými požiadavkami Výnosu a povinnosťou objednávateľa 
na strane druhej je takto vybudovaný ochranný systém prevziať a zaplatiť za neho 
spracovateľovi dohodnutú cenu. 

2. Spracovateľ je povinný vybudovať ochranný systém riadne v súlade s dotknutými 
požiadavkami Výnosu a v súlade s požiadavkami objednávateľa v rozsahu, ktorý je 
definovaný v Prílohe č. 1 a v súlade so zmluvou. 
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ČL. II 
ČAS A MIESTO PLNENIA 

1. Spracovateľ sa zaväzuje vybudovať ochranný systém v rozsahu, ktorý je definovaný 
v Prílohe č. 1 tejto zmluvy do 20.12.2010 a to za predpokladu, že objednávateľ 
poskytne požadovanú súčinnosť v zmysle tejto zmluvy v súlade s požiadavkami 
spracovateľa uvedenými v Prílohe č. 2 zmluvy. 

2. Zmluvné strany sa dohodli na odovzdaní vybudovaného ochranného systému v sídle 
objednávateľa na základe odovzdávacieho a preberacieho protokolu, ktorý je Prílohou 
č. 3 tejto zmluvy a to najneskôr dňa 20.12.2010. 

3. Miestom vybudovania ochranného systému je sídlo objednávateľa uvedené v záhlaví. 
Analytické práce, práce na dokumentácii, prípadne práce, ktoré je možné realizovať 
bez prítomnosti objednávateľa, spracovateľ nebude realizovať v sídle objednávateľa 
uvedenom v záhlaví zmluvy. 

ČL. III 
PRÁVA A POVINNOSTI ZMLUVNÝCH STRÁN 

1. Objednávateľ, na základe požiadania spracovateľa, poskytne spracovateľovi 
potrebnú súčinnosť pri vybudovaní ochranného systému v súlade s Prílohe č. 2 
zmluvy. 

2. Spracovateľ sa zaväzuje vybudovať ochranný systém podľa požiadaviek 
objednávateľa, v súlade so všeobecne záväznými právnymi predpismi, najmä s 
Výnosom a v súlade so zmluvou. Spracovateľ sa zaväzuje, že od objednávateľa bude 
vyžadovať len tie informácie, ktoré sú nevyhnutné pre realizáciu predmetu tejto 
zmluvy. 

3. Spracovateľ sa zaväzuje vybudovať ochranný systém prostredníctvom vlastných 
zamestnancov, ktorí majú potrebnú kvalifikáciu CISA, CISM, CISSP a CGEIT. 
Spracovateľ zodpovedá za včasnosť, úplnosť a odbornú kvalitu vybudovaného 
ochranného systému. V prípade, že spracovateľ použije na vybudovanie ochranného 
systému spoluprácu tretích osôb, zodpovedá za vybudovanie ochranného systému 
ako keby ho vybudoval sám. 

4. Spracovateľ je povinný pri podpise odovzdávacieho protokolu odovzdať 
objednávateľovi dokumentáciu, ktorá sa vzťahuje k vybudovanému ochrannému 
systému a ktorá je potrebná k jeho používaniu. Rozsah dokumentácie je uvedený v 
Príloha č. 1 zmluvy. 

ČL. IV 
CENA 

1. Objednávateľ sa zaväzuje zaplatiť spracovateľovi za riadne a včas vybudovaný 
ochranný systém podľa zmluvy dohodnutú cenu, súlade so zákonom č. 18/1996 Z. z. 
o cenách v znení neskorších predpisov, vo výške 23.562,- € s DPH (slovom 
dvadsaťtritisíc päťstošesťdesiatdva euro) (ďalej len „cena za projekt"). 

2. Spracovateľ vystaví objednávateľovi faktúru najneskôr nasledujúci deň po odovzdaní 
ochranného systému a po podpísaní odovzdávacieho protokolu. 

3. Faktúra je splatná do 7-mich kalendárnych dní od jej doručenia objednávateľovi, ak 
bude riadne vystavená, pričom objednávateľ ju uhradí bankovým prevodom na účet 
spracovateľa uvedený v záhlaví zmluvy. Prílohou faktúry je kópia odovzdávacieho 
protokolu. Faktúra je riadne vystavená, ak obsahuje číslo zmluvy a všetky náležitosti 
účtovného dokladu podľa § 10 ods. 1 zákona č. 431/2002 z. z. o účtovníctve v znení 
neskorších predpisov a rovnako náležitosti faktúry stanovené v ust. § 71 ods. 2 
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zákona č. 222/2004 z. z., o dani z pridanej hodnoty, v znení neskorších predpisov. 
V prípade, že predložená faktúra nebude obsahovať náležitosti uvedené 
v predchádzajúcom bodoch, objednávateľ vráti faktúru spravovateľovi písomnou 
doporučenou zásielkou alebo osobne proti podpisu spracovateľa (ďalej len 
„zásielka"), a spracovateľ je povinný vystaviť novú faktúru s novou lehotou 
splatnosti. V prípade, že nebude možné doručiť spracovateľovi na adresu uvedenú v 
záhlaví tejto zmluvy, alebo spracovateľ nepreberie zásielku v odbernej lehote 
považuje sa za doručené spracovateľovi 5-tym dňom od podania zásielky na pošte, 
v prípade, že spracovateľ zásielku odmietne prevziať, považuje sa za doručené 
spracovateľovi dňom odmietnutia prevzatia zásielky vyznačeného na doručenke. 

ČL. V 
POVINNOSŤ MLČNALIVOSTI 

1. Spracovateľ je povinný zachovať mlčanlivosť o všetkých informáciách a údajoch, 
o ktorých sa dozvie v súvislosti s plnením zmluvy a zaväzuje sa nezneužívať ich. 
Tento záväzok spracovateľa trvá aj po ukončení tohto zmluvného vzťahu. 

ČL. VI 
UKONČENIE ZMLUVY A SANKCIE 

1. Zmluvné strany sa dohodli, že objednávateľ má právo v prípade omeškania 
spracovateľa s odovzdaním projektu v súlade s čl. II bodom 1 zmluvy uplatniť si 
zmluvnú pokutu vo výške 0,05% z ceny za projekt za každý deň omeškania. Nárok 
na náhradu škody tým nie je dotknutý. V prípade omeškania dlhšieho ako 30 dní je 
objednávateľ oprávnený od zmluvy odstúpiť, pričom účinky odstúpenia nastanú 
dňom doručenia oznámenia o odstúpení spracovateľovi. V prípade, že nebude možné 
doručiť spracovateľovi na adresu uvedenú v záhlaví tejto zmluvy, alebo spracovateľ 
nepreberie zásielku v odbernej lehote považuje sa za doručené spracovateľovi 5-tym 
dňom od podania zásielky na pošte, v prípade, že spracovateľ zásielku odmietne 
prevziať, považuje sa za doručené spracovateľovi dňom odmietnutia prevzatia 
zásielky vyznačeného na doručenke. 

2. Za každé porušenie povinnosti mlčanlivosti zo strany spracovateľa upravenej v čl. V. 
zmluvy má objednávateľ nárok na zmluvnú pokutu vo výške 10 % z ceny za projekt. 
Nárok na náhradu škody tým nieje dotknutý. 

3. Odstúpením od zmluvy sa zmluva zrušuje od začiatku. Odstúpením od zmluvy nie je 
dotknutý nárok objednávateľa na náhradu škody a zmluvnú pokutu . 

4. Zmluvné strany sa dohodli, že spracovateľ má právo v prípade omeškania 
objednávateľa s úhradou faktúry v súlade s čl. IV bod 3 zmluvy uplatniť si úrok z 
omeškania vo výške 0,05 % z dlžnej sumy za každý deň omeškania. 

ČL. VII 
ZÁVEREČNÉ USTANOVENIA 

1. Zmluvné strany sa dohodli, že spracovateľ má právo uvádzať objednávateľa vo 
svojich referenciách. 

2. Zmena zmluvy je možná len písomnou dohodou oboch zmluvných strán. 

3. Zmluvné strany sa dohodli, že zmluva sa riadi príslušnými ustanoveniami 
obchodného zákonníka, pričom právne vzťahy neupravené touto zmluvou sa riadia 
ustanoveniami ostatných platných právnych predpisov. 

4. Ak niektoré ustanovenia zmluvy nie sú celkom alebo sčasti platné a/alebo účinné 
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alebo neskôr stratia platnosť a/alebo účinnosť, nie je tým dotknutá platnosť a/alebo 
účinnosť ostatných ustanovení. Namiesto neplatných a/alebo neúčinných ustanovení 
a na vyplnenie medzier sa použije právna úprava, ktorá, pokiaľ je to právne možné, 
sa čo najviac približuje zmyslu a účelu zmluvy, pokiaľ pri uzatváraní zmluvy zmluvné 
strany túto otázku brali do úvahy. 

5. Zmluva je vyhotovená v 4 rovnopisoch. Každá strana obdrží dve vyhotovenia. 

6. Zmluva nadobúda platnosť a účinnosť podpisom oboch zmluvných strán. 

7. Zmluvné strany si zmluvu prečítali jej obsahu porozumeli, potvrdzujú, že majú plnú 
spôsobilosť na právne úkony, že zmluva je určitá a zrozumiteľná a na znak toho, že 
zmluva zodpovedá ich slobodnej vážnej a skutočnej vôli ju podpísali. 

8. Konať vo veciach uplatňovania zmluvy sú oprávnení 
za Objednávateľa: 
za Spracovateľa: Mgr. Ján Cesnak 

V Bratislave dňa_ V Bratislave dňa H 1*40 
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PRÍLOHA č. 1 

Vecný rozsah 

1) Vybudovanie systému na detekciu prienikov (IDS) 
a. nákup potrebného hardvéru spĺňajúceho požadované parametre 

i. 8 GB RAM 
ii. procesor x64 
iii. zálohovaná systémová a aplikačná partícia (RAID) 
iv. 4x ethernet 10/100 - monitorovací port a 1x ethernet - manažovateľný port 
v. schopnosť spracovať tok dát (482 Mbps ) 
vi. škálovateľnosť hardvérového vybavenia 

b. licencie na aktualizovanie systému IDS počas doby 1 roka 
c. inštalácia a základná konfigurácia systému IDS 
d. vypracovanie príslušnej dokumentácie 

Požadované výstupy: 
a. Nainštalovaný systém na detekciu potenciálnych hrozieb/prienikov IDS vrátane 

základnej konfigurácie 
b. používateľská, administrátorská a prevádzková dokumentácia v súlade 

s požiadavkami Výnosu: 
i. „Návod na používanie" 
ii. „Návod na správu a prevádzku" 
iii. „Dokumentácia o architektúre, konfigurácii a väzbách na existujúce IS" 

Všetky výstupy musia byť odovzdané ako samostatné dokumenty v tlačenej a elektronickej 
forme. 

Realizácia systému na detekciu potenciálnych hrozieb/prienikov IDS bude rozdelená na fázy: 
• Fáza č.1: Nákup požadovaného hardvéru, inštalácia a základná konfigurácia systému IDS 
• Fáza č. 2: Vypracovanie požadovanej dokumentácie 
• Fáza č.3: Dodanie licencie na aktualizovanie systému IDS počas doby 12 mesiacov 

2) Vybudovanie log management a security information a event management (SIEM) 

a. nákup potrebného hardvéru - server pre centrálny zber auditných logov spĺňajúceho 
požadované parametre: 

i. min. 4 GB RAM 
ii. serverový procesor min. Core2Duo 
iii. zálohovaná systémová a aplikačná partícia (RAID1+0), HDD min. 250 GB 
iv. 2x ethernet 10/100/1000 (monitorovací port a manažovateľný port) 
v. škálovateľnosť hardvérového vybavenia 

b. inštalácia a základná konfigurácia systému 
c. vypracovanie príslušnej dokumentácie 

Požadované výstupy: 
a. Nainštalovaný systém pre log management a security information a event 

management (SIEM) 
b. používateľská, administrátorská a prevádzková dokumentácia v súlade 

s požiadavkami Výnosu: 
i. „Návod na používanie" 
ii. „Návod na správu a prevádzku" 
iii. „Dokumentácia o architektúre, konfigurácii a väzbách na existujúce IS" 

Všetky výstupy musia byť odovzdané ako samostatné dokumenty v tlačenej a elektronickej 
forme. 

Realizácia systému pre log management a security information a event management (SIEM) 
bude rozdelená na fázy: 
• Fáza č. 1: Nákup požadovaného hardvéru, inštalácia a základná konfigurácia systému 
• Fáza č. 2: Vypracovanie požadovanej dokumentácie 
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3) Vybudovanie systému pre centrálnu aktualizáciu verzií inštalovaného ochranného softvéru 

a. inštalácia a základná konfigurácia systému vrátane inštalácie a konfigurácie 
operačného systému Windows Server 2008 R2, 

b. vypracovanie príslušnej dokumentácie. 

Zariadenie a licenciu operačného systému dodá objednávateľ. 

Požadované výstupy: 
a. Nainštalovaný systém pre centrálnu aktualizáciu operačného systému pracovných 

staníc na platforme Microsoft Windows 
b. používateľská, administrátorská a prevádzková dokumentácia v súlade 

s požiadavkami Výnosu: 
i. „Návod na používanie" 
ii. „Návod na správu a prevádzku" 
iii. „Dokumentácia o architektúre, konfigurácii a väzbách na existujúce IS" 

Všetky výstupy musia byť odovzdané ako samostatné dokumenty v tlačenej a elektronickej 
forme. 

Realizáciu systému pre centrálnu aktualizáciu operačného systému pracovných staníc na 
platforme Microsoft Windows požadujeme rozdeliť na fázy: 
• Fáza č. 1: Inštalácia a základná konfigurácia systému na už nami zakúpenom zariadení 
• Fáza č.2: Vypracovanie požadovanej dokumentácie 

4) Súčasťou vybudovania ochranného systému bude aj zaškolenie vybraných pracovníkov IT. 
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PRÍLOHA č. 2 

Súhrn požiadaviek spracovateľa na objednávateľa 

str. 7 

1. určenie a vymenovanie vedúceho projektu za objednávateľa, ktorý bude zodpovedať 
za komunikáciu so zamestnancami spracovateľa, 
Za Protimonopolný úrad SR zodpovedný: ' vedúci informačného 
strediska 

2. určenie a vymenovanie členov projektového tímu, ktorí sa budú aktívne podieľať 
na realizácií predmetu tejto zmluvy, 
Za Protimonopolný úrad SR: 

3. zabezpečenie prístupu do potrebných priestorov úradu na realizáciu predmetu tejto 
zmluvy, zabezpečenie prístupu k potrebným systérnom v IS, 
Za Protimonopolný úrad SR: 

4. sprístupnenie a poskytnutie potrebnej dokumentácie týkajúcej sa predmetu tejto 
zmluvy, 
Za Protimonopolný úrad SR: 

5. pripomienkovanie výstupov, 
Za Protimonopolný úrad SR: 

6. poskytnutie súčinnosti najmä pri analýze, ako aj pri akceptácii dokumentácie a jej 
prevzatí. 
Za Protimonopolný úrad SR: 

7. zabezpečenie, aby boli pracovníci určení na obsluhu ochranného systému prítomní na 
zaškolení (termín bude spresnený po dohode vedúcich projektu) 
Za Protimonopolný úrad SR: 
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PRÍLOHA č. 3 

Odovzdávací a preberací protokol 

Dňa 20.12.2010 o 10:00 sa uskutočnilo odovzdanie riadne vybudovaného ochranného 
systému v súlade so zmluvou č. D2010110601, pričom bola overená jeho funkcionalita. 

Objednávateľ: Spracovateľ: 


