Zmluva o vybudovani ochranného systému ¢. D2010110601

I. Protimonopolny (rad Slovenskej republiky

sidlo: Driefiova 24, 826 03 Bratislava 29, Slovenska republika
1€0: 00699063

DIC: 2020831252

bankové spojenie: Statna pokladnica

¢islo aétu: 7000060830/8180

§tatutarny organ: Ing. Danica Paroulkova, predsednicka

ako objednavatel na jednej strane, dalej len ,objednavatel™

a
laal

II. Disig, a.s.

sidlo: Zahradnicka 151, 821 08 Bratislava 2

1CO: 35975 946

1C DPH: SK2022116976

registracia: Obchodny register Okresného sudu Bratislava I,

Cislo

Statutarny organ:

bankové spojenie:

ako spracovatel na strane druhej, dalej len ,spracovatel™ a spoloc¢ne
s ,objednavatelom" dalej len ,zmluvné strany"

oddiel: Sa, vloZka ¢islo: 3794/B
Ing. Lubos Baték, predseda predstavenstva
Mgr. Jan Cesnak, podpredseda predstavenstva

A Tatra Banka a.s.
uctu: 2625768772/1100

uzatvaraju v zmysle ust. § 269 ods. 2 zakona ¢. 513/1991 Zb. obchodny zakonnik

v zneni neskorsich predpisov (dalej len ,,obchodny zakonnik")
tato
zmluvu o vybudovani systému na detekciu prienikov (IDS), vybudovani log
management a security information a event management (SIEM) a
vybudovani systému pre centralnu aktualizaciu pre Protimonopolny urad SR
¢. D2010110601

(dalej len ,zmluva™)

CL. I
PREDMET ZMLUVY

Predmetom zmluvy je Uprava prav a povinnosti zmluvnych stran pri vybudovani
systému na detekciu prienikov (IDS), vybudovani- log management a security
information a event management (SIEM) a vybudovani systému pre centralnu
aktualizaciu pre Protimonopolny Urad SR (dalej len ,ochranny systém") v sulade s
poZiadavkami Vynosu Ministerstva financii Slovenskej republiky z 9. juna 2010 o
Standardoch pre informacné systémy verejnej spravy a s poziadavkami suvisiacich
pravnych predpisov (dalej len ,Vynos"), pricom povinnostou spracovatela na strane
jednej je vybudovanie ochranného systému podla poziadaviek objednavatela, ktoré
si uvedené v Prilohe ¢ 1 (vecny rozsah ako aj popis prac spracovatela) tejto
zmluvy a v stlade s dotknutymi poZiadavkami Vynosu a povinnostou objednavatela
na strane druhej je takto vybudovany ochranny systém prevziat a zaplatit za neho
spracovatelovi dohodnutu cenu.

Spracovatel' je povinny vybudovat ochranny systém riadne v sulade s dotknutymi
poZiadavkami Vynosu a v sulade s poZiadavkami objednavatela v rozsahu, ktory je
definovany v Prilohe ¢. 1 a v sulade so zmluvou.
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; CL. II
CAS A MIESTO PLNENIA

Spracovatel sa zavdzuje vybudovat ochranny systém v rozsahu, ktory je definovany
v Prilohe ¢. 1 tejto zmluvy do 20.12.2010 ato za predpokladu, Ze objednavatel
poskytne poZadovanu sucinnost v zmysle tejto zmluvy v slUlade s poziadavkami
spracovatela uvedenymi v Prilohe ¢. 2 zmluvy.

Zmluvné strany sa dohodli na odovzdani vybudovaného ochranného systému v sidle
objednavatela na zaklade odovzdavacieho a preberacieho protokolu, ktory je Prilohou
€. 3 tejto zmluvy a to najneskdér diia 20.12.2010.

Miestom vybudovania ochranného systému je sidlo objednavatela uvedené v zahlavi.
Analytické prace, prace na dokumentacii, pripadne prace, ktoré je moZné realizovat
bez pritomnosti objednavatela, spracovatel' nebude realizovat v sidle objednavatela
uvedenom v zahlavi zmluvy.

CL. 111
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel, na zaklade poZiadania spracovatela, poskytne spracovatelovi
potrebnl sucinnost pri vybudovani ochranného systému v silade s Prilohe & 2
zmluvy.

Spracovatel sa zavédzuje vybudovat ochranny systém podla poZiadaviek
objednavatela, v slUlade so vSeobecne zavédznymi pravnymi predpismi, najmi s
Vynosom a v sulade so zmluvou. Spracovatel sa zavézuje, Ze od objednavatela bude
vyzadovat len tie informacie, ktoré s nevyhnutné pre realizdciu predmetu tejto
zmluvy.

Spracovatel' sa zavédzuje vybudovat ochranny systém prostrednictvom vlastnych
zamestnancov, ktori maju potrebnu kvalifikaciu CISA, CISM, CISSP a CGEIT.
Spracovatel. zodpoveda za vdasnost, Uplnost a odborn( kvalitu vybudovaného
ochranného systému. V pripade, Ze spracovatel' pouzije na vybudovanie ochranného
systému spolupracu tretich os6b, zodpoveda za vybudovanie ochranného systému
ako keby ho vybudoval sam.

Spracovatel' je povinny pri podpise odovzdavacieho protokolu odovzdat
objednavatelovi dokumentaciu, ktora sa vztahuje k vybudovanému ochrannému
systému a ktora je potrebna k jeho pouZivaniu. Rozsah dokumentacie je uvedeny v
Priloha €. 1 zmluvy.

CL. 1V
CENA

Objednavatel' sa zavédzuje zaplatit spracovatelovi za riadne a véas vybudovany
ochranny systém podla zmluvy dohodnutl cenu, silade so zédkonom €. 18/1996 Z. z.
o cenach v zneni neskorsich predpisov, vo vySke 23.562,- € s DPH (slovom
dvadsattritisic patstoSestdesiatdva euro) (dalej len ,cena za projekt").

Spracovatel vystavi objednavatelovi faktiru najneskér nasledujici defi po odovzdani
ochranného systému a po podpisani odovzdavacieho protokolu.

Faktura je splatna do 7-mich kalendarnych dni od jej doruéenia objednavatelovi, ak
bude riadne vystavena, pricom objednavatel ju uhradi bankovym prevodom na Géet
spracovatela uvedeny v zahlavi zmluvy. Prilohou faktury je koépia odovzdavacieho
protokolu. Faktura je riadne vystavena, ak obsahuje ¢islo zmluvy a vSetky naleZitosti
uctovného dokladu podla § 10 ods. 1 zakona & 431/2002 z. z. o uétovnictve v zneni
neskorsich predpisov a rovnako nalezitosti faktiry stanovené v ust. § 71 ods. 2
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zadkona ¢. 222/2004 z. z., o dani z pridanej hodnoty, v zneni neskorSich predpisov.
V pripade, Ze predlozend faktira nebude obsahovat ndlezitosti uvedené
v predchadzajuicom bodoch, objednavatel vrati faktdru spravovatelovi pisomnou
doporucenou zasielkou alebo osobne proti podpisu spracovatela (dalej len
.Zasielka"), a spracovatel je povinny vystavit nov( faktiru s novou lehotou
splatnosti. V pripade, Ze nebude mozné dorucit spracovatelovi na adresu uveden( v
zahlavi tejto zmluvy, alebo spracovatel nepreberie zasielku v odbernej lehote
povazuje sa za doruCené spracovatelovi 5-tym dnom od podania zésielky na poste.
v pripade, Ze spracovatel' zasielku odmietne prevziat, povazuje sa za dorudené
spracovatelovi diiom odmietnutia prevzatia zasielky vyznaceného na dorulenke.

CL. V
POVINNOST MLCNALIVOSTI

Spracovatel' je povinny zachovat mi¢anlivost o vSetkych informacidch a udajoch,
o ktorych sa dozvie v suvislosti s plnenim zmluvy a zavdzuje sa nezneuZivat ich.
Tento zdvézok spracovatela trvd aj po ukonéeni tohto zmluvného vztahu.

] CL. vI
UKONCENIE ZMLUVY A SANKCIE

Zmluvné strany sa dohodli, Ze objedndvatel’ ma pravo v pripade omeskania
spracovatela s odovzdanim projektu v stlade s ¢él. II bodom 1 zmluvy uplatnit si
zmluvnu pokutu vo vyske 0,05% z ceny za projekt za kazdy def omeskania. Narok
na nahradu skody tym nie je dotknuty. V pripade omeskania dlhsieho ako 30 dni je
objednavatel’ oprdvneny od zmluvy odstlpit, pricom u¢inky odstipenia nastanu
driom dorudenia oznamenia o odstUpeni spracovatelovi. V pripade, Zze nebude mozné
dorudit spracovatelovi na adresu uvedenu v zahlavi tejto zmluvy, alebo spracovatel.
nepreberie zasielku v odbernej lehote povazuje sa za dorucené spracovatelovi 5-tym
dinom od podania zasielky na poste. v pripade, ze spracovatel' zasielku odmietne
prevziat, povazuje sa za dorufené spracovatelovi diiom odmietnutia prevzatia
zasielky vyznaceného na dorucenke.

Za kazdé porusenie povinnosti micanlivosti zo strany spracovatela upravenej v ¢l. V.
zmluvy ma objednavatel' narok na zmluvnu pokutu vo vyske 10 % z ceny za projekt.
Narok na nahradu skody tym nie je dotknuty.

Odstupenim od zmluvy sa zmluva zrusuje od zaciatku. Odstupenim od zmluvy nie je
dotknuty narok objednavatela na nahradu Skody a zmluvni pokutu .

Zmluvné strany sa dohodli, Ze spracovatel ma pravo v pripade omeskania

objedndvatela s Ghradou faktiry v stlade s €l. IV bod 3 zmluvy uplatnit si Grok z
omeskania vo vyske 0,05 % z dlznej sumy za kazdy deri omeskania.

] _ CL.vir
ZAVERECNE USTANOVENIA

Zmluvné strany sa dohodli, Ze spracovatel ma pravo uvadzat objednavatela vo
svojich referenciach.

Zmena zmluvy je mozna len pisomnou dohodou oboch zmluvnych stran.
Zmluvné strany sa dohodli, Ze zmluva sa riadi prisluSnymi ustanoveniami
obchodného zakonnika, pri¢om pravne vztahy neupravené touto zmluvou sa riadia

ustanoveniami ostatnych platnych pravnych predpisov.

Ak niektoré ustanovenia zmluvy nie su celkom alebo scasti platné a/alebo Gcinné
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alebo neskdr stratia platnost a/alebo G&innost, nie je tym dotknutad platnost a/alebo
Gcinnost ostatnych ustanoveni. Namiesto neplatnych a/alebo neG&innych ustanoveni
a na vyplnenie medzier sa pouzije pravna Uprava, ktord, pokial je to prédvne mozné,
sa ¢o najviac priblizuje zmyslu a ucelu zmluvy, pokial pri uzatvarani zmluvy zmluvné
strany tato otdzku brali do Uvahy.

Zmluva je vyhotovend v 4 rovnopisoch. Kazda strana obdrzi dve vyhotovenia.
Zmluva nadobuda platnost a G¢innost podpisom oboch zmluvnych stran.

Zmluvné strany si zmluvu precitali jej obsahu porozumeli, potvrdzuji, Ze maji plna
spdsobilost na pravne Ukony, Ze zmluva je urcitd a zrozumitelna a na znak toho, ze
zmluva zodpoveda ich slobodnej vaznej a skutoCnej vdli ju podpisali.

Konat vo veciach uplatfiovania zmluvy st opravneni

za Objednavatela:
za Spracovatela: Mgr. Jan Cesnak

5 ' : N T
V Bratislave dfla_ 7& . /Mo = V Bratislave dha <4 17 (240
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PRILOHA ¢&. 1
Vecny rozsah

1) Vybudovanie systému na detekciu prienikov (IDS)
a. nakup potrebného hardvéru spliiajiceho pozadované parametre
i. 8 GB RAM
ii. procesor x64
iii. zalohovana systémova a aplikacna particia (RAID)
iv. 4x ethernet 10/100 - monitorovaci port a 1x ethernet - manazovatelny port
v. schopnost spracovat' tok dat (482 Mbps )
vi. Skalovatelnost hardvérového vybavenia
b. licencie na aktualizovanie systému IDS pocas doby 1 roka
c. instalacia a zakladna konfiguracia systému IDS
d. vypracovanie prislusnej dokumentacie

PoZzadované vystupy:
a. Nainstalovany systém na detekciu potencialnych hrozieb/prienikov IDS vratane
zakladnej konfiguracie
b. pouzivatelska, administratorska a prevadzkova dokumentacia v stlade
s poziadavkami Vynosu:
i. ,Navod na pouzivanie“
ii. ,,Navod na spravu a prevadzku“
iii. ,,Dokumentacia o architektire, konfiguracii a vazbach na existujice 15

Vsetky vystupy musia byt odovzdané ako samostatné dokumenty v tlacenej a elektronickej
forme.

Realizacia systému na detekciu potencialnych hrozieb/prienikov IDS bude rozdelena na fazy:
e Fdza ¢.1: Ndkup poZadovaného hardvéru, instaldcia a zdkladnd konfigurdcia systému IDS
e Fdza C.2: Vypracovanie poZadovanej dokumentdcie

e Fdza ¢.3: Dodanie licencie na aktualizovanie systému IDS pocas doby 12 mesiacov

2) Vybudovanie log management a security information a event management (SIEM)

a. nakup potrebného hardvéru - server pre centralny zber auditnych logov spliiajiceho
pozadované parametre:
i. min. 4 GB RAM
ii. serverovy procesor min. Core2Duo
iii. zalohovana systémova a aplikacna particia (RAID1+0), HDD min. 250 GB
iv. 2x ethernet 10/100/1000 (monitorovaci port a manazovatelny port)
v. Skalovatetnost hardvérového vybavenia
b. instalacia a zakladna konfiguracia systému
c. vypracovanie prislusnej dokumentacie

Pozadované vystupy:
a. Nainstalovany systém pre log management a security information a event
management (SIEM)
b. pouzivatelska, administratorska a prevadzkova dokumentacia v stlade
s poziadavkami Vynosu:
i. ,Navod na pouzivanie“
ii. ,,Navod na spravu a prevadzku“
iii. ,,Dokumentacia o architektire, konfiguracii a vazbach na existujice 15

Vsetky vystupy musia byt odovzdané ako samostatné dokumenty v tlacenej a elektronickej
forme.

Realizacia systému pre log management a security information a event management (SIEM)
bude rozdelena na fazy:

e Fdza ¢.1: Ndkup poZadovaného hardvéru, instaldcia a zdkladnd konfigurdcia systému

e Fdza C.2: Vypracovanie poZadovanej dokumentdcie
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J) Vybudovanie systému pre centralnu aktualizaciu verzii instalovaného ochranného softvéru

a. inStalacia a zakladna konfiguracia systému vratane instalacie a konfiguracie
operacného systému Windows Server 2008 R2,
b. vypracovanie prislusnej dokumentacie.

Zariadenie a licenciu operacného systému doda objednavatel.

Pozadované vystupy:
a. Nainstalovany systém pre centralnu aktualizaciu operacného systému pracovnych
stanic na platforme Microsoft Windows
b. pouzivatelska, administratorska a prevadzkova dokumentacia v stlade
s poziadavkami Vynosu:
i. ,Navod na pouzivanie“
ii. ,,Navod na spravu a prevadzku*
iii. ,,Dokumentacia o architekture, konfiguracii a vazbach na existujace 1S“

VSetky vystupy musia byt odovzdané ako samostatné dokumenty v tlacenej a elektronickej
forme.

Realizaciu systému pre centralnu aktualizaciu operacného systému pracovnych stanic na
platforme Microsoft Windows poZadujeme rozdelit’ na fazy:

e Faza C.1: Instaldcia a zdkladnd konfigurdcia systému na uZ nami zakupenom zariadeni

e Faza C.2: Vypracovanie poZadovanej dokumentdcie

4) Suacastou vybudovania ochranného systému bude aj zaskolenie vybranych pracovnikov IT.
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PRILOHA ¢&. 2

SGhrn poziadaviek spracovatel’a na objednavatel’a

1.

urCenie a vymenovanie veduiceho projektu za objednavatela, ktory bude zodpovedat
za komunikaciu so zamestnancami spracovatela,

Za Protimonopolny Grad SR zodpovedny: - vedlci informaéného
strediska

uréenie a vymenovanie ¢lenov projektového timu, ktori sa budu aktivne podielat
na realizacii predmetu tejto zmluvy,
Za Protimonopolny arad SR:

zabezpelenie pristupu do potrebnych priestorov Gradu na realizaciu predmetu tejto
zmluvy, zabezpeéenie pristupu k potrebnym systémom v IS,
Za Protimonopolny Urad SR:

spristupnenie a poskytnutie potrebnej dokumentdcie tykajlicej sa predmetu tejto
zmluvy,
Za Protimonopolny drad SR:

pripomienkovanie vystupov,
Za Protimonopolny urad SR:

poskytnutie stcinnosti najmé pri analyze, ako aj pri akceptacii dokumentacie a jej
prevzati.
Za Protimonopolny arad SR:

zabezpedenie, aby boli pracovnici uréeni na obsluhy ochranného systému pritomni na
zagkoleni (termin bude spresneny po dohode veducich projektu)
Za Protimonopolny arad SR:
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PRILOHA ¢&. 3
Odovzdavaci a preberaci protokol

Dna 20.12.2010 o 10:00 sa uskutocnilo odovzdanie riadne vybudovaného ochranného
systému v sulade so zmluvou ¢. D2010110601, pricom bola overena jeho funkcionalita.

Objednavatel: Spracovatel:



