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Zmluvné strany
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CLANOK II

Vychodiskové podklady

Vychodiskovym podkladom na uzavretie tejto zmluvy o dielo na realizaciu
pecnosti informaé&ného systému - Ochrana osobnych (idajov"
dita 17.12.2010 (v Prilohe & 1).

LAudit bez-
je ponuka zhotovitela zo

ELANOK 111

Predmet zmluvy

Predmetom zmiuvy je zdvdzok zhotovitela zrealizovat dielo
macného systému - Ochrana osaobnych (daj
v Prilohe &, 1 - Ponuka zhotovitefa,

~Audit bezpeénosti infor-
ov". Detailnd Zpecifikacia diela je uvedena

CLANOK IV
Cena predmetu zmluvy

Cena predmetu zmiluvy je uréens podla § 3 zakona Nérodnej rady Slovenskej republiky
¢. 18/1996 Z. z. o cendch vo vySke 35 628,60 EUR (slovom tridsatpattisic Seststodvad-
satosem Eur $estdesiat centov) vratane DPH 19%, z toho

zaklad pre DPH: 29 940,00 EUR

DPH 19 %: 5 688,60 EUR

Zhotovitelovi vznikne pravo fakturovat zrealizované dielo na zéklade
tokolu podpisaného zodpovednym pracovnikom objednavatela,

Splatnost fakt(ry je 14 dni od Jej dorucenia objednévatelovi,
Kalkulacia ceny predmetu zmluvy je v Prilohe & 1 k tejto zmluve,

Ak v dbsfedku administrativneho zasahu S$tatu ddjde v
k zmene DPH, alebo inym opatreniam, ktoré budi mat v

zhotovitel je povinny upravit primerane cenu predmetu
nia bud vztahovat.

preberacieho pro-

ase plnenia tejto zmiuvy
Plyv na cenu predmety zmluvy,
zmluvy, ak sa naf tieto opatre-

CLANOK v
Doba trvania zmluvy

Zmiuva sa uzatvara na dobu uréitd, podla harmono

gramu plnenia predmety zmluvy
uvedeného v Prilohe & 1 k tejto zmluve.

CLANOK vI
Miesto plnenia zmluvy

Miestom plnenia zmluvy Jje su pracoviska a priestory objednévatera a zhotovitefa.




CLANOK VII
Ochrana informacii

Zhotovitel vyhlasuje, Ze bol oboznédmeny s tym, Ze objednéavatel prevéadzkuje informac-
ny systém, ktory podlieha reZimu ochrany podla zékona Narodnej rady Siovenskej re-
publiky & 428/2002 Z. z. o ochrane osobnych Udajov v zneni neskorsich predpisov.

Zhotovitel sa zavazuije:

a) uchovavat mléanlivost o vietkych skutotnostiach, (citlivé Gdaje, ktorymi st napr.
dokumenty o objednéavatelovi, jeho klientoch, obchodnych partneroch, obchodoch,
osobné Udaje podla zékona &. 428/2002 Z. z. o ochrane osobnych Gdajov v zneni
neskorgich predpisov), o ktorych sa dozvedel v sUvislosti s plnenim tejto zmiuvy,
a neposkytnut ich tretej osobe,

b) Ze jeho zamestnanci, ktori bud( osobne zabezpefovat predmet plnenia podla tejto
zmluvy, zachovaju micanlivost o vietkych skuto€nostiach, o ktorych sa oboznamia

pri pineni tejto zmluvy po dobu pinenia tejto zmluvy aj pe jeho splneni,

S citlivymi Gdajmi objedndvatela sa mdzu oboznamovat len urcené osoby, ktoré spihajl
stanovené predpoklady a ktoré pisomne urcil objednavatel na styk s citlivymi ddajmi.
Uréené osoby zhotovitel pouéi o prislusnych predpisoch o ochrane Gdajov a z nich vy-
plyvajlicich povinnostiach v zmysie § 17 zakona &. 428/2002 Z. z. o ochrane osobnych
idajov v zneni neskorsich predpisov. Urfené osoby, ktoré boli poucené o povinnostiach
pri spractvani citlivych Gdajov s povinné zabezpedit, aby sa o citlivych ddajoch nedo-
zvedela nepovolana osoba alebo neboli inak zneuzité.

Utajenie sa netyka informdcii, technolégii a technik v8eobecne znamych, informacii,
ktoré boli preukdzatelne nezdvisle vypracované alebo s nimi druhad zmluvna strana
vyslovila pisomny suhlas.

CLANOK VIII
Osobitné ustanovenia

Zmluvné strany sa dohodli, Ze za podstatné porusenie povinnosti sa povazuje najma:

a) nedodanie predmetu zmluvy v rozsahu prac uvedeného v Prilohe ¢ 1 k tejto
zmiuve,

b} nevymenovanie zodpovedného pracovnika objednavatela a vedlcehc projektu
zhotovitela,

¢) nesplnenie povinnosti objednavatela Specifikovanych v Prilohe &. 1 k tejto zmiuve,

d) nedodrianie terminu pinenia zmiuvy podla harmonogramu plnenia predmetu
zmluvy, ktory je uvedeny v Prilohe &. 1 k tejto zmluve,

e) vada plnenia.

Zmluvné strany sa dohodli, Ze za podstatné porusenie zmluvnych povinnosti
s moZnostou odstipenia od zmiuvy a vymahania néhrady skody tymto spésobenej, bu-
du povaZzovat aj poruSenie zachovania mlc¢anlivosti.

Zmluvné strany sa zavdzujl, Zze vzniknuté problémy budl( operativne riesit na Urovni
zodpovedneho pracovnika objednavatela a vedliceho projektu zhotovitela,

CLANOK IX
Zmluvna pokuta a nahrada skody

V pripade nedodrzania terminu realizacie diela podla Prilohy €. 1 je objednévatel oprav-
‘neny poZadovat od zhotovitela zaplatenie zmluvnej pokuty vo vyske 0,05% za kazdy aj
‘zaCaty den meskania.



V pripade nededrzania splatnosti spravne vystavenej faktiry za realizdciu diela podfa
Prilohy €. 1 je zhotovitel' oprévneny poZadovat od objednavatela zaplatenie troku z

“ome3kania vo vy$ke 0,05% za kaZdy aj zacaty defi megkania,

V pripade opravneného odstipenia od zmluvy, je strana, ktord odstupuje opravnena
poZadovat od protistrany pokutu vo vySke 10% z ceny predmetu zmluvy.

Zmluvné strany sa dohodli, Ze objedndvatel aj zhotovitel sti opravneni domahat sa n&-
hrady Skody spdsobenej druhou zmiuvnou stranou.

Vzajomné pohladdvky vzniknuté porudenim zmluvnych povinnosti podla tejto zmluvy
bude mozné zapocitat v stlade s § 364 Obchodného zékonnika.

CLANOK X
, Zaruky
f 1. Zhotovitel' poskytuje na dielo zaruku v trvani 12 mesiacov odo diia podpisu preberacie-
ho protokolu, mimo platnych legislativnych zmien.
2. Zhotovitel sa zavdzuje, Ze bezplatne odstréni vady predmetu zmluvy v silade
s podmienkami uvedenymi v Prilohe & 1 k tejto zmluve.
CLANOK XI
Zaverecné ustanovenia
1. Zmluva nadobuda platnost a Gcinnost diiom jej podpisu oboma zmluvnymi stranami.
2. Této zmluva sa mdze menit po vzdjomnej dohode oboch zmluvnych stran formou pi-
somného Cisiovaného dodatku, podpisaného tatutarnymi zastupcami zmluvnych stran.
3. Zmluvné vztahy, ktoré neupravuje tato zmluva sa riadia pristu¥nymi ustanoveniami Ob-
chodného zékonnika a prisluSnymi vieobecne zavaznymi pravnymi predpismi.
4. Neoddelitefnhou sUcastou tejto zmluvy je Prilohy €.1 — ponuka zhotovitela
Zmluva je vyhotovena v Styroch rovnopisoch, po dva rovnopisy pre ka?di zmluvnd
stranu.
. A2 204 .
V Bratislave, dna 22 ........ 2 OQ V Bratislave, dna........c.covvnenen
Za objednavatela: Za zhotovitela:

il b Sut,

. Lucia Gocnikova Méria Schill
predsednicka Uradu konatelka EMM, spol, s r.o.
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Tento dokument obsahuje citivé informécie:

Zaujemca: EMM, spol. s r,0,
Sekurisova 16
841 02 Bratislava

Obstardvatel: EV'Jrad normalizacie, metroldgie a skisobnictva SR
Stefanovic¢ova 3
810 05 Bratislava

Miesto a datum tiace: Bratistava, 17.12.2010

© 2010 EMM, spol. s r.0.
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2. Charakteristika ponuky

‘2.1 Audit véeobecne

Audit je proces komplexného poslidenia, & skutoény stav definovaného systému zodpoveda
predpokladanému, predpisanému alebo deklarovanému stavu. Predmetom audity je aj
hodnotenie efektivnosti a plnosti postupov. Audit navrhuje zmeny k lepSiemu, orientuje sa

na obmedzenie podnikatelskych rizik a podava o tychto skuto&nostiach spravu.

Audit bezpecnostl informaéného systému predstavuje postidenie ndvrhu rieSenia, prevadzky,
pripadne inovécie celého informacného systému z hladiska ochrany a schopnosti plinif
povinnosti ukladané zadkonnymi normami a vnttornymi predpismi a poZiadavkami
organizacie, Audit bezpe&nosti IS teda vychadza z predpokladaného alebo poZadovaného
stavu bezpecnosti IS, ktory poskytuje schvélend bezpeénostna politika, analyza rizik,
bezpefnostnd dokumentécia alebo zavery predchadzajiiceho auditu.

Audit bezpecnosti IS posudzuje Uroveri kontrolnych prvkov na Grovni aplikdcii informaéného
systému a hodnoti kvalitu riadenia relevantnych aspektov IS. Audit posudzuje prvky
regulujice pristup k aplikacidm a ddajom v nich spracovavanych, prvky pre kontrolu
vstupnych dat a pre verifikdciu vstupnych dat, pre zabezpelenie spravnosti prenosu a
spracovania Udajov. Hodnotend je drovehl manaZmentu IS z hladiska jeho planovacej,
organizacnej, persondinej, riadiacej a kontrolnej funkcie vo vztahu K bezpecnosti IS.
Posudzovany je systém riadenia vyvoja IS a riadenia samotnej prevadzky IS. Hodnoteny je
celkovy stav a (rovefi ochrany organizacie, bezpeénost IS ako celku i jeho jednotlivych casti

a realizacia opatreni a protiopatreni na minimalizaciu alebo eliminéciu existujlcich rizik.

Audit bezpecnosti IS je innost ziskavania a vyhodnocovania poznatkov o bezpeénosti

informacného systému a o Gdajoch v fiom obsiahnutych, s cielom:
- zistit mieru sGladu medzi bezpeénostnou politikou a skutoénou situdciou,

- poskytnat primeran( istotu o tom, ¥e bezpetnost IS je na pozadovanej Urovni, a Ze

bezpelnostny systém organizécie neobsahuje vyznamné medzery,
- oznamit zistené vysledky, pripadne navrhnaf mo¥né riedenia zistenych nedostatkov.

Pri audite je moZné sa vyuZit metodiku COBIT (Control Objectives for Information and
related Technology), ktord tvoria rdmec pre realizovanie auditu v oblasti informacnych
systémov. COBIT v zékladnych doménach (plédnovanie a organizacia, obstaravanie

a implementacia, dodavky a podpora, monitoring) definuje procesy prebiehajlice v IS,

Vytlalok & 1 strana; 5
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V rémci tychto procesov st definované ciele, ktoré méa spifat bezpeény IS. Definované ciele }

nie st kone&né a jediné, organizacia si podla vlastnych potrieb méze dopinit dalsie.

2.2 Aplikované normy, postupy a metodiky

Potas auditu bud( pouzité normy, postupy a metodiky v sulade s najnovSimi poznatkami
z oblasti bezpetnosti. Pri realizacii jednotlivych innosti auditu je moZné pouZit nasledovné
normy, postupy a metodiky:

|
Oblast manazmentu rizik a ndvrhu 150 13335, IS0 27000, ITSEC, VdS
bezpeénostnych opatreni ‘
Oblast spravy bezpeénosti ISO 13335
Oblast technickej bezpeénosti VdS, relevantné STN :
Oblast ochrany Gdajov zdkon 428/2002 Z.z. o ochrane osobnych| !
' Udajov v zneni neskorsich predpisov |

Postupy pouZité pri audite bud( vychadzat z:

1. PoZiadaviek slovenskej legislativy kladenych na ochranu osobnych (dajov, zékon &
428/2002 Z. z. v zneni neskorsich predpisov.

]
l
k
|
2. PoZiadaviek medzindrodnych Standardov urlenych pre bezpelnost informaénych \
|

systémov, fyzickd a persondlnu bezpetnost, bezpeénost telekomunikaénej prevadzky. 1'

3. Medzindrodnych noriem pre oblast auditu bezpeénosti informaénych systémov.

Vytlacok & 1 strana: 6
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3. AUDIT BEZPECNOSTI IS - 00U

Dévodom realizacle auditu bezpeénosti IS — 00U na Urade pre normalizaciu, metrolégiu
a sklgobnictvo SR je uspokojenie poZiadavky objednavatela s uplatnenim opatreni
vyplyvajtcich zo zékona &islo 428/2002 Z. z. o ochrane osobnych (dajov v zneni neskorsich
predpisov.

3.1 Audit bezpeénosti IS - 00U

Na zaklade poZiadavky obstardvatela bude vykonany audit bezpeénosti IS zamerany na

posldenie spolahlivosti a bezpefnosti informalného systému z hladiska zabezpecenia
dévernosti, integrity a dostupnosti spraclivanych osobnych (dajov.

Audit bude obsahovat posUdenie IS na zaklade bezpeénostného projektu a prislunych
technickych, organizaénych a personalnych opatreni, ktoré bezpecnostny projekt vymedzuje
na eliminovanie hrozieb a rizik pdsobiacich na IS spraclvajlci osobné Udaje z hladiska
narudenia jeho bezpeénosti, spolahlivosti a funk&nosti.

Ciefom auditu bude analyzovanie aktualneho stavu segmentov informa&ného systemu a
porovnanie zisteného stavu so Standardami a relevantnymi normami v narodnom alebo
medzindrodnom meradie.

Vysledkom analyzy bude rozpoznanie hrozieb, ktoré pOsobia na jednotlivé segmenty
informa&ného systému v sucasnosti.

Audit bude zamerany na jednotlivé podskupiny IS spraclvajice osobné tdaje:
- bezpeénost HW,
- bezpeénost SW,
- bezpeénost prostredia,
- logické kontrola pristupu a zodpovednost za ¢innost v systéme,
- spésob zabezpefenia ochrany Gdajov.

~ Osobitnd pozornost bude venovana preskimaniu:

- dodrziavania zasad spracovania osobnych Udajov,

- ochrany prav dotknutych oséb,

- cezhrani¢ného toku udajov,

- procesu spracovania osobnych Gdajov (zverejfiovanie, poskytovanie, spristupfiovanie,
likvidovanie osobnych udajov).

Audit sa sklada z nasledujlcich etap:

1. etapa - Inicializacia auditu

Vytiacok &, 1 : strana; 7
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Tato etapa sa presne a jednoznalne vymedzi predmet auditu. Stanovi kompetencie,
zadefinuje podmienky pristupu k relevantnym informéaciam a podkiadom. Hlavnou népifou|
tejto &asti je oboznamenie sa s prostredim, identifikacia spolupracovnikov a respondentov,
Naplénovanie jednotlivych €innosti auditu. '

2. etapa - Analyza sucasného stavu

Zakladnym ciefom tejto etapy je identifikovanie sticasného stavu a aktuélnej dokumentacie &
sGvisiacich aktiv. Rozsiahlost a komplexnost auditovaného informacného systému definuje |
mozné pristupy k tejto etape. Vychodiskom bude existujlica dokumentacia Bezpe&nostného |
projektu na ochranu osobnych Gdajov. ' '

3. etapa - PosUdenie aktudlnej urovne bezpecnosti

Na zéklade pozorovania alebo priameho overenia, alebo rozhovorov s respondentmi, funkcii
a mechanizmov bezpeinosti bude ohodnotend Urovefi bezpeCnosti a musi sa porovnat s
poadovanou Uroviiou. Vysledok tejto etapy je ohodnotenie a syntéza realnej urovne
bezpecnosti.

4

4, etapa - Navrh odporucani

Naplfiou tejto etapy je definovanie opatreni, ktoré je potrebné uviest do praxe, aby bola
doslahnuta po?adovana Grovef bezpelnosti informaéného systemu.

5. etapa - Syntéza vysledkov

Vystupny dokument auditu mdZe obsahovat prezentdciu hodndt, syntézu aktualnej
bezpedénosti, hiavné nedostatky bezpefnosti a s nimi suvisiace rizikd a navrhované
protiopatrenia.

Zékladnym atribltom vysledku auditu je vyrok, ktory stanovuje kladné alebo zdporné
hodnotenie posudzovanej oblasti, systému alebo Cinnosti. Takéto vyjadrenie sa stanovi v
suvislosti s porovnanim k znamym poZiadavkém, ku ktorym je porovnanie vztiahnuté.
Ziskané vysledky analytickych prac budd napokon sluzit na vypracovanie hodnotiacej Spravy -
o vysledkoch auditu bezpecnosti IS Uradu normalizacie, metrologie a skidsobnictva SR v
zmysle uvedeného zékona o ochrane osobnych tdajov.

Pouzitd metodika:

- COBIT (Control Objectives for Information and related Technology).

PozZiadavky na organizaciu:

Vytiacok & 1 strana;
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- spristupnenie relevantnych vnutropodnikovych standardov,

- poskytnutie vSetkych relevantnych poZadovanych materidlov. Tieto podkladové
materidly bud( pouzité len na pripravu zévereénych dokumentov, ktoré s
predmetom realizacie auditu.

Vystup:

- Sprava z auditu bezpecnosti IS (na zaklade poziadaviek zdkona €. 428/2002 Zb. o
ochrane osobnych Gdajov v zneni neskordich predpisov).

3.2 Harmonogram

Prace na audite budl prebiehat podla stanoveného harmonogramu. Po ukonéeni
analytickych prac budi spracované vystupné dokumenty. Tieto bud(: odovzdané pracovnej
skupine. Po pripomienkovani sa mdze uskutoénit oponentské konanie k vznesenym
pripomienkam. Akceptované pripomienky bud( zapracované do zaverednych materidlov a

tieto budl odovzdané vedlicemu projektu obstaravatela

Cinnost pracovné dni (od zahajenia)

Pripravné prace 1
Definovanie pracovnych skupin 1
Audit bezpecnosti informadného systému 2- 4
Spracovanie Hodnotiacej spravy 3-6
Pripomienkovanie materidlov 7
Zapracovanie pripomienok 8
Odovzdanie zaverenych materialov 9

Viytlalok & 1 strana: 9
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3.3 Cenova kalkulacia

pripravné prace, Gvodné preskimanie, zber vstupnych materidlov,
vedenie rozhovorov, analytické prace

Faza 2 14.260,-
Spracovanie a posUdenie zhody arozdielov vypracovanie
hodnotiacej spravy, Zapracovanie pripomienok, Findlne odovzdanie

Spo'u 29.940,"

Obmedzenia ¢asové:
Ponuka ma platnost 30 dni odo dfa jej predloZenia.

V Bratislave, 17.12.2010

Milan Dorda
senior manager

vytlaok & 1 strana: 10
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4. RIADENIE PROJEKTU

Nage dodavky st riadené v stlade s poZiadavkami normy ISO 9001:2000 na systém riadenia
kvality. Certifikdt na systém riadenia kvality sme ziskali pre oblast "Projektovania a

Implementécie bezpeénostnych systémov" a " Dodavanie a servis informaénych systémov".

Projektové prace v oblasti bezpecnosti budd riadené skisenymi pracovnikmi drZitelmi
certifikdtu projektového riadenia podla SPPR na zéklade STN EN ISO/IEC 17024 a podia
kritérii IPMA . V pozicii odborného garanta pre tento projekt bude drzitel certifikatu CISA
(Certified Information System Auditor}).

Projektovy manazment je filozofia pristupu k riadeniu projektu s jasne stanovenym ciefom,
ktory musi byt dosiahnuty v poZadovanom fase, s uréenymi nakladmi a v pozadovanej
kvalite, Zaujemca pri realizacii vyuZiva tento osvedleny princip. Nadi projektovi manazéri
majlj dihodobé skdsenosti z riadenia projektov vo viacerych Indtiticiach, priom vidy

respektuji konkrétne §pécifiké zakaznika.
V ramci projektu vykonavajl nasledujlice Cinnosti:

- riadia pracu prisiudnych strdn na projekte a reportuji vedeniu projektu stav projektu,
pricom s zodpovedni za detaiiné planovanie, koordindciu a kontrolu vSetkych
&innosti, vykonavanych v ramci projektu,

— zodpovedajli za zabezpelenie zdrojov a kapacit, ktoré su potrebneé pre riadne
vykonanie projektu a pre spoluprdcu v ramci spoloénych timov pracujucich
na jednotlivych Castiach projektu,

- maji pravo ukladat Glohy a vyZadovat ich plnenie od pracovnikov navrhnutych
zmluvnymi stranami na spoluprdcu v ramcl spoloénych pracovnych timov

a pre riedenie jednotlivych Casti vykonu,

- zodpovedaji za pinenie Uloh, terminov a sleduji Cerpanie rozpo¢tu v sulade so

schvalenym harmonogramoim,

- zodpovedajli za zabezpeenie stinnosti obstaravatela a zdujemcu pri poskytovani

(dajov a schvalovani dokumentov v stanovenych terminoch,

4.1 Formy riadenia projektu

Y

Riadenie projektu sa bude riadit metodikou podla PMBOK Guide.

Wytladolk €. 1 strana: 11
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Obstaravatel a uchadzad pisomne menuju manaZzéra projektu za kazdd stranu. Manazér

projektu je zodpovedny za priebeh a riadenie vSetkych prac, ktoré budd predmetom zmluvy \

o dielo. Zaroven bude obstaravatefom aj zaujemcom urceny odborny garant, ktory sa bude
zUéastPovat stretnuti na zaklade poZiadavky projektovych manazérov.

Predmet pinenia zmluvy obsahuje dodavky prac, sluzieb, materidlov a strojov tak, ako

vyplynuli z poZiadaviek stanovenych obstaravatelom, v nasledujlcich cCastiach:
Pripravné prace:

Cielom bude vytvorit spoloéni pracovnl skupinu, ktord bude zodpovedna za pripravu
podkladov, pripomienkovanie materidlov. ManaZér projektu obstardvatela oznami pisomne
veducemu projektu zaujemcu mena ¢lenov pracovnej skupiny. Pracovna skupina je riadena

vedlcim projektu obstaravatela. Ulohou &lenov pracovnej skupiny bude najmaé:
- zodpovednost za kvalitné a véasné vykonavanie pridelenych Uloh,
- aktivne sa zuéasthovat na stretnutiach pracovnej skupiny, na ktoré boli prizvani,
- aktivne spolupracovat na riedeni Uloh a priebeznych probiémov,

- posudzovat a odsuhlasovat komplexné alebo Ciastkové kroky navrhovanych riedeni a
dokumentov,

- konzultovat navrhované riesenia a postupy postupov s nadriadenym,

- spolupracovat a konzultovat navrhované rieSenia s dal$imi zamestnancami svojho

Utvaru.

Z kazdého stretnutia pracovnej skupiny sa urobi pisomny zapis so zavermi, ktoré boli na
stretnuti dohodnutéd. Zavery uvedené do zapisu su zavdzné pre pokracovanie prac.
Stretnutie pracovnej skupiny organizuje a riadi manazér projektu obstaravatefa., Na
stretnutiach pracovnej skupiny sa zucastfiuje manazér projektu zaujemcu, podla potreby

mdzu byt prizvani odborni garanti ako i Specialisti zaujemcu.
Poziadavky na obstaravatela:

Uspe$nd realizécia plnenia predmetu zmluvy zdvisi aj od riadneho spolupdsobenia
obstaravatela v tychto oblastiach:

- pisomné menovanie Clenov pracovnej skupiny,
- pisomné menovanie manaZzéra projektu obstardvatela,

- poskytnutie su&innosti a podpory do 2 bracovn{/ch dni od zadefinovania poZiadavky
manazérovi projektu obstaravatela,

Vytladok €. 1 strana: 12
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Projektové prace su riadené skiisenymi pracovnikmi, kde medzi nich patria aj driitelia
certifikatu projektového riadenia podfa SPPR na zdklade STN EN ISO/IEC 17024) a podla
kritérii IPMA ako i drZitella certifikdtu CISM (Certified Information System Manager) pre
oblast bezpefnostl. Priebeh bezpeénostnych projektov je vykondvany pod dohladom
internych auditorov s certifikdtom CISA (Certified Information System Auditor).

Vytlatok ¢. 1 strana: 14
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5. ZAKLDNE UDAJE O SPOLOCNOSTI

Obchodny nazov
Vznik spolognosti
Sidio

Telefén

Fax‘

E-mail

Internet

&tatutarne osoby

Registracia
Pefiazny ustav
Cislo Gétu

1€0

1¢ DPH

Kontakté udaje
Meno

Priezvisko
Funkcia

Tel.C.

Fax

e-mail

EMM, spol. s r. 0.

1991

Sekurisova 16, 841 02 Bratislava
+421 (2) 60254111

+421 (2) 60254901

emm{@emrmn.sk

http:/fwww.emm.sk/

Ing. Maria Schill, Statutdrny zastupca { konatel)
Ing. Jozef Chebef, &tatutarny zastupca (konatel)
0S BA1, oddiel sro, viozka Cislo 686/B

¢sOB Bratislava

05 84749903/7500

17316260

SK 2020316529

Peter
Belak
projektovy manaZér
00421 2 602 54 111
00421 2 60254901

belak@emm.sk

vytlatok €. 1
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5.1 Predstavenie spolocnosti EMM, spol. s r.o0.

Spoloénost EMM, spol. s r. 0. na slovenskom trhu pésobi od roku 1991. Nasa podnikatelska
stratégia je zaloZena na tvorbe informaénych a bezpeénostnych systémov od rdznych
vyrobcov. Chceme tym zabezpelit Vasu technologicki nezdvislost, zniZit ndklady na
budovanie a poskytndt velkd flexibilitu pri ich inovacii a rozSirovani. Takato stratégia kladie
vysoké naroky na odborné znalosti nasich zamestnancov. Preto investujeme do vzdeldvania
- nasi zamestnanci st experti so Sirokym teoretickymi vedomostami a bohatymi praktickymi
skisenostami, ako prednasatelia sa zU&astiuji odbornych semindrov & Skoleni. Z&roven
poma’héme vychovadvat mladd generdciu odbornikov. Studentom vysokych $k6l davame
moZnost overit si teoretické znalosti v niektorych projektoch. Dosiahnuté Gspechy nam véak
pripominajld, Ze spolofensky a ekonomicky Uspedny subjekt musi byt zédroven vnimavy k
potrebdm tych, ktori st odkazani na pomoc a solidaritu, preto podporujeme charitativnu
ginnost.

Dnes uz nik nepochybuje o tom, Ze spravne a rychle informacie si zdkladom pre spravne
rozhodovanie. Takéto informacie je moZné zabezpedit len pomocou organizovaného
systému, v ktorom md kazdy Komponent svoje Glohy a zabezpeleny tok Gdajov. Je
nemyslitelné zvladnut takéto ndrocné ulohy bez Spickovych technickych rieSeni a sluzieb,
ktoré s v ponuke nasho Useku Informadnych systémov. Siroké spektrum neustdle sa
doplfiujlcich poznatkov nadich Skolenych a certifikovanych expertov nas zaradfuje do Uzkej

§piCky firiem schopnych budovat komplexné informaéné systémy.

Podiel na kvalite nasSej prace maju aj svetové znacky zvuénych mien, s ktorymi
spolupracujeme. Sme dlhoroénym autorizovanym obchodnym partnerom firmy IBM. Aby na
Vasom stole bolo vietko kompletné, dodavame, inStalujeme a servisujeme aj vdetky
dopinkové a spolupracujice zariadenia. Servisujeme a dodavame produkty dalSieho
popredného svetového vyrobcu - spoloénosti HP / COMPAQ, a to od vykonnych 64-bitovych

systémov, cez cely sortiment PC techniky, aZ po veikoka;jacitné pamétoveé jednotky.

Realizujeme prace a ponukame sluzby. Realizovali sme (spesne viaceré projekty
zamerané na ochranu osobnych ddajov v informaénych systémoch nasich
zakaznikov. Nasimi zakaznikmi boli v tejto oblasti viaceré vyznamné organizacie a finanéné
tstavy na slovenskom trhu. Pri realizacii bezpecnostnych opatreni nezostavame len v oblasti
ochrany osobnych ddajov. Rozhodujucim faktorom pri vyuZivani zdrojov informaéného
systému je 1 proces identifikacie a autentifikécié, ktory pri svojej praci vyuZivajd
pouzivatelia, sluzby aj komponenty. Vo svojich projektoch preferujeme také prostriedky a
metddy, ktoré minimalizujé moznost zdmeny identity, spochybnenie procesu autentifikacie a

v koneénom désledku zneuzitie zdrojov informacného systému. Nase riesenia si zaloZené na

yytladok & 1 strana: 16
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pouZiti symetrickych a nesymetrickych Sifrovacich algoritmov, ktoré st implementovane
softvérovymi alebo hardvérovymi prostriedkami. Jednotny identifikalny systém (JIS)
chdpeme ako riedenie, ktoré spifia pofiadavku jediného identifikaéného zariadenia (tokenu)
vo vietkych oblastiach pouZitia (operaéné systémy, databdzové systémy, aplikacie, APV,

riadenie fyzického pristupu).

Nade projekty a ich realizdcia redpektuji poZiadavky vyplyvajice z noriem ISO, EU a
Slovenskej republiky platnej pre oblast identifikacie a bezpecnosti.

Na zabezpedenie poziadaviek JIS pre pouZivatelov odporiéame pouZivanie Cipovych kariet,
ktoré st integrované do prostredia operadnych systémov a aplikacii. Nami pondkané Cipové
karty (napr. Siemens, Datakey a Schlumberger) maju integrovani podporu Sifrovacich
mechanizmov, spolupracuji s beznymi operaénymi systémami a pomocou vyvojového

prostredia ich integrujeme aj do aplikacii tretich stran.

Nech si spomeniete na ktorikolvek oblast informadnych systémov, pontkneme Vam len
osvedéené znacky. Tlagiarne od firiem XEROX, HP, IBM, OKI, Canon, Epson a TallyGenicom
tvoria girok( $kalu typov, technoldgii tlade, vykonnosti a (elu vyuZitia. Ponlikame 3pecialne
modely od tladiarni na tlaé do vkladnych kniZiek, cez kvalitné laserové a atramentove
tla¢iarne, aZz po vysokovykonné riadkové a laserové systémy. Ak hladdte kvalitu v oblasti
kanceldrskej techniky, doddvame vyrobky viacerych poprednych svetovych vyrobcov, medzi
ktorymi samozrejme nesmie chybat HP, XEROX, Canon a RICOH. V s(casnosti sa Coraz
tastejie dostavaji k slovu digitédlne kopirovacie a tlaliarenské systémy pre svoje

bezkonkurentné funkéné a ekonomické prednosti.

Aby bola nada ponuka kompletnd, museli by sme este dlho pokradovat vo vymenovavani. No
nesmieme zabudnuf na nepretrilté zdroje napajania, zdlohovacie diskové, paskove,
magnetooptické systémy, siefové komponenty a vietky dalSie periférne a dopinkové
zariadenia, tvoriace spolu so softvérovymi produktmi ucelené informacné systémy. Dodavky
vEetkych uvedenych produktov zabezpefujeme celoplodnym zaru€nym aj pozarucnym
servisom. EMM, spol, s r. 0. je drZitelom certifikatu riadenia kvality ISO 9001:2000.

5.2 Vyhody spoluprace

Za vyhodu spolupréace s nasou firmou povazujeme:

1. Znalost prostredia a problematiky z projektov vedenych vo finanZnych organizaciach,

organizaciach &tatnej a verejnej spravy, vyrobnych podnikoch.

Vyttadok &1 strana: 17




UNMS SR - Audit bezpednost 1S - 00U

ENMM

9,

10.

rovhomern( hibku postdenia a konzistenciu vysledkov a navrhov.

V Bratislava, 17.12.2010

Vytvorenie koherentnej mnozZiny opatreni v oblasti informacnej a technickej
bezpednosti tak, aby bola v buddcnosti moZn4 integrécia s inymi systémami, o v

konecnom désledku znamend vy33iu efektivnost vynalofenych prostriedkov.

Komplexné zabezpedenie analytickych a realizaénych prac v oblasti logickej

(bezpecnost informaéného systému), technickej a refimovej bezpeénosti.

Pouzivanie jednotnej metodiky projektovania bezpeénostnych systémov v oblasti
technickej bezpecnosti, reZimovej bezpeénosti a bezpeénosti IS.

Znalost problematiky riedenia projektov v oblasti Cipovych kariet, ifrovania a
elektronického podpisu.

Overené metodiky auditu, analyzy rizik a ndvrhu bezpenostnej architektury, ktora
bola vypracovana za G&asti medzindrodnych expertov.

Skusenosti s implementéciou bezpe&nostnych opatreni v oblasti technickej a logickej
bezpecénosti a ich integracie do jednotného celku.

Skusenosti s vypracovanim a realizaciou najvaésich bezpecnostnych projektov v SR.

Spolupraca s medzinarodnymi expertmi.

Komplexné postupy zabezpecujice posidenie vSetkych oblasti bezpe&nosti,

Milan Dorda

senior manager

VytaZok €. 1
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