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Zmluva o dielo

¢. SE-202-6/0V0O-2008

1 ZMLUVNE STRANY

Ministerstvo vnitra Slovenskej republiky

Sidlo:
Osoba opravnena konat'

ICO:

Identifikaéné &islo pre DPH:
Bankové spojenie:

Cislo agtu:

na strane jednej

Hewlett-Packard SIoVakia, S.r.0.

Sidlo: .

zastlipena

konajuca

ICO:

Identifikaéné Eislo pre DPH:
Bankové spojenie:

Cislo uétu:

zapisana v Obchodnom registri

na strane druhej

Pribinova 2, 812 72 Bratislava, Slovenska republika
JUDr. Robert Kalinak,

Minister vnutra Slovenskej republiky

00151688

SK 2020571520

Statna pokladnica

7000180023/8180

(dalej tiez len ,,objednavatel)

Galvaniho 7, P.O. Box 43, 821 04 Bratislava
Ing. Peter Weber, generalny riaditel
Ing. Igor Zeman, konatefl

- 357 853 06

SK2020213393

V8eobecna Uverova Banka a.s.
1464046853/0200

Okresného sudu Bratislava |, Oddiel: Sro,
Vlozka dislo: 21438/B

(dalej tiez len ,,zhotovitel*)

uzatvorili tito zmluvu o dielo ¢.

-(dalej oznadovanu aj len ,Zmiuva¥®).
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Na Gcely tejto Zmluvy budi mat pojmy a vyrazy uvedené s velkym poéiatoénym pismenom
nasledujlci vyznam;

Akceptacia - potvrdenie toho, ze Dielo (ako aj prislusné ¢asti Diela) boli dodané zhotovitelom
objednavatefovi v sulade s touto Zmluvou;

Dielo - predmet pinenia zhotovitela pod!a tejto Zmluvy popisany v €lanku 3 tejto Zmluvy;

APV alebo APV Personalizaéného systému - aplikatné programové vybavenie
Personalizaéného systému;

Rozsirenie Personalizacného systému o sekundarnu biometriu (tiez ako , Rozsirenie
Personalizaéného systému)- roz8irenie technického rieSenia personalizacie Dokladov
0 zavedenie sekundarneho biometrického prvku - odtlackov prstov, ako je 3pecifikované
v Prilohe €. 1 tejto Zmluvy;

Doklad - Doklad typu ID-3

HW — je poditaovy hardvér;

SW — programové vybavenie - softvér;

Harmonogram - harmonogram podfa Prilohy €. 2 tejto Zmluvy;

Miesto implementacie - priestory v mieste dodania, kde bude Dielo implementované,;

Dokument —Dizajn zmien APV (Cast Diela &. 1) a/alebo Navrh pracovnych roli a procedur (Gast
Diela €. 10) a/alebo Rozsirenie bezpeénostného projektu (East Diela &. 11) ; Navrh PKI (Cast
Diela ¢&. 15),

Vada - je stav, kedy z dévodov, za ktoré zodpoveda zhotovitel,

a) vpripade Dokumentu, Dokument nebol vyhotoveny adodany objednavatelovi v sulade
s podmienkami uvedenymi v tejto Zmiuve a teda nebol vytvoreny v sllade s povinnostou
odbornej starostlivosti zhotovitela, alebo

b) v pripade Rozsirenia Personalizaéného systému, RozSirenie Personalizaéného systému
alebo jeho €ast neboli dodané objednavatelovi v sulade s jej 3pecifikaciou uvedenou v Prilohe ¢.
1 tejto Zmluvy, alebo

c) v pripade Skolenia, Skolenie nebolo uskutoénené v silade s podmienkami $pecifikovanymi
Prilohe ¢& 1. tejto Zmluvy, alebo

d) v pripade HW, HW nebol dodany v sdlade s jeho Specifikaciou uvedenou v Prilohe ¢&. 3 tejto
Zmluvy, alebo

e) vpripade PKl Infradtruktary, ak PKI Infradtruktira alebo jej €ast neboli dodané
objednavatelovi v sllade s jej Specifikaciou uvedenou v Prilohe &. 4 tejto Zmluvy.

Pravna vada — pravo tretej osoby k Dielu (alebo existencia zavazku zhotovitela na zriadenie
niektorého z takych prav), s ktorym sa viastnicke prava alebo prava na pouzivanie Diela alebo
iné prava udelené objednavatefovi touto Zmiuvou v rozpore, ak objednavatel s takymi
obmedzeniami neprejavil pisomny suhlas;

Dokumentacia —pouZivatelské a administratorské dokumentacie Specifikované v Prilohe €. 1
av Prilohe &.4;

Personalizaény systém — personalizaény systém pre personalizaciu ID-3 dokladov Slovenskej
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republiky, dodany zhotovitefom objednavatelovi na zaklade kipnej zmluvy ¢. SE-9-97/0V0-2007
v zneni jej priloh a dodatkov.

Riadna rutinna prevadzka (tiez ako ,produkéna prevadzka®) - prevadzka so skutodnymi
(ostrymi) datami, ktorej vysledkom je vydavanie Dokladov;

Médium — CD alebo DVD nosi¢, ha ktorom sa nachadza SW.
]
MVSR - Ministerstvo vnatra SR;

Personalizaéné zariadenie ~ personatiza¢né zariadenie MPR 6500

PKIl Infrastruktira— HW a SW rieSenie infradtruktury verejnych kluéov (Public key infrastructure)
ako je Specifikované v Prilohe €. 4 tejto Zmluvy;

Zmenové konania — poZiadavka na rozsirenie Diela, ktoré nie je predmetom dodavky podia
tejto Zmluvy.

Sekundarna biometria - ploché odtlacky pravého a favého ukazovaka

Pojmy, ktorych definicia je uvedena v Prilohe k tejto Zmluve budi mat vyznam uvedeny v takej
definicii k Prilohe, pokial to neodporuje kontextu.
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PREDMET ZMLUVY

Predmetom tejto Zmiluvy je zdvazok zhotovitela vykonat pre objednavatefa Dielo pozostavajlce
z nasledujucich asti :

(M

(i)

dodanie rieSenia PKI infrastruktury pre kontrolu (dajov cestovnych dokladov s druhym
biometrickym udajom a

rozsirenie technického rieSenia personalizacie Dokladov o zavedenie sekundarneho biometrického
prvku - odtlackov prstov a

pre sekundarnu biometriu a pozostavajuce z nasledujucich &asti:

341
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3.1

Cast &. 1 Diela: vyhotovenie Dizajnu zmien APV pre riadenie personalizacie a logistiky vyroby
biometrickych pasov pre zavedenie sekundarneho biometrického Udaja v sulade so Specifikaciou
uvedenou v Prilohe €.1 &l. 1.2 tejto Zmluvy

(dalej aj ,Dizajn zmien APV*);

Cast & 2 Diela: implementacia zmien (sekundarnej biometrie) do APV pre riadenie
personalizacie a logistiky vyroby cestovnych dokladov v stlade so Specifikaciami uvedenymi v
Prilohe €. 1 &l. 1.3 tejto Zmluvy

(dalej aj len ,Implementacia zmien APV*),

Cast & 3 Diela: dodanie SW APV pre personalizaciu RF &ipu v sllade so 3pecifikaciami
uvedenymi v Prilohe &. 3 tejto Zmluvy

(dalej aj ,SW APV e-Personalization upgrade”),

Cast & 4 Diela: implementacia rozsirenia APV pre personalizaciu RF &ipu pre zavedenie
sekundarneho biometrického Udaju ePersonalization v sulade so Specifikaciami uvedenymi
v Prilohe €. 1 &l. 1.4 tejto Zmluvy

(dalej aj ,Implementacia APV ePersonalization®),

Cast & 5 Diela: dodanie HW Ingpekéného systému v sulade so $pecifikaciami uvedenymi
v Prilohe &. 3 tejto Zmluvy

(dalej aj ,HW Ingpekeny systém®),

Cast & 6 Diela: dodanie SW Ingpekéného systému v sulade so $pecifikaciami uvedenymi
v Prilohe €. 3 tejto Zmluvy

(dalej aj ,SW Inspekény systém®),

Cast &. 7 Diela: implementacia rozsirenia APV Ingpekéného systému v sulade so 3pecifikaciami
uvedenymiv Prilohe &. 1 &l. 1.5 tejto Zmluvy

(dalej aj len Implementacia rozsirenia In§pek&ného systému®),

Cast & 8 Diela: nastavenie arekonfiguracia personalizaénych zariadeni pre sekundarny
biometricky udaj v sulade so Specifikaciami uvedenymiv Prilohe &. 1 €l. 1.6 tejto Zmluvy

(dalej aj len ,Nastavenie personalizaénych zariadeni*),

Cast' & 9 Diela: Uvedenie Rozsirenia Personalizaéného systému o sekundarnu biometriu do
Riadnej rutinnej prevadzky v sulade so 3pecifikaciami uvedenymi v Prilohe & 1 ¢&l. 1.7 tejto
Zmluvy

(dalej aj len ,Uvedenie Roz3irenia Personalizacného systému do Riadnej rutinnej prevadzky*),

Cast & 10 Diela: aktualizacia navrhu pracovnych roli a procedur v silade so $pecifikaciami
uvedenymi v Prilohe &. 1 &l. 1.8 tejto Zmluvy

(dalej aj ,Navrh pracovnych roli a procedur);

Cast &. 11 Diela: rozéirenie Bezpe&nostného projektu personalizaéného systému ID-3 dokladov
o sekundarnu biometriu v sulade so Specifikaciami uvedenymi v Prilohe &. 1 &l. 1.9 tejto Zmiuvy
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(dalej aj len ,RozSirenie bezpe&nostného projektu®),

Cast &. 12 Diela: dodanie Dokumentacie roz$irenia Personalizagnom systéme 1D-3 dokladov
o sekundarnu biometriu v sulade so 3pecifikaciami uvedenymi v Prilohe €.1 &l. 1.10 tejto Zmiuvy
Kupujucemu

(dalej aj len ,Dokumentacia rozsirenia Personalizaéného systému®);

Cast & 13. Plnenia: uskutoénenie $kolenia zamestnancov Objednavatela o rozsireni
Personaliza¢ného systému ID-3 dokladov o sekundarnu biometriu v stlade so $pecifikaciami
uvedenymi v Prilohe ¢.1 &l. 1.11 tejto Zmluvy

(dalej aj ,Skolenie rozsirenia Personalizaéného systému*);

Cast 14. Diela: uskutoénenie a zabezpe&enie podpory Riadnej rutinnej prevadzky (pocas desat
(10) pracovnych dni) od jej spustenia v sllade so Specifikaciami uvedenymi v Prilohe &. 1 tejto
Zmluvy

(dalej aj len ,Podpora Riadnej rutinnej prevadzky*),

Cast & 15. Diela: vykonanie analyzy a navrhu PKI v sllade so $pecifikaciou uvedenou v Prilohe
¢.4 ¢l. 3,3 tejto Zmluvy

(dalej aj len ,Navrh PKI*),

Cast &. 16 Diela: dodanie HW a SW licencii (HSM, servery, licencie) pre PKI infratruktdru
v stlade so $pecifikaciami uvedenymi v Prilohe &. 3 tejto Zmluvy

Cast &. 17 Diela: nasadenie pilotného riedenia PKI infrastruktury do testovace] prevadzky (offline
prevadzka) v stlade so 3pecifikaciou uvedenou v Prilohe €. 4 &l. 3.4 a 3.5.1 tejto Zmluvy

Cast & 18 Diela: nasadenie riedenia PKI infradtruktiry do testovacej prevadzky (online
prevadzka) v sllade so Specifikaciou uvedenou v Prilohe &. 4 &l. 3.4 a 3.5.2 tejto Zmluvy

Cast &. 19 Diela: nasadenie rie$enia PKI infrastruktury do Riadnej rutinnej prevadzky v sulade so
$pecifikaciou uvedenou v Prilohe &. 4 €&l. 3.1 tejto Zmluvy

PRAVA A POVINNOSTI ZHOTOVITELA

Zhotovitel je povinny na svoje naklady vykonat' Dielo v sulade s podmienkami a Specifikaciami
uvedenymi v tejto Zmluve a v sulade s Dokumentmi akceptovanymi zmluvnymi stranami.

Zhotovitel je povinny dodat Dielo do dohodnutého miesta dodania tak ako je uvedené v &i. 8.

Ak v tejto Zmluve nie je uvedené inak, zhotovitel je povinny informovat objednavatela do dvoch
(2) pracovnych dni od obdrzania jeho Ziadosti o postupe plnenia povinnosti podlia tejto Zmiluvy
zo strany zhotovitefa, najviac v8ak 1-krat za jeden (1) ty2zden v priebehu vykonavania Diela.

Zhotovitel je povinny informovat objednavatela o vietkych skutoénostiach, ktoré su vyznamné
pre splnenie povinnosti zmluvnych stran podla tejto Zmluvy, najma o skuto&nostiach, ktoré mézu
byt vyznamné pre rozhodovanie objednavatefa v suvislosti s touto Zmiuvou a/alebo o dévodoch,
ktoré zhotovitefovi brania riadne a véas splnit svoje povinnosti podla tejto Zmluvy, ato do 48
hodin odkedy sa ich zhotovitel dozvedel.

Pravidla v oblasti bezpeénosti

a) Zamestnanci zhotovitela si povinni sa v mieste dodania riadit pravidlami pre pohyb o0séb
vtychto miestach vzmysle prisiusnej c&asti Bezpe€nostnej dokumentacie fyzickej
bezpecnosti a objektovej bezpeénosti, ktora im bude vypozi¢ana zo strany objednavatela
v ¢ase nevyhnutne potrebnom na riadne a véasné spinenie povinnosti zhotovitela podla tejto
Zmiuvy.

b) Zhotovitel nie je opravneny vyhotovovat rozmnozZeniny ¢asti Bezpe¢nostnej dokumentacie
fyzickej bezpeCnosti a objektovej bezpecénosti podfa bodu a), svynimkou vyhotovenia
rozmnozenin v pocte nevyhnutne potrebnom na riadne pinenie jeho povinnosti podia tejto
Zmluvy a po spineni povinnosti podla tejto Zmluvy alebo inom ukoné&eni tejto Zmluvy, podfa
toho ¢o nastane neskér, je povinny vypozicanu ¢ast Bezpecnostnej dokumentacie fyzickej
bezpecnosti a objektovej bezpecnosti spolu so vietkymi jej rozmnoZeninami vyhotovenymi




4.6

5.1

5.2

5.3

5.4

5.5

5.6

5.7

zhotovitelom, bez zbyto¢ného odkladu, vratit objednavatelovi.

Zhotovitel vymenuje do troch (3) dni odo dfa uzavretia tejto Zmiluvy kontaktnu osobu, ktora bude
v pracovné dni, v pracovnom ¢&ase, t.j. od 9:00 hod. do 17:00 hod, dostupna v priebehu plnenia
tejto Zmluvy a bude opravnena k ikonom v mene zhotovitela spojenym s jeho plnenim podla
tejto Zmiluvy a jej meno a kontaktné Gdaje v rovnakej lehote pisomne oznami objednavatelovi.

PRAVA A POVINNOSTI OBJEDNAVATELA

Objednavatel sa zavazuje poskytnut zhotovitefovi vSetku sucinnost vrozsahu uvedenom

v Prilohe €. 6 tejto Zmluvy, v nasledujucich bodoch, dohodnuti medzi kontaktnymi osobami a ina

nevyhnutnd sucinnost za uc¢elom riadneho plnenia povinnosti podla tejto Zmluvy. Objednavatel

v stUlade s tym, ako je potrebné pre plnenie zhotovitela podfa Harmonogramu:

a) najneskér do jedného tyzdia od uzavretia tejto Zmluvy zabezpeéi, dostupnost a
stcinnost  kontakinej osoby aprislusnych zamestnancov objednavatefa pre
vypracovanie Dokumentov, a to pokial nebude dohodnuté inak, vZdy v pracovnom &ase
prisludnych zamestnancov objednavatela,

b) do jedného tyzdna od uzavretia tejto Zmluvy do &asu vykonania Diela spristupni pre
prislusnych zamestnancov zhotovitela Miesto implementacie a prazdnu uzamykatelna
kancelariu; a tiez umozZni pripojenie na interna siet v Mieste implementacie,

c) najneskér do 8 tyzdhiov od uzavretia tejto Zmluvy doda technicku $pecifikaciu
rozsireného rozhrania o zasielanie odtlackov prstov, definovani vo formate WSDL
a zaroven doda prislusny technicky popis,

d) najneskor do 12 tyzdnov od uzavretia tejto Zmluvy pripravi na strane IS pre zadavanie
objednavok na personalizaciu cestovnych dokladov rozSirenie rozhrania (o zasielanie
odtlatkov prstov) medzi IS pre zadavanie objednavok na personalizaciu cestovnych
dokladov a APV personaliza¢ného systému pre cestovné doklady ID-3 a testovacie data
na testovanie v rozsahu minimalne pre personalizaciu dvesto (200) cestovnych dokladov
so sekundarnou biometriou.

e)

Objednavatel sa dalej zavazuje:

a) zabezpelit poskytnutie dat potrebnych pre riadne vykonanie Diela v sulade so
Specifikaciami uvedenymi v Prilohe &. 1, 4 a 6 v lehotach uvedenych v Harmonograme,

b) zabezpedit dodrziavanie parametrov Miesta implementacie stanovenych v Prilohe &. 6
tejto Zmluvy,

c) viest evidenciu prevadzky Personalizaéného systému, do ktorej sa zapisuju v3etky

poruchy a Vady, s uvedenim ich znakov a prejavov, €asu ich vyskytu, trvania, ¢asu
oznamenia, mena osoby, ktora poruchu a/alebo Vadu zistila, mena osoby, ktorej bola
porucha alebo vada oznamena a terminu vykonania opravy.

Objednavatel sa zavazuje zabezpeéit a udrziavat v tejto Zmluve stanovené technické a
technologické podmienky, ktoré su predpokladom riadneho avéasného spinenia povinnosti
zhotovitefa podla tejto Zmluvy.

Objednavatel sa zavazuje zabezpecit a udrziavat podmienky v Mieste implementacie tak, aby
tieto neboli rizikové z hladiska bezpecnosti a ochrany zdravia zamestnancov zhotovitela, ktori sa
zucastnia plnenia povinnosti zhotovitela podra tejto Zmiuvy.

Objednavatel je povinny informovat zhotovitela o v8etkych skuto¢nostiach, ktoré su vyznamné
pre splnenie povinnosti zmluvnych stran podla tejto Zmluvy, najméa o skuto¢nostiach, ktoré mézu
byt vyznamné pre rozhodovanie zhotovitela v sivislosti s vykonanim Diela podfa tejto Zmluvy
a/alebo o ddévodoch, ktoré objednavatelovi brania riadne a véas spinit svoje povinnosti podla
tejto Zmluvy, a to do 48 hodin odkedy sa ich objednavatel dozvedel.

Za kontakinu osobu objednavatela vo veci dodavky &asti Diela &. 1 a2 &. 14 sa povazuji: (D
N 2/cho menovany

Projektovy manazér Ministerstva vnutra Slovenskej republiky.

Za kontaktn(i osobu objednavatefa vo veci dodavky €asti Diela &. 15. az €. 19 sa povazuje:

o I
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Projektovy manazér Ministerstva vnatra Slovenskej republiky.

Objednavatel zabezpedi, Zze kontaktné osoby budu primerane dostupné zhotovitelovi v priebehu
pinenia tejto Zmluvy.

NEBEZPECENSTVO SKODY A VLASTNICKE PRAVO

Nebezpecenstvo 3kody na Dokumentoch a CD, na ktorych sa nachadzaja Dokumenty
v elektronickej forme a vlastnicke pravo k takym CD alebo akymkolvek inym nosi¢om takych dat
prechadza na objednavatela dfiom ich Akceptacie zo strany objednavatela podfa ¢&l. 9 tejto
Zmiluvy.

Nebezpecenstvo skody na dodanom HW a CD, na ktorom sa nachadza SW dodany podfa tejto
Zmluvy a vlastnicke pravo k takym CD alebo akymkolvek inym nosi¢om takych dat prechadza na
objednavatela diiom dodania objednavatelovi.

CAS VYKONANIA DIELA

Za podmienok stanovenych touto Zmluvou, zhotovitel vykona Dielo v stlade s Harmonogramom
uvedenom v Prilohe €. 2 tejto Zmluvy.

MIESTO DODANIA

Miestom dodania j

AKCEPTACIA DOKUMENTOV

Zhotovitel je povinny dodat’ objednavatelovi Dokumenty v slovenskom jazyku v pisomnej forme
v pocte dvoch (2) kusov a v elektronickej forme na CD vo formate pdf.

Objednavatel ma pravo vlehote siedmich (7) pracovnych dni od obdrzania prislu$ného
Dokumentu predioZit zhotovitelovi svoje pisomné pripomienky. Ak objednavatel pripomienky
v l[ehote podfa predchadzajlcej vety nepredloZi, bude sa mat za to, Ze prisfusny Dokument
akceptuje (aj bez podpisu Akceptaéného protokolu).

Zhotovitel je povinny v lehote troch (3) pracovnych dni od obdrzania pripomienok objednavatela

podia bodu 9.2:

(i) upravit prislusny Dokument v sUlade s pripomienkami objednavatefa a predliozit ho
objednavatelovi za podmienok podfa bodu 9.1, alebo

(ii) upozornit objednavatela na nevhodn( povahu pripomienok danych mu objednavatefom, ak
mohol tito nevhodnost zistit pri vynaloZeni odbornej starostlivosti.

Na zaklade upozornenia zhotovitefa podla bodu 9.3 (ii) sU kontaktné osoby objednavatela
a zhotovitela povinné sa v termine uréenom kontaktnou osobou objednavatela stretnit, ato
v lehote troch (3) pracovnych dni, s ciefom prerokovat dévody nevhodnej povahy pripomienok
objednavatela a dohodnut sa o spdsobe arozsahu Upravy prisludného Dokumentu. Ak na
stretnuti kontaktnych oséb déjde k dohode o spdsobe a rozsahu Upravy prisiudného Dokumentu,
zhotovitel bude povinny upravit prislusny Dokument v sulade s dohodou kontaktnych osdb, a to
v lehote troch (3) pracovnych dni od dohody kontakinych oséb. V pripade, Z2e na stretnuti
kontaktnych oséb neddjde k dohode o spdsobe a rozsahu UGpravy prisludného Dokumentu alebo
sa stretnutie kontakinych oséb z dévodov na strane zhotovitela neuskutoéni v termine troch (3)
pracovnych dni pisomne oznamenom zhotovitelovi, bude zhotovitel povinny upravit prislusny
Dokument v sulade s relevantnymi pripomienkami objednavatela, ktoré nerozsiruju rozsah Diela.

b0
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Prislusny Dokument sa povazuje za riadne vykonany vypracovanim v sulade s pisomne
dohodnutym popisom takého Dokumentu, €o bude potvrdené podpisom Akceptaéného protokolu
kontaktnou osobou objednavatefa.

Akceptacia prisluného Dokumentu objednavatefom nezbavuje objednavatela prava namietat
Vady Dokumentu a uplatiiovat prava podla ¢l.13 tejto Zmluvy.

O prevzati jednotlivého Dokumentu po splneni podmienok jeho Akceptacie bude spisany
samostatny Akceptacny protokol, ktory podpiSu obidve zmluvné strany. Zhotovitel vyzve
objednavatela na prevzatie jednotlivého Dokumentu v mieste dodania a podpisanie
Akceptaéného protokolu vzdy aspori tri (3) pracovné dni vopred.

Objednavatel je povinny zucasinit sa odovzdavania jednotlivych Dokumentov a podpisat
Akceptacné protokoly za podmienok uvedenych v bode 9.7. Ak objednavatel odmietne podpisat
Akceptacny protokol po splneni podmienok pre jeho Akceptaciu, o €as, po ktory bude
objednavatel v omeskani s podpisanim Akceptaéného protokolu, sa predlZuji lehoty pre
vykonanie prislusného Dokumentu a tych &asti Diela, pre ktorych riadne a v€asné vykonanie je
nevyhnutné podpisanie Akceptaéného protokolu ohfadom Dokumentu, v suvislosti s ktorym je
objednavatel v omeskani s podpisanim Akceptaéného protokolu.

Objednavatel mdze odmietnut podpisanie Akceptaéného protokolu iba pisomne, s uvedenim
opravnenych dévodov, ktoré predstavuju porusenie tejto Zmluvy zhotovitelom. Toto pisomné
oddvodnenie je objednavatel povinny doruéit zhotovitelovi do troch (3) pracovnych dni odo dfia,
kedy sa malo uskuto¢nit podpisanie Akceptaéného protokolu podlfa bodu 9.7. Ak objednavatel
nepodpiSe Akceptaény protokol a zhotovitefovi nebudl do troch (3) pracovnych dni oznamené
opravnené dovody podfa prvej vety tohto bodu, Akceptaény protokol sa povazuje za podpisany
zo strany objednavatela s tym, Ze G€inky podpisania Akceptaéného protokolu nastali ku diu,
kedy sa malo uskutoénit podpisanie Akceptaéného protokolu podfa bodu 9.7.

AKCEPTACIA ROZSIRENIA PERSONALIZACNEHO SYSTEMU
O SEKUNDARNU BIOMETRIU A PKI INFRASTRUKTURY

Uvedenie Personalizaéného systému rozsireného o sekundéarnu biometriu do Riadnej rutinnej

prevadzky (Cast ¢. 9 Diela), sa povazuje za riadne vykonané riadnym splnenim povinnosti
zhotovitela podfa ¢l. 3 bod 3.9 tejto Zmluvy a Uspednym vykonanim Akceptacnych testov.

Akceptaéné testy budi spocivat v porovnani skutoénej funkénosti a vlastnosti casti Diela €. 9
s funkénostou uvedenou v Prilohe &. 1 tejto Zmluvy a prisludnych Dokumentov schvalenych
podia tejto Zmluvy. Akceptatné testy sa uskutotnia na zaklade Specifikacie Akcepta¢nych
testov, kiora obsahuje popis ¢asti Akceptaénych testov, testovacie data, prislusné prostredie,
poradie vykonavania Akceptacnych testov a testovacie kritéria. Ustanovenia €l. 9. body 9.3 a 9.4
sa na Specifikiciu Akceptaénych testov aplikujd obdobne avsak stym, Ze Specifikacia
Akceptacnych testov bude v stlade s prislusnymi ustanoveniami Prilohy &. 1 €l. 1.7. V pripade,
Ze zhotovitel neupravi Specifikaciu Akceptaénych testov v stlade s pisomnymi pripomienkami
objednavatefa za podmienok uvedenych v &l. 9 body 9.3 a 9.4 tejto Zmluvy napriek tomu, ze
také pripomienky s v stlade s predchadzajucou vetou, bude objednavatel opravneny (nie viak
povinny) zapracovat tieto pripomienky do Specifikacie Akceptaénych testov. Specifikacia
Akceptacnych testov s pripomienkami objednavatela zapracovanymi podia predchadzajlcej vety
bude tvorit platny dokument, ktorym sa budu zmluvné strany riadit’ pri Akceptaénych testoch.

Akceptaéné testy uskutoéni objednavatel a zhotovitel sa zavazuje, Ze pri vykonani
Akceptaénych testov poskytne objednavatelovi potrebnt saéinnost.

Zhotovitel do piatich (5) pracovnych dni po splneni povinnosti uvedenych v ¢l. 3.9 tejto Zmluvy

pisomne oznami objednavatelovi, ze €ast Diela ¢ 9 je pripravend na uskutoénenie
Akceptaénych testov.
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10.4

10.5

10.4.1 Objednavatel je povinny v lehote siedmich (7) pracovnych dni od oznamenia podfa bodu
10.3 vyssie pisomne informovat zhotovitela o termine vykonania Akceptaénych testov,
a to najmenej dva (2) pracovné dni vopred, pricom také Akceptaéné testy objednavatel
za pritomnosti zhotovitefa uskutoéni v lehote do siedmich (7) pracovnych dni od
oznamenia podfa bodu 10.3. vyssie.

10.4.2 Zhotovitel je na zaklade oznamenia objednavatela povinny zabezpeéit Géast svojich
zamestnancov v Mieste implementacie v termine predpokladaného vykonania
Akceptaéného testu uvedenom v ozndmeni objednavatela podla bodu 10.4.1 za Gcelom
poskytnutia sucinnosti zamestnancom objednavatela pri uskutoéneni Akceptatného
testu.

10.4.3 V pripade, Ze sa zhotovitel napriek riadnej vyzve objednavatela bezddévodne nedostavi
do Miesta implementéacie v termine oznamenom mu zo strany objednavatela podla bodu
10.4.1, objednavatel je opravneny (nie v3ak povinny) vykonat Akceptaény test bez
pritomnosti zhotovitefa s tym, Ze objednavatel si miesto zhotovitela a na jeho naklady
prizve nestrannu tretiu osobu, ktord priebeh takych testov primerane osvedéi za
zhotovitefa. ,

10.4.4 Ak bude objednavatel trvat na tom, aby sa Akceptacny test uskutoénil v pritomnosti
zhotovitela, pisomne informuje zhotovitela 0 novom termine zacatia Akceptaéného
testu, a to najmenej dva (2) pracovné dni vopred. Tento postup sa bude opakovat
dovtedy, kym sa zhotovitel nedostavi do Miesta implementacie v termine oznamenom
mu zo strany objednavatela podfa tohto bodu a nezuc¢astni sa na Akceptaénom teste.

10.4.5 O vykonani Akceptaéného testu bude spisana zapisnica, ktord podpise kontaktna osoba
v mene zhotovitela a kontaktna osoba objednavatela alebo vzdy osoby nimi pisomne
poverené. Zapisnicu o Akceptacnom teste v pripade jeho uskutoénenia bez pritomnosti
zhotovitela podfa bodu 10.4.3 vyhotovi a podpiSe objednavatel a nestranna tretia osoba,
ktora priebeh Akceptaéného testu primerane osvedéi za zhotovitela a objednavatel
doruéi zapisnicu do troch (3) pracovnych dni od uskutoénenia Akceptaéného testu
zhotovitelovi.

10.4.6 O ¢as omeskania s vykonanim prisludnej ¢asti Akceptaénych testov z dévodov, za ktoré
zodpoveda objednavatel, sa predizuje lehota pre vykonanie akceptacie Casti Diela
podliehajicej akceptaénym testom anaf nadvézujucich &asti Diela. Cas omeskania
s vykonanim Akceptaéného testu z dévodov, za ktoré zodpoveda zhotovitel ‘alebo nim
splnomocnené alebo opravnené osoby (napr. subdodavatel), nema vplyv na lehotu pre
vykonanie Akceptacného testu ¢asti Diela podliehajlucej testom.

Zapisnica o Akceptaénom teste bude obsahovat triedenie zistenych Vad podfa stupfa ich
zavaznosti, ktoré sa bude vztahovat na vietky ¢asti Diela podliehajace Akceptaénym testom. Za
Vadu sa budu povazovat' len stavy, ktoré vznikli v désledku porusenia povinnosti zhotovitela
podia tejto Zmiuvy.

Triedenie Vad pre Ugely akceptacie RozSirenia Personalizaéného systému podia stupia ich
zavaznosti bude nasledovné:

a) Vada A - Vada, ktora spdsobuje tak zavazné problémy, ze:

po¢et nespravne personalizovanych Dokladov z dévodov spdsobenych Rozsirenim
Personalizaéného systému presiahne 15 % z celkového poétu personalizovanych Dokladov
poCas akceptaéného testu, pri¢om za nespravne personalizovany Doklad sa povazuje Doklad,
ktory nie je personalizovany podia schvalenych Referenénych modelov 1D3 dokladov
rozsirenych o sekundarnu biometriu. Pre zamedzenie pochybnosti sa stanovuje, Ze za
nespravne personalizovany Doklad sa nepovazuje Doklad, ktory nie je mozné personalizovat v
dbsledku toho, Ze ma vadu, ktord nesuvisi so zavedenim sekundarnej biometrie alebo, ze
Cistopis nezodpoveda referenénému modelu z dévodov, za ktoré vzmysle dohodnutych
podmienok alebo inak nezodpoveda zhotovitel.

b) Vada B - Vada, ktora umoziiuje personalizaciu Dokladov, ale

by zapri€inila, Ze by neboli podporované niektoré €asti Roz3irenia Personalizaéného systému
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0 sekundarnu biometriu alebo jeho ¢asti bez rozumnej nahrady.

¢) Vada C - Vada, ktord nenarisa prevadzku RozSirenia Personalizaéného systému

10.6

10.7

10.8

10.9

10.10

10.11

10.12

o sekundarnu biometriu alebo jeho &asti

i. je spbsobena drobnymi konstrukénymi nedostatkami RozSirenia Personalizaéného systému,
mensie vady na obrazovkach alebo drobné odchylky od oéakavanej prevadzky, alebo
i. jelen kozmetickej povahy.

10.6.1 Zapisnica o Akceptatnom teste bude obsahovat zoznam Vad podla triedenia
uvedeného v bode 10.5 a lehoty, v ktorych bude zhotovitel povinny tieto Vady odstranit.
10.6.2 V pripade, Ze medzi objednavatelom a zhotovitefom neddjde k dohode o obsahu
zapishice o Akceptatnom teste, pokial ide o poget adruhy Vad, kontakiné osoby
objednavatela a zhotovitefa budu povinné sa stretnut v lehote troch (3) pracovnych dni
po ukonéeni Akceptaénych testov s cielom dohodndt’ sa na poéte a druhu Vad, ktoré
budiu uvedené v zapisnici 0 Akceptatnom teste aktoré bude zhotovitel povinny
odstranit’.
Zhotovitel bude povinny vyvinut Gsilie, ktoré je mozné spravodlivo poZadovat, na odstranenie
Véad uvedenych v zapisnici o Akceptaénom teste v najkratdom &ase, najviac vSak v lehote:
i. 5 pracovnych dni od uskutoénenia Akceptacného testu v pripade Vady typu A,
ii. 14 pracovnych dnf od uskutoénenia Akcepta&ného testu v pripade Vady typu B,
ii. 30 pracovnych dni od uskutoénenia Akcepta¢ného testu v pripade Vady typu C.

Ak zhotovitel neodstrani Vady v lehotach podla bodu 10.7, mbze objednavatel pozadovat
odstranenie Vad v lehotach predizenych objednavatelom, ato aj opakovane, pri¢om sa
Objednavatel nevzdava prava na uplatnenie sankénych opatreni v zmysle &lanku 15.2.

Rozsirenie Personalizaéného systému o sekundarnu biometriu bude mozZné uviest do Riadnej
rutinnej prevadzky aZz po podpise zapisnice o Akceptatnom teste, v zmysle ktorej ¢ast Diela €. 9
podia vysledku Akcepta¢nych testov neobsahuje Ziadnu Vadu typu A a obsahuje najviac 5 Vad
typu B a najviac 10 Véad typu C.

Ak nebudul splnené podmienky podfa bodu 10.9, bude opakovane uskuto¢neny Akceptaény test,
ktory sa bude opakovat az kym nebudu spinené podmienky podfa bodu 10.9 Body 10.1 aZ 10.7
sa budu aplikovat obdobne.

Akceptaéné testy sa vSak budi povazovat za UspeSne vykonané addjde k obojstrannému
podpisu Akceptaéného protokolu, ak v zmysle zapisnice o Akceptatnom teste alebo zapisnice
o opakovanom Akcepta¢nom teste boli Vady odstranené aspof v rozsahu, ako je uvedené v ¢l.
10.9 Podpis Akceptacného protokolu potvrdzuje, Ze Dielo alebo jeho prisludna ¢ast bola riadne
vykonana; zhotovitel je v8ak povinny odstranit v8etky Vady uvedené v zapisnici o Akceptaénom
teste alebo v zapisnici o opakovanom Akceptacnom teste najneskér v lehotach podfa bodu 10.7
tejto Zmiuvy.

Akceptacné testy sa budu povazZovat za uspesne vykonané aj v pripade, Ze:

(i) objednavatel odmietne podpisat Akceptaény protokol, hoci na to boli splnené podmienky
podfa bodu 10.11, a to ku dfu spinenia tychto podmienok, alebo

(ii) zacatie alebo uskuto¢nenie prislusnej ¢asti Akceptaénych testov sa z dévodov inych ako na
strane zhotovitela omeskalo o viac ako 5 pracovnych dni, alebo

(iii) také pinenie zhotovitela bude pouzité v Riadnej rutinnej prevadzke alebo na predpokladany
Ucel alebo iny ucel ako je ten, ktory je pre také plnenie definovany v tejto Zmluve; v takom
pripade zhotovitelovi vznikne pravo na zaplatenie ceny za prisludnu Cast Diela ku diu
takého pouzitia v Riadnej rutinnej prevadzke alebo na predpokladany Gcel alebo iny ucel ako
je ten, ktory je pre také plnenie definovany v tejto Zmluve.
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10.13

10.14

10.15

10.16

11

1.1

11.2

Ustanovenia ¢&lankov 10.1 az 10.12 vysSie sa na akceptaciu €asti Diela ¢. 19 (Nasadenie
rieSenia PKI infradtruktiry do Riadnej rutinnej prevadzky) pouziju primerane, stym, Ze
Akceptaéné testy budu spoéivat v porovnani skutoénej funkénosti a viastnosti ¢asti Diela ¢. 19
s funk&nostou uvedenou v Prilohe €. 4 tejto Zmiuvy a prisiusnych Dokumentoch schvalenych
podia tejto Zmluvy; Specifikacia Akceptaénych testov bude vypracovana v stlade s Prilohou &. 4
a bude obsahovat tiez triedenie vad podla stupfa ich zavaznosti.

Za riadne vykonanie ¢asti Diela ¢. 3 (uvedenej v ¢l. 3.3), ¢asti Diela ¢. 5 (uvedenej v ¢l. 3.5),
Casti Diela ¢. 6 (uvedenej v &l 3.6), Casti Diela ¢ 16 (uvedenej v ¢l 3.16) sa povaZuje
podpisanie preberacieho protokolu podia tohto bodu 10.14.

10.14.1 O dodani vy3sie uvedenych ¢asti Diela do Miesta implementacie budu spisané osobitné
preberacie protokoly, ktoré podpiSu kontakiné osoby objednavatela a zhotovitela.
O ¢ase dodania je povinny zhotovitel pisomne informovat objednavatela najmene;j tri (3)
pracovné dni vopred.

10.14.2 Ak objednavatel odmietne podpisat preberaci protokol podia bodu 10.14.1, o &as, po
ktory bude objednavatel v omeskani s podpisanim preberacieho protokolu, sa predizuju
lehoty pre vykonanie preberanej ¢asti Diela a nan nadvazujucich ¢asti Diela.

10.14.3 Objednavatel modze odmietnut podpisanie preberacieho protokolu iba pisomne,
s uvedenim opravnenych dévodov, ktoré predstavuju nestlad preberanej ¢asti Diela s
jej Specifikaciou  uvedenou v prislusnej Prilohe. Toto pisomné oddvodnenie je
objednavatel povinny doruéit’ zhotovitelovi do troch (3) pracovnych dni odo dfia, kedy sa
malo uskutonit podpisanie preberacieho protokolu podfa bodu 10.14.1. Pokial
objednavatel nepodpiSe preberaci protokol a zhotovitefovi nebudu do troch (3)
pracovnych dni oznamené opravnené dévody podla prvej vety tohto bodu, preberaci
protokol sa povazuje za podpisany zo strany objednavatela s tym, ze G¢inky podpisania
preberacieho protokolu nastali ku diiu, kedy sa malo uskuto&nit podpisanie preberacieho
protokolu podfa bodu 10.14.1.

Akceptaéné podmienky dohodnuté podla tejto zmiuvy vy$Sie sa nepouziji na hardvérové
vyrobky a vyrobky operaénych systémov a iného softvéru vytvorené pred uzavretim tejto Zmluvy
(dalej oznadované spolo¢ne ako ,Vyrobky“), ktoré maju byt dodané podla tejto Zmiuvy alebo
inych zmlav za u¢elom pouzitia s inym plnenim zhotovitela podfa tejto Zmiuvy (najma sluzbami a
aplikaénym softvérom). Také Vyrobky sa bez ohladu na iné ustanovenia budu povaZovat za
riadne poskytnuté a prevzaté ich dodanim, a po takej ich dodavke objednavatel nebude mat
pravo na Ziadnu zlavu alebo vratenie, ani na nezaplatenie alebo vratenie uz uhradenej ¢asti
ceny, ktora zodpoveda Vyrobkom takto dodanym, ani na ziadnu sankciu v slvislosti s takymi
Vyrobkami. Za dodanie v zmysle tohto &lanku sa bude povaZovat defi podpisania preberacieho
protokolu alebo den, kedy sa preberaci protokol povazuje za podpisany, podla &!. 10.14 vy3sie.

Casti Diela, na ktoré sa nevztahuje postup akceptacie podfa hiavnej &asti tejto Zmluvy sa budu
povazovat za riadne vykonané a akceptované splnenim prislusnych povinnosti zhotovitela
Specifikovanych podia ¢lanku 3 tejto Zmiuvy, ¢o bude preukazané splnenim akceptaéného
kritéria dohodnutého pre danu &ast Diela v prislu$nej Prilohe k tejto Zmiuve.

AKCEPTACIA SKOLENI

Cast & 13. Diela (Skolenia) sa povaZuje za riadne vykonanu jej riadnym uskutoénenim za
podmienok uvedenych v Prilohe €.1 tejto Zmluvy a podpisanim Akceptacného protokolu.

O uskuto€neni kazdého Skolenia bude podpisany Akceptaény protokol, ktory podpisu
zamestnanci objednavatela, ktori sa ho zucastnili a kontakind osoba objednavatela. O ¢ase
konania prislusného $kolenia podia Prilohy &.1 tejto Zmluvy je povinny zhotovitel pisomne
informovat’ objednavatela najmenej pat (5) pracovnych dni vopred. Ak objednavatel bezdévodne
odmietne podpisat Akceptany protokol o ¢as, po ktory bude objednavatel v omeskani
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11.3

12

121

12.2

12.3

124

12,5

12.6

12.7

s podpisanim Akceptaéného protokolu sa predizuju lehoty pre vykonanie Skolenia (Sast &. 13.
Diela).

Objednavatel méze odmietnut podpisanie Akceptaéného protokolu iba pisomne, s uvedenim
opravnenych dovodov, ktoré predstavuji porudenie tejto Zmluvy zhotovitefom. Toto pisomné
odévodnenie je objednavatel povinny doruéit zhotovitefovi do troch (3) pracovnych dni odo dna,
kedy sa malo uskutoénit podpisanie Akceptatného protokolu podla bodu 11.2. Pokial
objednavatel nepodpise Akceptaény protokol a zhotovitelovi nebudd do troch (3) pracovnych dni
oznamené opravnené dovody podfa prvej vety tohto bodu, Akceptaény protokol sa povaZzuje za
podpisany zo strany objednavatela s tym, Ze uginky podpisania Akceptaéného protokolu nastali
ku driu, kedy sa malo uskuto¢nit podpisanie Akceptaéného protokolu podfa bodu 11.2.

CENA ZA DIELO A PLATOBNE PODMIENKY

Cena za Dielo bola stanovena dohodou zmiuvnych stran podifa § 3 zakona &. 18/1996 Z.z.
v zneni neskorsich predpisov a podla vyhlasky MFSR ¢. 87/1996 Z. z., ktorou sa vykonava
zakon NR SR ¢&. 18/1986 Z.z. v zneni neskorSich predpisov.

Cena za Dielo bez dane z pridanej hodnoty (DPH) je
209 955 696,00 SKK

slovom: Dvestodevatmilionov devatstopatdesiatpattisic SeststodevatdesiatSest slovenskych
korun
6 969 252,34 EUR

slovom: Sestmilionov devatstosestdesiatdevattisic dvestopatdesiatdva euro tridsatstyri centov

cena za Dielo s DPH pri sadzbe 19% je
249 847 278,24 SKK

slovom: Dvestostyridsatdevatmilionov osemstostyridsat'sedemtisic dvestosedemdesiatosem
slovenskych korun a dvadsatstyri halierov

8 293 410,28 EUR
slovom: Osemmiliénov dvestodevatdesiattritisic Styristrodesat euro a dvadsatosem centov)

Na prepocet bol pouzity konverzny kurz 30,1260 Skk/Eur

DPH bude zhotovitefom (étovana v stlade s pravnymi predpismi uéinnymi v ase vystavenia
faktury zhotovitefom.

Cenu Diela, pokial jeho rozsah dohodnuty v Zmluve nebude dohodou zmluvnych stran upraveny,
je mozné menit len pri zmene predpisov a zakonov Slovenskej republiky, pri zmene sadzby DPH
alebo v zmysle zakona ¢.18/1996 Z.z. o cenach a jeho vykonavacej vyhlasky. V pripade, ze v
zmysle suvisiacich pravnych predpisov Slovenskej republiky sa menou Slovenskej republiky
stane Euro, bude cena Diela poginajlic diiom uéinnosti takych predpisov, hradena v Euro za
pouzitia konverzného kurzu stanoveného takymi predpismi.

Cena za Dielo bude rozdelena na ¢&asti, zodpovedajuce jednotlivym &astiam Diela, ako je
uvedené v prilohe ¢. 5 tejto Zmluvy (Cena a platobny kalendar), pricom zhotovitelovi vznikne
narok na zaplatenie ceny Diela ajej jednotlivych &asti po riadnym vykonanim prisiusného
Ciastkového pinenia Zhotovitela (¢asti Diela), ako je uvedené v prilohe €. 5 tejto Zmluvy.

Cena za Dielo bude zhotovitelovi zaplatena po €astiach v zmysle bodu 12.5 tohto ¢lanku 12,
vzdy na zaklade faktary vystavenej zhotoviteflom za podmienok uvedenych v tomto ¢l. 12 nizsie,
pricom k uvedenym ¢astiam ceny za Dielo sa pripogita prislusna DPH.

Podrobny rozpis jednotlivych poloziek ceny za Dielo je uvedeny v Prilohe &. 5 tejto Zmluvy.




12.8

Cena za dielo zahfha:

cenu a naklady vykonania Diela (¢l. 3 tejto Zmluvy),

odmenu za udelenie prav a suhlasov podfa é&l. 15 (Licenéné podmienky) tejto Zmluvy,

cenu a naklady za spinenie povinnosti zhotovitela z Vad a zaruky a

cenu a naklady za Telefonicku podporu,

pokial nie je stanovené inak, vetky dalSie naklady, ktoré zhotovitelovi vzniknu za Géelom
riadneho spinenia povinnosti zhotovitefa podla tejto Zmiuvy.

PoooTp

129 Vystavenu faktiru je zhotovitel povinny doruéit na tato adresu:

12.10

Ministerstvo vnutra Slovenskej republiky
Sekcia ekonomiky

Pribinova 2

812 72 Bratislava

Bankové spojenie: Statna pokladnica
Cislo G&tu: 7000180023/8180

ICO: 00 151 866

IC pre DPH: SK2020571520.

Splatnost’ faktiry na kazdu z &asti ceny za Dielo bude tridsat (30) dni odo dia jej vystavenia
zhotovitefom za predpokladu, Zze dorugena faktira bude spifat vSetky podmienky podia bodu
12.11 tohto &lanku avSetky nalezitosti dafového dokladu v sulade s platnymi predpismi
Slovenskej republiky.

12.11 Faktira musi byt objednavatefovi doruéena v troch (3) exemplaroch v slovenskom jazyku a musi

obsahovat nasledujlice udaje:

a) Presny nazov a adresu zhotovitela a objednavatela,

b) ldentifika¢né &islo objednavatela a zhotovitela,

¢) ldentifikagné &islo pre DPH objednavatela a zhotovitela,

d) Bankové spojenie a ¢islo Uétu zhotovitela,

e) Faktarovana ¢ast ceny s DPH a bez DPH v zmysle prilohy &.4,

fy Sadzba DPH a vy$ka DPH,

g) Cislo tejto Zmiuvy,

h) Poradové &islo faktiry a datum jej vyhotovenia,

i) Firemna peciatka zhotovitela a podpis opravneného zastupcu zhotovitela.

12.12 V pripade, Ze doruéena faktlra nebude spifat vetky podmienky podfa bodu 12.11, objednavatel

12.13

12.14
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13.2

je opravneny bez zbytoéného odkladu, ale najneskér v liehote jej splatnosti, vratit faktaru
zhotovitefovi, pricom nova lehota splatnosti (tridsat (30) dni) zatne plynut diiom dorucenia
faktiry objednavatelovi vystavenej zhotovitelom, ktora bude spliat vSetky podmienky podfia
bodu 12.11

Obalka, v ktorej bude faktura doru¢ovana objednavatelovi, musi byt oznaCena napisom
~FAKTURA". Faktiru je potrebné zaslat postou ako doporucenu zasielku s doruéenkou alebo
kuriérom alebo dorucit osobne na adresu objednavatela podla bodu 12.9.

Cena bude zaplatena objednavatelom bezhotovostnym prevodom na bankovy uget zhotovitela

uvedeny na fakture (podla bodu 12.11 pism. d). Naklady banky prijemcu platby, ktoré su spojené
s prevodom tychto platieb, hradi prijemca platby.

ZARUKY A VADY

Zhotovitel poskytuje na Dielo zaruky v nasledujicom rozsahu po zaruénu dobu 24 mesiacov s
tym, Ze taka zaruéna doba sa pocita odo dha akceptacie tej Casti Diela, ktorej sa zaruka tyka.

Zaruka sa poskytuje na Dielo, ako bolo dodané na zaklade tejto Zmluvy s tym, Ze v rozsahu, v
ktorom Dielo bude zmenené objednavatefom alebo akoukolvek tretou stranou zaruka sa kondi.
Uvedené sa nevztahuje na Upravu Diela, ktori vykona objednavatel v sulade s pokynmi
uvedenymi v odovzdanej a akceptovanej dokumentacii o nastaveni Diela. Pokial v§ak déjde k
zmene d¢asti Diela pofas zaruénej doby zhotovitefom na zaklade zmenového konania
objednavatela, zac¢ina plynut zaruéna doba 24 mesiacov len na takuto zmenu &asti Diela odo
dna jej akceptacie. Zaruka na nezmenené Casti Diela zostava v pévodnej platnosti. Bez ohladu
na uvedené, zaruéna doba na HW dodany podla tejto Zmluvy zaéne plynut vzdy diom jeho
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dodania.
Zaruka na hardvérové produkty.

Zhotovitel sa zaru€uje, ze hardvérové produkty zhotovitela nemajd vady materialu a
spracovania. Ak bude zhotovitel upozorneny na takéto vady pocas zaruénej doby, zhotovitef
poskytne bezplatny servis, v ramci ktorého tieto bud taky produkt opravi, alebo nahradi taka ¢ast
za bezchybnu.

Zaruka na softvérové produkty.

13.4.1 Softvér, ktory nesie znacku tretich stran a nebol vyvinuty ako suéast Diela podla tejto
Zmluvy vsak bude podiiehat len zaruénym podmienkam stanovenym nositefom
autorskych prav k nemu, ktoré je zhotovitel povinny dodat' objednavatelovi do miesta
dodania suc¢asne stymto softvérom; ak takéto =zarucné podmienky zhotovitef
objednavatelovi riadne avéas nedoda ani do 15 dni po tom, &o bol k tomu pisomne
vyzvany, platia pre takyto softvér zaruéné podmienky podrla tohto ¢lanku 13).

13.4.2 Zhotovitel zaruuje, Ze neddjde k nespusteniu, alebo k chybnej prevadzke
programovych instrukcii diela v désledku vady v médiach a spracovani pri spravnej
instalacii a pouzivani na HW dodanom zhotovitelom podla tejto Zmiuvy. Ak bude
zhotovitel upozorneny na takéto vady v priebehu zaruénej doby, poskytne bezplatny
servis, v ramci ktorého tieto bud opravi alebo nahradi tie média, ktoré v désledku vy3sie
uvedenych vad programovacie pokyny nevykonavaji.

Zhotovitel' je povinny odstranit Vady Diela alebo jeho ¢asti podla tohto bodu do tridsiatich (30)
pracovnych dni od obdrzania oznamenia objednavatela o Vade, najneskér do:

a) 5 pracovnych dni od obdrzania oznamenia objednavatela o Vade v pripade Vady
typu A,

b) 14 pracovnych dni od obdrzania oznamenia objednavatela o Vade v pripade Vady
typu B,

¢) 30 pracovnych dni od obdrzania oznamenia objednavatela o Vade v pripade Vady
typu C.

Zhotovitel znasa vsetky naklady spojené s odstranenim Vad podla tohto bodu, najméa naklady na
pracu spojenu s odstranenim Vad, naklady na obstaranie novych €asti Diela, ktorymi maju byt
nahradené vadné ¢asti Diela a naklady na dopravu s tym suvisiacu.

V pripade, ze zhotovitel z dévodov, za ktoré zodpoveda, neodstrani Vady Diela alebo jeho &asti
v lehote uvedenej v bode 13.5., bude objednavatel opravneny:

(i) pozadovat nadalej odstranenie Vady v lehote predizenej objednavatelom, a to aj
opakovane, alebo

(ii) odstranit Vady sam alebo ich nechat odstranit’ tretej osobe, pokial je takato osoba
autorizovanym partnerom vyrobcu alebo zhotovitela a pozadovat od zhotovitela
nahradu primeranych néakladov takéhoto odstranenia Vad do vysky obvyklej
v mieste a ase odstranenia Vady.

Volba medzi narokmi (i) az (ii) patri objednavatelovi.

Ak zhotovitel z dévodov, za ktoré zodpovedd, neodstrani Vady v lehote uvedenej v bode 13.7. (i)
, bude objednavatel opravneny:

(i) pozadovat zmluvnu pokutu podfa bodu 15.3 tejto Zmluvy, alebo

(ii) odstranit Vady sam alebo ich nechat' odstranit’ tretej osobe, pokial je takato osoba
autorizovanym partnerom vyrobcu alebo zhotovitela a pozadovat od zhotovitela
nahradu primeranych nakladov takéhoto odstranenia Vad do vySky obvyklej
v mieste a ase odstranenia Vady.

Volba medzi narokmi (i) a (ii) patri objednavatelovi.

Pri plneni povinnosti zhotovitela podla tohto ¢lanku 13 méze zhotovitel alebo nim poverena
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13.11

13.12
13.13

13.14

13.15

13.16

13.17

osoba odniest’ ¢asti Diela nimi odmontované z miesta dodania. Zhotovitel alebo nim poverena
osoba vSak mézZe odniest z miesta dodania tie odmontované ¢asti Diela, ktoré obsahuji data
spracovavané objednavatefom, len po ich zni¢eni, ktoré zabezpeci objednavatel. Zhotovitel je
pritom vzdy povinny vopred pisomne informovat’ objednavatela, ktoré odmontované &asti Diela
chce odniest z miesta dodania.

V suvislosti s ¢astami Diela dodanymi za chybajuce ¢asti a v suvislosti s nahradnymi ¢astami
Diela pokraéuje plynutie pévodnej zaruénej doby Diela aj na tieto ¢asti a aplikuju sa na ne vyssie
uvedené ustanovenia tohto &lanku 13 obdobne.

Zaruka sa nevztahuje na vady Diela alebo jeho ¢asti vzniknuté v désledku:

a) neodborného zaobchadzania a neodbornej (drzby zo strany objednavatela (alebo
kone¢ného pouzivatela), alebo zasahu, osoby inej ako na prisludny zasah zhotovitefom
vySkoleného pracovnika objednavatela,

b)  vy33ej moci,
c) prevadzkou v prostredi nezodpovedajicom parametrom uréenym pre Dielo a/alebo
Personaliza¢ny systém,

d) zavedenia virusu objednavatelom do Diela a/alebo Personalizaéného systému,

e) pouzitia dielov inych ako dodanych zhotovitefom ako aj opravou alebo modifikaciou
osobami inymi ako osobami autorizovanymi partnerom vyrobcu alebo zhotovitela.,

f) inych skuto¢nosti, za ktoré zhotovitel nezodpoveda (v tomto pripade je zhotovitel povinny
preukazat, ze za taku poruchu nezodpovedna).

Naroky objednavatela zo zaruky zodpovedaji povinnostiam zhotovitela podla tohto ¢lanku.

Prava a povinnosti zmiuvnych stran vsulvislosti svadami a zarukou, vratane narokov
objednavatela ohfadom spdsobu a lehét odstrafiovania Vad v zaruénej dobe, budl v rozsahu
vyslovne uvedenom v ¢lanku 13 tejto Zmluvy.

Ako sUc¢ast zaruéného servisu bude zhotovitel dalej poskytovat objednavatefovi Telefonickud
podporu podta tejto Zmluvy.

Pravne vady Diela alebo jeho &asti su zmluvné strany povinné si vzajomne oznamit pisomne do
Strnastich (14) pracovnych dni po tom, ¢o sa dozvedeli o uplatneni prava tretej osoby.

Ak ma akakolvek ¢ast' Diela akukolvek Pravnu vadu:

13.11.1 ma objednavatel vZdy pravo pozadovat od zhotovitela, aby bez zbytoéného odkladu,
najneskor do tridsiatich (30) pracovnych dni od obdrzania oznamenia objednavatela
o Pravnej vade:

a) na svoje naklady odstranil Pravne vady, alebo
b) aby vadnu ¢ast Diela vymenil alebo modifikoval tak, aby Dielo alebo jeho ¢ast
nemali Pravne vady. :

Pre zamedzenie pochybnosti sa stanovuje, Zze volba medzi a) a b) patri zhotovitefovi.

13.11.2 v pripade, Ze zhotovitel neodstrani Pravne vady Diela alebo jeho ¢asti v lehote podia
bodu 13.11.1 pism. a), bude objednavatel opravneny:

(i) trvat nadalej na odstraneni Pravnej vady v lehote predizenej objednavatefom, a to aj
opakovane, alebo

(ii) odstranit Pravne vady sam alebo ich nechat’ odstranit tretej osobe a pozadovat' od
zhotovitefa nahradu primeranych nakladov takéhoto odstranenia Pravnych vad do
vysSky obvyklej v mieste a ¢ase odstranenia Pravnej vady (postup objednavatela
podia tohto bodu (ii) nema vplyv na zodpovednost zhotovitefa za Pravne vady Diela
alebo jeho ¢asti za podmienok uvedenych v tomto ¢lanku 13).

Volba medzi narokmi (i) az (ii} patri objednavatelovi.

V pripade Pravnych vad je zhotovitel zarover povinny na svoje naklady obhajovat objednavatefa
proti narokom tretich oséb z porusenia ich prav, a uhradit vSetky sumy, najma naklady, $kody
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atrovy pravneho zastlpenia, ktoré sud, resp. rozhodcovsky sud, vo svojom konecnom
rozhodnuti prizna tretej osobe, ato len za predpokladu, Ze objednavatel v lehote podfa bodu
13.15 tejto Zmluvy vyssie pisomne oznami zhotovitefovi Pravne vady ako aj uplatnenie naroku
tretich os6b z Pravnych vad, poskytne zhotovitefovi informacie a suéinnost, ktord mozno
rozumne o¢akavat, ako aj vyhradni pini moc k obhajobe proti takému néaroku, pokial to
pripustaju véeobecne zavazné pravne predpisy, spolu so splnomocnenim uspokojit tento narok
zmierom. Objednavatel nebude mat povinnost udelit zhotovitefovi pind moc podla
predchadzajlicej vety ani mu poskytnut uvedent suéinnost, ak sa voéi zhotovitelovi zacne
konkurzné konanie alebo vyrovnavacie konanie alebo obdobné konanie alebo bude proti nemu
zamietnuty navrh na vyhlasenie konkurzu pre nedostatok majetku alebo ak zhotovitel vstupi do
likvidacie bez pravneho nastupcu.

Na ustanovenia bodov 13.15. az 13.17. sa neaplikuje ustanovenie bodu 17.1. tejto Zmiuvy.

LICENCNE PODMIENKY

Zhotovitel poskytuje objednavatelovi nevyhradnu licenciu pouzivat Dokumenty pocas celej doby
trvania majetkovych prav k nim na Gzemi Slovenskej republiky a &lenskych Statov Eurépskej Gnie
na ucely na ktoré boli vytvorené a/alebo na ugely suvisiace s &innostami objednavatela, a to
nasledujucimi spésobmi:

a) vyhotovenie neobmedzeného mnozstva ich rozmnozenin,

b) neobmedzené rozsirovanie ich originalov a/alebo rozmnozenin v ramci objednavatela,
c) verejné rozsirovanie ich originalov a/alebo rozmnozenin vypozi¢anim alebo inou formou

prevodu viastnickeho prava ako predajom inym Statnym organom Slovenskej republiky
alalebo statnym rozpoétovym a/alebo prispevkovym organizaciam Slovenskej republiky
alalebo obciam a/alebo vy$8im uzemnym celkom a/alebo inym osobam, ktoré patria do
pésobnosti objednavatela afalebo osobam na ktoré bude preneseny vykon Statnej
spravy alebo pravomoc alebo posobnost v oblasti vydavania Dokladov alebo osobam,
ktoré bud(l v zmysle vSeobecne zavaznych pravnych predpisov opravnené poZadovat
Dokumenty na ¢innosti za i¢elom udelenia certifikacie, potvrdeni alebo atestov alebo za
U¢elom splnenia povinnosti vyplyvajucich zo v8eobecne zavéznych pravnych predpisov,

d) ich spracovanie, Upravy a preklad; Objednavatel je opravneny spracované a/alebo
upravené a/alebo prelozené Dokumenty pouzit spésobmi a v rozsahu uvedenym v tomto
bode 14.1.

Objednavatel je opravneny pravo pouzivat Dokumenty podia bodu 14.1. tejto Zmluvy postupit
zmluvou na osoby podla ¢&l. 14.1. pism. c), k ¢omu zhotovitel udefuje suhlas. Objednavaterl je
zarovefi povinny oznamit postipenie podfa tohto bodu do ftridsiatich (30) dni od jeho
uskuto¢nenia. Objednavatel je opravneny udelit osobam podfa él. 14.1. pism. ¢) suhlas na
pouzitie Dokumentov spdsobmi podla bodu 14.1. tejto Zmluvy, k ¢omu zhotovitel udeluje svoj
suhlas.

Zhotovitel poskytuje objednavatelovi nevyhradni licenciu pouzivat Dokumentaciu pocas celej
doby trvania majetkovych prav k nej na izemi Slovenskej republiky a &lenskych Statov Eurépske;j
Gnie na Gcéely na ktoré boli vytvorené a/alebo na ucely suvisiace s ¢innostami objednavatela, a
to v rozsahu vyhotovenia neobmedzeného mnozstva ich rozmnozenin pre interné Ggely
objednavatela a verejné rozsirovanie rozmnozenim osobam uvedenym v bode 14.1. pism. ¢)
tejto Zmiuvy.

Ustanovenia bodu 14.2 tejto Zmluvy sa na opravnenie pouzivat Dokumentéaciu aplikuji obdobne.

14.5.1 Zhotovitel poskytuje nevyhradnu licenciu pouzivat SW Indpekéného systému, SW PKI,
SW vytvoreny vyhradne zhotovitefom a/alebo subdodavatefom zhotovitela za Ucelom
zabezpecenia splnenia zavazkov zhotovitela podla tejto zmluvy po&as celej doby trvania
majetkovych prav k nemu na Gzemi Slovenskej republiky a élenskych Statov Eurdpskej
Gnie na UcCely, na ktoré bol vytvoreny alalebo na Géely suvisiace s &innostami
objednavatefla.

14.5.2 Ak nie je vyslovne stanovené inak, objednavatel mdéze zavadzat (load) a prevadzkovat
(execute) SW podia tohto bodu 14.5 iba na tom jedinom procesore alebo tej konfiguracii
zariadenia, na ktorom bol softvér prvykrat instalovany. Prevadzkovanie na inom
procesore je dovolené iba prechodne, pri poruche pdvodného procesoru, ktord ma za

M e N




14.6

14.7

14.8

14.9

14.10

14.11

14.12

14.13

1414

15

15.1

néasledok nemozZnost prevadzky softvéru.

14.5.3 Objednavatel méze kopirovat SW podla tohto bodu 14.5 pre pouzitie na inom procesore
iba pri zakupeni dalSej samostatnej licencie.

14.5.4 Objednavatel bude méct postupit tretej osobe licenciu na pouZivanie v tomto bode 14.5
uvedeného SW iba s predchadzajucim pisomnym suahlasom Zhotovitefa; o postapeni
licencii a o osobe postupnika bude Objednavatel povinny informovat Zhotovitela bez
zbytoéného odkladu.

Zhotovitel poskytuje nevyhradni licenciu pouzivat APV pre riadenie personalizcie a logistiky
vyroby cestovnych dokladov roz$irenti o sekundarnu biometriu pogas celej doby trvania
majetkovych prav k nemu na uzemi Slovenskej republiky a €lenskych Statov Eurépskej (inie na
ucely na ktoré bola vytvorend alalebona (dely suavisiace s €innostami objednavatefa
vyhotovenim neobmedzeného mnoZstva rozmnoZenim pre interné éely objednavatela
a vyhotovenie rozmnozZenim podfa ustanovenia § 35 a § 36 zakona &. 618/2003 Z.z. v zneni
neskorsich predpisov a ich rozsirovanie v ramci objednavatela.

Objednavatel je opravneny pravo pouzivat APV pre riadenie personalizacie a logistiky vyroby
cestovnych dokladov rozsirenl o sekundarnu biometriu podla bodu 14.6 tejto Zmluvy postapit
zmluvou na iné statne organy alebo na iné osoby, na ktoré bude preneseny vykon Statnej spravy

.alebo pravomoc alebo pdsobnost v oblasti vydavania Dokladov, k éomu zhotovitel udeluje

suhlas. Objednavatel je zaroven povinny oznamit postupenie podia tohto bodu do tridsiatich (30)
dni od jeho uskutoénenia.

Oprévnenia podla bodov 14.1. az 14.7 tejto Zmliuvy pri zaniku objednavatefa prechadzaju na
jeho pravneho nastupcu.

Zhotovitel tymto potvrdzuje, Zze je opravneny poskytnut objednavatefovi opravnenia a suhlasy
v zmysle vy3sie uvedenych bodov tohto &lanku a Ze tym nedochadza k porudeniu prav tretich
osbb.

Softvér a Dokumentacia dodana ako sucast plnenia zhotovitela podfa tejto Zmluvy, ktoré boli
vytvorené tretou stranou inak ako pre potreby plnenia podlia tejto Zmluvy, vSak podlieha len
licenénym podmienkam stanovenym nositelom autorskych prav k nemu, pri€om také licen¢né
podmienky je zhotovitel, vrovhnakom rozsahu ako ich ma zhotovitel, povinny dodat
objednavatelovi do miesta dodania najneskér su€asne s takym softvérom alebo Dokumentaciou.

Ak nie je vtejto Zmluvy uvedené inak, rozmnoZovanie, Upravy alebo spatny prekiad
poéitadovych programov dodanych ako sucast pinenia podia tejto Zmluvy mdzZe objednavatel
vykonat iba v rozsahu prav, ktoré podfa zakona &. 618/2003 Z. z. o autorskom prave a pravach
suvisiacich s autorskym pravom (autorsky zakon) v zneni neskorSich predpisov nemozno
zmluvne vylugit.

Licencie udelené podla tohto &lanku 14 ziska objednavatel odplatne, zaplatenim ceny tej ¢asti
Diela, sugastou ktorej je prisludné plnenia zhotovitela, ku ktorému zhotovitel poskytuje licencie
ako je uvedené vyssie.

Schémy, skusobné zariadenie, softvér a dokumentacia, ktoré nie su suéastou Diela a na ktoré
sa nevztahuju vyssie uvedené body tohto €lanku a prisiudné nosite dat zhotovitela pouzivané
pracovnikmi zhotovitefa v Mieste implementacie zostavaju vylu€nym viastnictvom zhotovitela a
su pre jeho vyhradné pouZitie.

Okrem toho ako je uvedené vyssie, zhotovitel si vyhradzuje autorské prava ainé prava

dusevného viastnictva na vsetky diela a produkty, ktoré vznikna z jeho plneni poskytnutych
podla tejto Zmiuvy.

SANKCIE

V pripade, Ze zhotovitel bude v omeskani s riadnym a v€asnym vykonanim Diela podia tejto
Zmluvy len z dévodov, za ktoré zodpoveda zhotovitel alebo nim splnomocnena alebo opravnend
osoba (napr. aj subdodavatel), zhotovitel bude povinny zaplatit’ objednavatefovi zmluvna pokutu
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vo vyske 0,05% z ceny tej Casti Diela, s dodanim ktorej je zhotovitel v omeskani, za kazdy aj
zacaty defl z omeskania, maximalne v3ak do vysky 10 % ztakej ceny. Maximalna vyska
zmluvnych pokut podla tohto bodu v8ak nepresiahne 10% z ceny Diela.

V pripade, Z2e Dielo nebude mozné uviest do Riadnej rutinnej prevadzky vlehote podfa
Harmonogramu len z dévodov, za ktoré zodpoveda zhotovitel alebo nim spinomochena alebo
opravnena osoba (napr. aj subdodavatel), po dobu dihsiu ako 10 pracovnych dni, bude
zhotovitel povinny zaplatit objednavatefovi zmluvnl pokutu vo vyske 0,05% z tej casti ceny Diela
za kazdy aj zacaty den, maximalne vSak do vysky 10 % ztakej ceny po ktory nebude mozné
uviest Dielo do Riadnej rutinnej prevadzky.

V pripade, Zze pocas zaru¢nej doby Dielo nebudl len z dévodov, za ktoré zodpoveda zhotovitef
alebo nim spinomochena alebo opravnena osoba (napr. aj subdodavatel), odstranené vady
v lehote tak ako je uvedené vbode 13.8 tejto Zmluvy, bude zhotovitel povinny zaplatit
objednavatefovi zmiuvna pokutu vo vyske 0,05% z ceny &asti Diela dotknutej Vadou, za kazdy
taky aj za¢aty defi, maximalne vsak do vysky 10 % z takej ceny Diela.

Maximalna vyska vSetkych zmluvnych pokut v8ak nepresiahne 10% z ceny Diela (bez DPH)
alebo nepresiahne 10.000.000 Sk (slovom desat miliénov slovenskych kortn), podia toho ktora
Ciastka je nizsia.

Pre zamedzenie pochybnosti sa stanovuje, ze zakladom pre vypoéet zmiuvnych pokut budd
ceny bez DPH.

TELEFONICKA PODPORA

Zhotovitel sa zavazuje podas trvania zaruénej doby (bod 13.1 tejto Zmluvy) poskytovat
objednavatelovi telefonickll podporu ohlfadom APV vytvoreného podla tejto Zmluvy , pric¢om tato
bude poskytovana, len pokial je poskytovana ako sucast zaruénych servisnych vykonov
poskytovanych na odstrafiovanie Vad vzmysle ¢&lanku 13 tejto Zmluvy (dalej tiez len
»1elefonicka podpora®). Vady je objednavatel povinny ohlasit zhotovitelovi po ich zisteni
pisomne, faxom na faxovom ¢&isle uvedenom vbode 19.1 pism. b) tejto Zmluvy alebo
telefonicky na telefonnom &isle zhotovitela na tzv. hot-line _ alebo
prostrednictvom e-mailu na e-mailovej adrese zhotovitela G EEG. Objednavatel je
povinny telefonické alebo e-mail hlasenie potvrdit pisomne do 3 dni od datumu pouzitia hot-line.

Zhotovitel bude poskytovat objednavatelovi Telefonick( podporu online kazdy pracovny defi

v Case od 8.00 hod. do 17.00 hod, najneskér do dvanastich (12) hodin od obdrzania telefonickej
poziadavky objednavatela na poskytnutie Telefonickej podpory.

NAHRADA SKODY

S vynimkou narokov z Pravnych vad, ktoré sG upravené v ¢élanku 13, pravo objednavatela na
nahradu Skody na majetku, za ktori zhotovitel nesie zodpovednost, bude obmedzené na
povinnost Zhotovitela nahradit’ len priamu skodu, a to do vysky prislusnej ¢asti ceny Diela, ktoré
je predmetom takého naroku, alebo do vysky rovnajlicej sa maximalne Sk 20.000.000 (slovom:
dvadsat’ milionov slovenskych koran), podia toho, ktord z tychto &iastok je nizsia. Vy3sie
uvedené obmedzenie sa nedotyka $kéd na zdravi spdsobenych zhotovitefom.

Zmluvné strany sa dohodli, Ze objednavatel je povinny zabezpedit, aby nemohlo dojst ku strate
jeho dat.

Pravo zhotovitela na nahradu $kody, v désledku porusenia povinnosti objednavatela podia tejto
Zmluvy inej ako povinnosti zaplatit cenu, bude obmedzené na povinnost objednavatela nahradit
zhotovitelovi priamu $kodu, a to maximaine do vysky Skody rovnajlcej sa Sk 20.000.000,-
(slovom: dvadsat miliénov slovenskych korun).
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POVINNOST MLCANLIVOSTI

Obidve zmluvné strany sa zavazuju zachovavat micanlivost o vSetkych skutonostiach,
informaciach a Gdajoch, ktoré si navzajom poskytli pri rokovani o uzavreti tejto Zmluvy ako aj pri
realizacii tejto Zmluvy, najmd o Personalizatnom systéme, know how zhotovitela a jeho
subdodavatelov, azavazuja sa, ze tieto skuto¢nosti, informacie a lddaje nezverejnia ani
nespristupnia Ziadnym spésobom tretim osobam bez predchadzajuceho pisomného suhlasu
druhej zmluvnej strany. Zaroven sa zmluvné strany zavazuju, ze kazda z nich urobi na ochranu
skuto¢nosti, informacii a Gdajov podia predchadzajlucej vety aspori také opatrenia, aké robi na
ochranu svojich vlastnych chranenych informacii obdobného charakteru.

Povinnost mi¢anlivosti podla bodu 18.1 sa nevztahuje na:

zverejnenie a spristupnenie skutonosti, informacii a Gdajov tretim osobam, v rozsahu, v ktorom
to vyzaduju platné a u¢inné pravne predpisy Slovenskej republiky,

spristupnenie skutoCnosti, informacii a idajov zo strany objednavatefa inym Statnym organom
Slovenskej republiky a/alebo statnym rozpoétovym a/alebo prispevkovym organizaciam
Slovenskej republiky a/alebo obciam a/alebo vysSim uzemnym celkom afalebo inym
osobam, na ktoré bude preneseny vykon Statnej spravy v oblasti vydavania Dokladov; a to
len vrozsahu, v ktorom je to nevyhnutné na plnenie povinnosti uvedenych subjektov,
vyplyvajucich im priamo zo zakona. Objednavatel je vtakomto pripade pred poskytnutim
udajov povinny zaviazat prislusny subjekt (i) povinnostou mi¢anlivosti ako aj (i) povinnostou,
aby prislusny subjekt zaviazal svojich zamestnancov, ktori sa zu¢astnia preneseného vykonu
Statnej spravy v oblasti Dokladov, povinnostou miganlivosti,

spristupnenie informacii subdodavatefom zhotovitela, ktoré je nevyhnutné za Géelom spinenia
povinnosti zhotovitefa podfa tejto Zmluvy; zhotovitel je v takomto pripade pred poskytnutim
udajov povinny zaviazat prislusného subdodavatela (i) povinnostou micanlivosti ako aj (ii)
povinnostou, aby subdodavatel zaviazal svojich zamestnancov, ktori sa zucastnia pinenia
povinnosti zhotovitefa podla tejto Zmluvy, takisto povinnostou mi¢anlivosti.

spristupnenie informacii zamestnancom zhotovitela, ktoré je nevyhnutné za Uéelom spinenia
povinnosti zhotovitela podla tejto Zmluvy; zhotovitel je v takomto pripade pred poskytnutim
Udajov povinny zaviazat prislusného zamestnanca povinnostou mi¢anlivosti.

Zhotovitel pripravi a bude udrziavat zoznam svojich zamestnancov, subdodavatelov ako aj
zamestnancov svojho subdodavatela a) ktori sa zGéastnia plnenia povinnosti zhotovitela podla
tejto Zmluvy, a b) ktori boli zaviazani povinnostou mi€¢anlivosti podla bodu 18.2 iii alebo iv.

Zhotovitel je povinny v lehote siedmich (7) pracovnych dni od obdrZania vyzvy objednavatela
prediozit objednavatelovi zoznam podfa bodu 18.3 ako aj doklad o tom, Ze pred poskytnutim
Udajov podla bodu 18.2 iii. a iv. bol prislusny subdodavatel a/alebo zamestnanec zaviazany
povinnostou mi¢anlivosti.

Zmluvna strana, ktora zamysla oznamit' skutoénosti, informacie a (daje tretim osobam podia
bodu 18.1 (okrem podla 18.2), je povinna otom desat (10) pracovnych dni vopred pisomne
informovat druht zmluvnu stranu s uvedenim rozsahu skuto¢nosti, informacii a udajov, ktoré sa
maju oznamit, ako aj nazvu osoby, ktorej sa tieto skutoénosti, informacie a Gdaje maji oznamit,
ak to nie je v rozpore so vSeobecne zavaznymi pravnymi predpismi.

Informacie tykajluce sa bezpeénostnej infradtruktary dat a aplikacii programového vybavenia,
ktoré su sucastou alebo suvisia s Personalizaénym systémom méze zhotovitel spristupnit
svojim zamestnancom alebo subdodavatefom alebo akymkolvek inym tretim osobam len
s predchadzajicim pisomnym sdhlasom objednavatefa. Na tieto informacie sa neaplikuje bod
18.2 body. iii. a iv.

V pripade, Ze zamestnanci zhotovitefa pri plneni povinnosti podla tejto Zmiuvy budu
oboznameni s utajovanymi skutoénostami, budd povinni riadit’ sa prislusnymi ustanoveniami
zakona €. 215/2004 Z.z. o ochrane utajovanych skuto&nosti a o zmene a doplneni niektorych
zakonov.

Povinnost miganlivosti podla tohto ¢lanku trva aj po spineni povinnosti podla tejto Zmluvy alebo

po zruSeni tejto Zmluvy.
19 I;L,\
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KORESPONDENCIA

19.1 Ak vtejto Zmluve nie je uvedené inak, akakolvek koreSpondencia medzi zmiuvnymi stranami

19.2

19.3

19.4

19.5

19.6

19.7

19.8

v sQvislosti s touto Zmluvou musi mat’ pisomnu formu a musi sa doruéit poStou ako doporu¢ena
zéasielka s doruéenkou alebo kuriérom alebo faxom alebo osobne s vyziadanim potvrdenia
o prijati na nasledujace adresy:

a) v pripade objednavatela:

Ministerstvo vnutra Slovenskel' reﬁublik‘

Pribinova 2
812 72 Bratislava
fax: +421 2 5094 4024

b) v pripade zhotovitela:
Hewlett-Packard Slovakia, s.r.o.
Galvaniho 7, P.O.BOX 43, 820 02 Bratislava 22,
fax: +421 (2) 5752 5222
alebo na adresy oznamené podla bodu 19.2

Kazda zmluvna strana méze zmenit adresu pre doruéovanie koreSpondencie podfa bodu 19.1
pisomnym oznamenim druhej zmluvnej strane.

Kore$pondencia zasielana postou ako doporuéena zasielka s doruéenkou alebo kuriérom sa
povaZuje za doruéenu:

a) ked adresat koreSpondenciu prevezme,

b) uplynutim troch (3) pracovnych dni od jej odoslania odosielatelom v pripade, ze posta alebo
prevadzkovatel kuriérskej sluzby kore$pondenciu vrati odosielatelovi ako nedoruéitelna,
alebo ak doruéenie koreSpondencie bolo zmarené konanim alebo opomenutim adreséata,

¢} okamihom odmietnutia prevziat koreSpondenciu, ak adresat prevzatie koreSpondencie
odmietne.

Korespondencia doruéovana osobne sa povazuje za doruéenu:
a) ked ju adresat koreSpondencie prevezme,
b) okamihom neuspesSného pokusu ojej doruCenie, ak doruCenie koreSpondencie bolo
zmarené konanim alebo opomenutim adresata,
c) okamihom odmietnutia prevziat koreSpondenciu, ak adresat prevzatie koreSpondencie
odmietne.

V pripade koreSpondencie zasielanej faxom sa koreSpondencia povaZuje za riadne doruéenu len
za predpokladu, Ze do Styroch (4) pracovnych dni je zasielana koreSpondencia doru¢ena
adresatovi postou ako doporu¢ena zasielka s doru€enkou alebo kuriérom alebo osobne.

Ak v tejto Zmluve nie je uvedené inak, akakolvek koreSpondencia a dokumenty savisiace s touto
Zmluvou musia byt doru¢ované adresatovi v slovenskom jazyku alebo s Gradne overenym
prekladom do slovenského jazyka. Naklady spojené s vyhotovenim koreSpondencie a
dokumentov v slovenskom jazyku al/alebo naklady spojené s uradnym prekladom
korespondencie a dokumentov do slovenského jazyka znasa odosielatel kore$pondencie alebo
dokumentov.

V kazdej korespondencii alebo dokumente vyhotovenom v slvislosti s touto Zmluvou uvedie
zmluvna strana, ktora ich vyhotovuje, &islo tejto Zmiuvy.

Kore3pondencia vo forme e-mail bude mozna len medzi zamestnancami zmiuvnych stran na ucely
organizaéného zabezpecenia spinenia tejto Zmluvy. Pokial nie je dohodnuté inak,
korespondencia vo forme e-mail nebude povazovana za pravne zavazny prejav véle niektorej zo
zmluvnych stran.
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VYSSIA MOC

Za okolnosti vy$3ej moci sa povazuju okolnosti, ktoré nastali nezavisle od vole povinnej strany
a brania jej v splneni jej povinnosti, ak nemozno rozumne predpokladat, Ze by povinna strana
tuto prekazku alebo jej nasledky odvratila alebo prekonala, a ze by v ase vzniku zavazku tato
prekazku predvidala, napr. vojny, zivelné katastrofy znaéného rozsahu majlce suvislost
s predmetom Zmluvy, Strajky a pod., ato aj v pripade, Ze taka prekazka vznikla v Case, ked
povinna strana uz bola v omeskani. Za vyssiu moc sa viak nepovazuji napr. vypadky vo vyrobe,
preruSenie dodavok energii, nesplnenie alebo oneskorenie dodavok od subdodavatefov a
zasahy Uradov alebo neziskanie Gradnych povoleni, pokial k nim nedoSlo z dévodov vyskytu
okolnosti vyssej moci.

Nemoznost zmluvnej strany plnit svoje povinnosti podla tejto Zmiluvy v désledku vy$sej moci

nebude povaZovana za poru$enie tejto Zmluvy, ak zmluvna strana dotknuta vy3sou mocou:

a) prijala vSetky rozumné opatrenia avynaloZila naleziti starostlivost s ciefom spinit svoje
povinnosti podla tejto Zmluvy a

b) bez zbytolného odkladu, najneskér v8ak do piatich (5) pracovnych dni po vzniku vy3sej
moci, pisomne oznamila druhej zmluvnej strane existenciu vy$sej moci.

Zmluvna strana, ktorej bolo znemoznené pinit svoje povinnosti podla tejto Zmluvy v désledku
vysSej moci, za predpokladu splnenia podmienok uvedenych v pism. a) a b) bodu 20.2
nezodpoveda za omeskanie a Skody.

Za predpokladu spinenia podmienok podla pism. a) a b) bodu 20.2 sa lehota na spinenie
povinnosti zmluvnej strany predizuje o ¢as, pocas ktorého je jej znemoznené vy$§ou mocou
splnit' tato svoju povinnost.

Zmluvné strany sa dohodli na tom, Zze zmluvna pokuta sa nebude hradit v pripadoch a za dobu,
dokial trva udalost vy$sej moci, a to aj v pripade, Ze vy8Sia moc vznikla az v ¢ase, ked povinna
zmluvna strana bola v omeskani so pinenim svojej povinnosti. Tymto nie je dotknuty pripadny
narok na zmluvnu pokutu, ktory vznikol za dobu od zaciatku omeskania zmluvnej strany do
zaciatku vzniku udalosti vy$Sej moci.

Zmluvna strana dotknuta vy$$ou mocou je povinna oznamit druhej zmluvnej strane zanik vy$se;
moci do piatich (5) pracovnych dni od jej zaniku.

KONTAKTNE OSOBY

Prostrednictvom kontaktnych os6b vymenovanych podla €l. 4 bodu 4.6a €l.5 bodu 5.6 tejto
Zmluvy budud zmluvné strany:

a) organiza¢ne zabezpeéovat vetky €innosti sivisiace s plnenim tejto Zmluvy,

b) koordinovat &innost zmluvnych stran pri plneni tejto Zmluvy,

c) informovat na vyziadanie zmluvnej strany o postupe plnenia tejto Zmluvy,

d) kontrolovat priebeh a postup pinenia tejto Zmiuvy, a

e) pripravovat navrhy potrebnych zmien a dodatkov tejto Zmluvy.

Kazda zmluvna strana je opravnena zmenit kontaktné osoby fiou vymenované, je v8ak povinna
takuto zmenu pisomne oznamit’ druhej zmluvnej strane bez zbytoéného odkladu.

Ak kontakina osoba jednej zmluvnej strany bude nepritomna dihsSie ako pat (5) pracovnych dni,
prisludna zmluvna strana vymenuje zastupcu kontaktnej osoby a jej meno a kontaktné udaje bez
zbyto&ného odkladu oznami druhej zmluvnej strane. Zastupca kontakinej osoby bude plinit tlohy
podfla bodu 21.1 v ¢ase nepritomnosti kontaktnej osoby.

Kontaktné osoby zmluvnych stran sa budu stretavat na poradach o stave vykonavania Diela,
ktoré sa budl konat podfa potreby, minimaine raz za dva (2) tyzdne. Obsahom tychto porad
bude:

a) prehlad vykonavania Diela oproti Harmonogramu,

b) prehlad otvorenych ziadosti o zmenu,

c) prehlad otvorenych problémov,

d) kontrola dosiahnutého postupu oproti Harmonogramu.
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Z kazdej porady bude vyhotovena zapisnica, ktora bude dokumentovat' priebeh porady a prijaté
rozhodnutia. Zapisnica bude vypracovana zhotovitelom a doruéena objednavatelovi najneskér
do troch (3) pracovnych dni od datumu uskutoénenia porady. Zapisnica bude podpisana
kontaktnymi osobami obidvoch zmluvnych stran. Ak objednavatel nevznesie namietku alebo
pripomienku k zapisnici do troch (3) pracovnych dni od jej obdrzania, uplynutim tejto lehoty sa
bude obsah zapisnice povazovat za akceptovany zo strany objednavatefa. Zapisnica na
pripomienkovanie sa povaZzuje za doruc¢enu, ak bude zaslana elektronickou postou na kontaktnu
osobu objednavatela a zalozny dokument bude zaslany faxom. Akceptovana zapisnica sa
posiela elektronicky a postou.

DODATOCNA NEMOZNOST PLNENIA

Pokial by predpisy o kontrolnom rezime tovaru, ktoré nadobudli platnost a uéinnost po uzavreti
tejto Zmluvy, ktorymi je zhotovitel alebo jeho oviadajica osoba viazana, spésobovali nemoznost
spinenia povinnosti zhotovitela vyplyvajlucich z tejto Zmluvy alebo pokial by bola zhotovitelovi
pravoplatne zamietnuta Ziadost o udelenie povolenia v suvislosti so spinenim povinnosti podfla
tejto Zmluvy, nastavaju Gcinky nemoznosti plnenia; ustanovenie predchadzajucej vety sa
neuplatni pokial by nemoznost plnenia bola spdsobena z dévodov, za ktoré zhotovitel alebo
nim splnomocnena alebo opravnena osoba (napr. subdodavatel), zodpoveda.

V pripade Dodato¢nej nemozZnosti plnenia sa strany dohodnu na dalSom postupe, napriklad
ponuknutim alternativneho plnenia zo strany zhotovitela a zodpovedajlcej Gprave podmienok
dohodnutych v tejto zmluve (najmé zmena Diela, harmonogramu a ceny Diela.

ROZNE

Na akykolvek prevod prav a povinnosti vyplyvajlcich z tejto Zmluvy a na jej zaklade vznikajucich
ako aj na akykolvek prevod prav a povinnosti, ktoré vzniknd zmluvnym stranam v désledku
zrusenia tejto Zmiuvy, resp. jej ¢asti, na tretiu osobu je mozny len s predchadzajucim pisomnym
suhlasom druhej zmiuvnej strany. Takyto sthlas nebude bezdévodne odopreny.

Zhotovitel moze poverit urcitt osobu ako subdodavatela za predpokladu, Ze tohto
subdodavatela pred poskytnutim skutoénosti, informacii a udajov suvisiacich s touto Zmliuvou
zaviaze povinnostami v zmysie bodu 18.2 pism. iii tejto Zmluvy. Poverenie urcitej osoby ako
subdodavatela zhotovitel oznami pisomne objednavatelovi.

V pripadoch, ked podla ustanoveni tejto Zmluvy vznika zmluvnej strane povinnost zaplatit
zmluvna pokutu, je poskodena zmluvna strana zarovern opravnena pozZadovat nahradu skody
spdsobenu porusenim povinnosti, na ktori sa vztahuje zmluvna pokuta, ktora prevysuje vysku
dohodnutej zmluvnej pokuty.

Zrusenie tejto Zmluvy sa nedotyka naroku na nahradu skody vzniknutej porusenim tejto Zmluvy,

naroku na zaplatenie zmluvnej pokuty podla ustanoveni tejto Zmluvy a dalej tych ustanoveni
tejto Zmiuvy, ktoré vzhfadom na svoju povahu maju trvat’ aj po ukonéeni Zmliuvy.

UCINNOST A PLATNOST ZMLUVY

Tato Zmluva nadobuda platnost a G¢innost diiom jej podpisania obidvoma zmluvnymi stranami.

ODSTUPENIE OD ZMLUVY A VYPOVEDANIE

Zhotovitel ma pravo odstupit od tejto Zmluvy v pripade, Zze objednavatel bude v omeskani so
zaplatenim splatnej faktury viac ako tridsat (30) dni po tom, &o bol na tito skutoénost
zhotovitelom pisomne upozorneny alebo v pripade, Ze objednavatel bude v omes$kani so
splnenim povinnosti podla tejto Zmluvy, ktora je potrebna na to, aby zhotovitel mohol riadne
a vCas spinit svoju povinnost podia tejto Zmiuvy, viac ako tridsat' (30) dni po tom, €o bol na tuto
skutoénost' zhotovitelom pisomne upozorneny.

Objednavatel ma pravo odstupit od tejto Zmluvy, v pripade, ze zhotovitel bude v omeskani
s riadnym spinenim ktorejkofvek povinnosti podla tejto Zmiuvy o viac ako tridsat (30) dni po tom,
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¢o bol na porusenie takej povinnosti pisomne upozorneny objednavatefom.

Ak existencia vy33e] moci bude branit jednej zmluvnej strane v spineni jej povinnosti podia tejto
Zmiluvy alebo jej ¢asti viac ako tridsat (30) dni, bude mat druha zmluvna strana pravo vypovedat
Zmluvu.

V pripade, ze v désledku odstUpenia od tejto Zmluvy vznikne objednavatelovi povinnost' vratit
prijaté Casti Diela v stave, v akom ich prevzal s prihliadnutim na obvyklé opotrebenie sa takato
povinnost' objednavatela sa neuplatni, pokial:

nemoznost vratit ¢asti Diela v tom stave, v akom ich objednavatel prevzal s prihliadnutim na
obvyklé opotrebenie, je spdsobena konanim zhotovitela alebo nim poverenou alebo
splnomocnenou osobou (napr. aj subdodavatel), alebo

k zmene stavu ¢asti Diela doslo v désledku prehliadky alebo Opravarenskych sluzieb
vykonanych zhotovitelom alebo osobou poverenou alebo splnomocnenou (napr. aj
subdodavatel) zhotovitelom, alebo

gasti Diela, ktoré obsahuju data spracovavané objednavatefom, boli zni¢ené
objednavatelom za G€elom ochrany dat.

Tato zmiuva méze byt tiez ukonéena pisomnou dohodou zmluvnych stran.

ZMENY ZMLUVY

Tuto Zmluvu je mozné menit len jej pisomnymi dodatkami, podpisanymi k tomu opravnenymi
osobami kazdej zo zmluvnych stran, ktoré sa stanu neoddelitelnou sugastou tejto Zmluvy diiom
podpisu.

Zmluvné strany sa mézu dodatkom k tejto Zmluve dohodnut, ato aj opakovane, Zze zhotovitef
bude za podmienok obdobnych podmienkam stanovenym v tejto Zmluve vykonavat pre
objednavatela nad ramec Diela nasledujtice ¢innosti:

a) Uprava, spracovanie, rozsirenie, doplnenie, upgrade azmena Personalizaéného
systému alebo jeho ¢asti, a/alebo dodanie nového HW a SW a/alebo

b) vyhotovenie a dodanie dokumentov a dokumentéacie suvisiacej s ¢innostami, a/alebo

c) pozaruény servis, Udrzbu a maintenance Personalizaéného systému, a/alebo

d) podpora Riadnej rutinnej prevadzky Personalizaéného systému, a/alebo

e) vyhotovenie analyz a funkénych a technickych navrhov Personalizaéného systému pre

potreby personalizacie dalsich osobnych dokladov,

a to za odmenu, ktora bude stanovena na zaklade kombinacie:

sadzieb ¢lovek/den a poctu clovek/dni stravenych pri pineni vy3sie uvedenych g&innosti
zhotovitela a odsuhlasenych zo strany objednavatela.

ceny softvéru a hardvéru stanovenu v tej dobe platnym cennikom. Zhotovitel sa zavazuje, Ze
platny cennik doruéi do tridsiatich (30) dni po podpise tejto Zmluvy objednavatelovi a potom
vzdy aspon raz ro¢ne najneskdr patnast (15) dni pred uplynutim platnosti pévodného
cennika, doru¢i objednavatelovi novy cennik platny na pristusny rok;

pausalnych cien sluzieb zhotovitela podla vtej dobe platného cennika. Zhotovitel sa
zavazuje, Ze platny cennik doru¢i do ftridsiatich (30) dni po podpise tejto Zmiuvy
objednavatelovi a potom vzdy aspoi raz roéne najneskédr patnast (15) dni pred uplynutim
platnosti pévodného cennika, doruéi objednavatelovi novy cennik platny na prislusny rok.

Zmluvné strany sa pritom mézu dodatkom k tejto Zmluve opakovane dohodnut’ o vykonani aj
len niektorych z vy3sie uvedenych &innosti.

PRAVNE PREDPISY

Tato Zmluva sa uzatvara abude sa riadit ustanoveniami Obchodného zakonnika (zakon
€.513/1991 Zb. v zneni neskorsich predpisov). Pokial to neodporuje ustanoveniam tejto Zmluvy,
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29

29.1

29.2

29.3

29.4

vztahy fou zaloZené a neupravené touto Zmluvou sa budu riadit' ustanoveniami Obchodného
zakonnika.

RIESENIE SPOROV

V pripade vzniku sporu z tejto Zmiuvy, vratane sporu o jej platnost, vyklad alebo zruenie, zmiluvné
strany vyvini maximaine Usilie s ciefom vyriesit' spor dohodou medzi zmluvnymi stranami. Ak sa
zmluvnym stranam spor podla predchadzajicej vety nepodari vyriesit dohodou do dvadsiatich (20)
pracovnych dni od obdrzania Ziadosti jednej zmluvnej strany o vyrieSenie sporu dohodou druhou
zmluvnou stranou, kazda zmiuvna strana bude mat pravo poZiadat o rieSenie sporu vecne
a miestne prislusny v8eobecny sud Slovenskej republiky. :

PRILOHY A INE DOKUMENTY

Sucastou tejto Zmluvy su jej nasledujuce Prilohy, pred ktorymi maju ustanovenia tejto hlavnej
¢asti Zmluvy prednost, ato najma v tom, Ze ustanovenia Priloh sa nepouziju, pokial by to bolo
v rozpore s ustanoveniami tejto hlavnej ¢asti Zmluvy:

Priloha ¢. 1:  Popis funkénosti Rozsirenia Personalizaéného systému o sekundarnu biometriu,
Priloha €. 2. Harmonogram realizacie,

Priloha &. 3: Rozsah dodavky HW a SW,

Priloha €. 4: Popis funk&nosti PKI Infrastruktury,

Priloha &. 5: Cena a platobny kalendar

Priloha ¢. 6: Suacinnost objednavatela

Tato Zmluva je vyhotovena v $tyroch rovnopisoch, z ktorych dva dostane kazda zo zmluvnych
stran.

Zmluvné strany sa dohodli, Ze uzavretim tejto Zmiuvy je spineny zavazok stran podia &l. 3.13 ,
pism. a) Kipnej zmluvy ¢&. . SE-9-97/0V0-2007 (dalej ako ,Kupna zmluva®*) uzavriet dodatok ku
Kupnej zmluve na dodavku rozsirenia technického rieSenia personalizacie Dokladov
a technického riesenia kontroly elektronickych cestovnych dokladov o sekundéarnu biometriu.
Plnenie zhotovitela podia tejto Zmiuvy a pinenie podfa Kupnej zmluvy su samostatnymi
plneniami asvynimkou uvedenou v prvej vete tohto bodu 29.3 nebudld Ziadne prava
a povinnosti zmluvnych stran vzniknuté na zaklade alebo v slvislosti s Kipnou zmluvou
ovlyviiovat' ziadne prava a povinnosti zmluvnych stran vzniknuté na zaklade alebo v suvislosti
s touto Zmluvou; a ziadne prava a povinnosti zmluvnych stran vzniknuté na zaklade alebo
v sUvislosti s touto Zmluvou nebudd ovlyviiovat Ziadne prava a povinnosti zmluvnych stran
vzniknuté na zaklade alebo v suvislosti s Kipnou zmiuvou.

Zmiluvné strany vyhlasujli, ze vola prejavena v tejto Zmluve je slobodna, vazna, bez omylu
v osobe alebo predmete Zmiuvy, Ze tito Zmiuvu neuzavreli ani v tiesni za napadne nevyhodnych
podmienok a s jej obsahom sdhlasia, ¢o potvrdzuju podpisom Zmiuvy.

, 29 10 2008
V Bratislave dha 29'10' 2008 V Bratislave dia ...............
Za Zhotovitefa Za Objednavatela
Hewlett-Packard Slovakia s.r.o. Ministerstvo vnitra Slovenskej republiky

Ing. Igor Zeman : alihék
onatel yritra éyenskej republ /
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’,f

7
Ministetstvo vndtpa 8
'y

of e - 7
Pribinova &.

81272 Bratislava
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Priloha €. 1 - Popis funkénosti EAC

1.1. Popis funkénosti - Rozsirenie technického riesenia personalizacie cestovnych dokladov

s biometriou o zavedenie sekundameho biometrického prvku - odtlackov prstov ................. 1
1.1.1 Sulad riegenia s relevantnymi normami ..........ccccevevieiniiineieeecciee e, 1
1.1.2 Skratky a technické vYrazy..........cccocviervieeniinieenie e 3
1.1.3 Predmet rozsirenia technického riedenia o zavedenie sekundarneho
biometrického prvku - odilackov pretov ........oceerieiiriiii 4
1.1.4 Sekundarny biometricky prvok - odtlagky prstov ........coocveriiieiiiiiiiiiieee, 5

1.2. Dizajn zmien APV pre riadenie personalizacie a logistiky vyroby biometrickych pasov
pre zavedenie sekundarneho biometrického 0daja........cverveieeiinniciiii 5

1.3. Implementécia zmien (sekundarnej biometrie) do APV pre riadenie personalizacie a
logistiky vyroby cestovnych dokladov............coooiiiiiiii e 6

1.4. Implementécia rozsirenia APV pre personalizéciv RF &ipu pre zavedenie sekundareho

biometrického 0daja - ePersonalization..........ccceeeiiiviiiiiiiiiii e 7
1.5. Roz3irenie InSpekEného SystMU .........ociiieeceiiiiicc e e 17
15T Uel..oooeiecetc et 17
1.5.2 Pouzivatel'ské rozhranie ..........c.cceeeieiiiiiiiiiiiiieiecer e 18
1.6. Nastavenie a rekonfigurécia personalizaénych zariadeni pre sekundarny biometricky
A0 et ettt a e et e et e e s te e bt e s r e et beerae e sateesaaes 23
1.7. Uvedenie rozsirenia Personalizaéného systému o sekundérnu biometriv do Riadnej
FUHNNE] PreVAAZKY. ..eieueeieeiiiiiie ettt ettt et e et e st e s e e e e e eenne 23
1.8. Aktualizacia nédvrhu pracovnych roli a procedor..........cccocoiriiiniieiiiniece 24

1.9. Roziirenie Bezpecnostného projekiu personalizaéného systému ID-3 dokladov

0 5ekuUNAArnU BIOMEITIU «....eiiiiiiiii et 24
1.10. Dokumentécia rozsirenia Personalizaéného systému ID-3 dokladov o sekundarnu
DIOMEIIU ...ttt st 25
1.10.1 Aktualizacia dokumentacie APV Personalizaéného systému ............ccec....... 25
1.11. Skolenia rozsirenia Personalizagného systému ID-3 dokladov o sekundarnu biometriu2é
1.11.1 Skolenie APV Personalizadného systemu ............ccccveveeeererevseersnenecnesenennns 26
1.12. Podpora Riadnej rutinnej prevadzky ..........ccooceiiiiiniiniiiiiiec e 27
1.13. Co nie je predmetom dodAVKy ............ceeeverereeeeeereeeteeeeeeeseeeeeeteenseteseeeeesssesens 28

1.1. Popis funkénosti - Roz3irenie technického riesenia personalizécie
cestovnych dokladov s biometriou o zavedenie sekundéarneho biometrického
prvku - odtla¢kov prstov

1.1.1 Solad rieenia s relevantnymi normami

Navrh rie§enia cestovnych dokladov Slovenskej republiky s biometriou (d’alej len
ncestovny doklad”) vychadza z implementacie Nariadenia rady (ES) <.

0k

v



[1]

[3]

[4]

[5]

[6]

[7]

[8]

[91

[10]

[11]

[12]

[13]

2252/2004 z 13. decembra 2004 onorméch pre bezpeénostné znaky
a biometriu v pasoch a cestovnych dokladoch vydavanych élenskymi  stétmi a
kone¢ného rozhodnutia komisie ¢&.  C (2005) 409 z 28. februara 2005 a
rozhodnutia komisie &. K(2006) 2909 z 28. juna. 2006, ustanovujice technické
$pecifikécie noriem pre bezpeénostné znaky a biometriu v pasoch a cestovnych
dokladoch vydavanych ¢lenskymi  $tatmi @ ostatnych noriem vztahujicich sa
k uvedenej problematike, a to najma:

Nariadenie Rady (ES) &. 2252/2004 o normach pre bezpeé&nosiné

znaky a biometriu v pasoch a cestovnych dokladoch vydavanych
&lenskymi statmi"

ICAO NTWG, Zavedenie biometrickych strojovo snimatel'nych  cestovnych
dokladov, Technickd sprava, verzia 2.0 z 5. méaja 2004 [ICAO Bio]

ISO/IEC 19794-5:2005, Formaty pre vymenu biometrickych ddajov - ¢as’
5:Udaje o fotografii tvére

ISO/IEC19794-4:2005, Formaty pre vymenu biometrickych ddajov - &as' 4:
Udaije o obraze prsta

ISO/IEC 14443, Identifikaéné karty - Karly s bezkontaktnym(i)
infegrovanym(i) obvodom(mi) - Proximity karty

ICAO NTWG, Pouzivanie bezkontakinych integrovanych obvodov na
strojovo snimate’nych cestovnych dokladoch, technické sprava,
verzia 3.1 zo 16. aprila2003

Medzindrodné organizécia pre civilné letectvo (ICAQO), Strojovo snimatelné
cestovné doklady, Dokument & 9303, &asf 1, Strojovo snimatelné
pasy, navrh Siesteho vydania, rok 2006

ICAO NTWG, Vyvoj logickej datovej struktary - LDS pre  doplnkové
technolégie roziirenia kapacity, technicka spréva, revizia 1.7 z 18. mdja
2004

ICAO NTWG, PKl pre strojovo snimatené cestovné doklady
pontkaijuce ICC pristup len na &itanie, technicka sprava, verzia 1.1
z 1. oktébra 2004

ISO/IEC 7816-4, Identifika&né karty - Karty s integrovanym obvodom -
&ast 4: Organizdcia, zabezpedenie a prikazy pre prenos

Bezpednosiné mechanizmy vyssieho ré4du pre strojovo snimatelné
cestovné doklady,verzia1.014]. Spolo&né kritéria profilu ochrany pri
strojovo  snimatelnych cestovnych dokladoch s aplikéciou ICAQ",
Zé&kladné kontrola pristupu, verzia 1.0

ANSI/NISTITL 12000 norma s ndzvom Format Udajov pre vymenu
informacii o odtlagkoch prstov, tvéri, jazvach a tetovani" norma FBI: Vinkové



skalérna kvantizacia (, Wavelet Scalar Quantization”, WSQ), (norma FBI pre
kompresiu obrazov odtla¢kov prstov)

[14] Spoloéné kritéria profilu ochrany pri sirojovo snimate'nych cestovnych

dokladoch s aplikaciou ICAQ", Rozsirend kontrola pristupu, verzia 1.0

[15] Bruselska skupina pre interoperabilitu, Mandét.

[16] ICAO NTWG, norma pre RF protokol a skosku funkénosti na Geel
elektronického pasu, &asti 2 a 3.

[17] ISO/IEC 7816-8:2004, Identifika¢né karty - Karty s integrovanym obvodom:-
Cast 8: Prikazy pre bezpe&nostné operdcie.

[18] EU Technical Guideline TR 03110 - "Advanced Security Mechanisms for
Machine Readable Travel Documents - Extended Access Control", V1. 11,
2008 (v schval'ovani).

[19] Protection Profile BSI-CC-PP-0026 - "Machine Readable Travel Document with
"ICAO Application", Extended Access Control", Version 1.2, 2007

[20] BSI TR-03 111: Technical Guideline: Elliptic Curve Cryptography (ECC)
based on ISO 15946, version 1.0 - BSI

1.1.2 Skratky a technické vyrazy

ctive Authentication
APV Aplikaéné programové vybavenie
BAC Basic Access Control
BIG Bruselskd skupina inferoperability (v sovislosti s certifika&nou politikou vydévania cestovnych
dokladov a EAC)
CA Ceriifikaéné autorita
CpP Cestovny pas
CSCA Country Signing CA
CVCA Couniry Verifying CA
DS Document Signer (Podpisovatel dokladu)
DV Document Verifier (Overovatel dokladu)
Extended Access Control (rozsirend kontrola pristupu k sekundérnemu biometrickému
EAC Tl .
identifikatoru — odtacky prstov)
HSM Hardware Security Module
HwW Hardvér
ICAO International Civil Aviation Organization, Organizéacia pre medzinarodn civilng leteckd
dopravu
IFD Interface Device IFD
IS In¥pekény systém
ISO/IEC International Standards Organization / International Electrotechnical Commision
IR Infradervené spekirum svetla
LDS Logical Data Structure
MRTD Machine Readable Travel Document




MRZ Machine Readable Zone (strojom ¢&itatel'nd zéna)

MV SR Ministerstvo vnotra Slovenskej republiky
£

0S Operaény systém

PA Passive Authentication

PKI Public Key Infrastructure, Infrastruktira verejného kf'éa

RF Radio frequency

SSL Secure Sockets Layer

SW Softvér

TA Terminal Authentication

TLS Transport Layer Security

uv Ulirafialové spekirum svetla

QAM Quality Assurance Modul

AA Active authentication

SOD Document security object, bezpeénosiny objekt podpisany podpisovatelom dokladu

CA Chip authentification

DH Diffie-Hellman

Dv Document verifier

KPrAA Sokromny kl'é& pre Aktivnu Autentifikdciu

KPuAA Verejny kl'é¢ pre Aktivnu Autentifikdciu

KPrDS Sukromny kl'6¢ podpisovatel'a dokladu

KPuDS Verejny kI't¢ podpisovatel'a dokladu

CDS Certifikat podpisovatela dokladu ({document signer certificate

1.1.3 Predmet rozsirenia technického riesenia o zavedenie sekundarneho biometrického
prvku - odtlagkov prstov

Tento dokument opisuje roziirenie technického rieSenia personalizacie cestovnych
dokladov s biometrickymi tdajmi popisaného v Kipnej zmluve s Ministerstvom vnitra
‘SR & SE-997/0OV0O-2007 ajej priloh4ch (d'alej také riesenie ako ,Technické
rieSenie”).

Tento dokument uvadza iba tie &asti Technického riesenia, ktoré si dotknuté jeho
roziirenim o zavedenie sekunddrneho biometrického Udaja - odflackov prstov
v cestovnom pase SR. Ak to nie je explicitne uveden& zmena alebo spresnenie popisu
funkénosti, platia tie vlastnosti Technického riedenia tak, ako st uvedené v zmluve SE-9-
97/0OV0-2007.

Zmeny Technického riesenia budu pokryvat nasledovné oblasti:



roz§irenie APV pre riadenie personalizacie a logistiky vyroby biometrickych pasov

+ rozdirenie APV pre personalizéciu RF &ipu pasu pre zavedenie sekundarneho
biometrického udajq,

+ rozéirenie In§peké&ného systému,

- nastavenie a rekonfigurécia personalizaénych zariadeni,

« aktualizécia pracovnych roli a procedur,

» aktualizovany bezpeé&nostny zamer, analyzu a smernicu,

« dokumenté4cia a skolenia.

1.1.4 Sekundéarny biometricky prvok - odtlacky prstov

Zhodg s normami [3], [4], [13]. Z&kladnymi odilagkami prstov, kioré budt za&lenené
do EU pasov, su:

PLOCHE ODTLACKY LAVEHO A PRAVEHO UKAZOVAKA.

V pripade nedostatoénej kvality odilackov a/alebo zraneni ukazovékov sa v
dobrej kvalite zaznamenaji oby&ajné odtlacky prostrednikov, prstennikov
alebo palcov. Odtlacky prstov sa musia ukladat ako OBRAZY, pod'a [5].
Kvalita obrazov odila¢kov bude podl'a [5] a [15].

Kvéli zmenseniu vel'kosti siborov sa pouzije kompresia obrazov pomocou algoritmu
- WSQ podla [13]. Pouzitie obrazov odtlackov vyZaduje priblizne 12 - 15 kB na jeden
prst.

1.2. Dizajn zmien APV pre riadenie personalizdcie a logistiky vyroby
biometrickych pasov pre zavedenie sekundéarneho biometrického idaja

Predpoklady pre readlizéaciv rozsireni APV:

APV Personalizaéného systému bude zabezpecovat' kl'u€ové ¢&innosti v procese
personalizcie a spravy cestovnych dokladov a bude zabezpeéovat nevyhnuiné

logistické funkcie pre zabezpedenie kontinualneho priebehu personalizécie cestovnych
# et
N




Predpoklady pre realizaciu rozsireni APV:

Vystup:

Dodany dokument bude rozdielovou dokumentéciou vo&i dokumentu ,Dizajn zmien
APV pre riadenie personalizacie a logistiky vyroby biometrickych pasov” dodaného
v rémci Kopnej zmluvy &. SE-9-97/0OV0O-2007.

Akceptaéné kritérium:

Akceptécia sa riadi prislunymi ustanoveniami zmluvy Akceptacia Dokumentov.

1.3. Implementéacia zmien (sekundérnej biometrie) do APV pre riadenie
personalizécie a logistiky vyroby cestovnych dokladov

Budi implementované rozsirenia APV Personalizaéného systému vyplyvajice
zo zavedenia sekundérneho biometrického tdaja.

Na zdklade schvaleného ndvrhu dizajnu zmien APV a preferovaného
technologického prostredia (.NET) budi implementované navrhnuté zmeny
komponentov APV.




Vystup: Implementécia zmien APV

Dodand Implementécia zmien APV bude rieSend ako upgrade existujoceho APV, ktoré
bolo predmetom dodavky implementacie APV Personaliza&ného systému ID-3 v ramci
Kopnej zmluvy &. SE-9-97/0OV0O-2007.

Akceptacné kritérium:

Implementécia zmien (sekundérnej biometrie) do APV pre riadenie personalizacie a
logistiky vyroby cestovnych dokladov bude povazovand za riadne vykonano a
akceptovanu, ak na vzorke 60 Ziadosti (10 Ziadosti pre kazdy typ cestovného dokladu)
bude preukazané, ze APV po rozsireni, je schopné takéto ziadosti prijat a potvrdit
personalizaciu, resp. vyexpedovanie prisluinych dokladov na JP.

1.4. Implementécia rozsirenia APV pre personalizaciu RF ¢ipu pre zavedenie
sekundarneho biometrického ddaja - ePersonalization

Pre zavedenie odilackov prstov na cestovnhom pase boli uréené nasledovné
poziadavky: '

e ochrana sukromia drzitel'ov

e ochrana sukromia drzitelov pasov

Nasleduje popis bezpe&nostnych mechanizmov na zabezpedenie ochrany
a integrity dajov na cestovnom pase SR po zavedeni odilagkov prstov:

W









Pre podporu sekunddrneho biometrického Odaju  bude roziirené APV pre
personalizéciu €ipu a manazment kl'6&ov a certifikatov (ePersonalization) a program
beziaci na ¢ipe (applet) cestovného pasu nasledovne:

Applet na cipe cestovného pasu. Po roziireni bude applet podporovaf v silade
s prislusnymi normami a odporiéaniami ICAO a EU [10], [18], [19] BAC, PA, AA, CA,
TA.

10



ePersonalization obsahuje programové moduly a 3pecializovany HW - HSM
(Hardware Security Module) ako dlozisko kl'uéov a certifikatov (DS, CVCA) pre
personalizaciu paméfového prvku (RF &ipu) cestovného pasu v stlade s prislugnymi
normami a odporiéaniami ICAO a EU [10], [18], [19]. v

Kl'6&ové vlastnosti ePeronalization po rozsireni:
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Obrazok ¢. 1 @B infradtrukitra pre personalizaciu biometrickych pasov

Popis procesu personalizacie éipu:
Personalizaény proces bude pozostévatf z nasledovnych krokov:




~
-

Nasledovné tabul'ka sumarizuje vlastnosti navrhnutého ePersonalization subsystému.
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Tabulka &1 Rekapituléacia poziadaviek na ePersonalization

1.4.1.1. Bezpeénost platformy (Chip, OS, applet)

Normy na zdklade ktorych bude postdend bezpecnost a certifikovana pouzité platforma
&ipu na pasovej knizke:

s N



e Common Criteria for Iinformation Security Evaluation (CC) V3.1, September

2007
e Common Methodology for Technology Security Evaluation (CEM) V3.1,
September 2007

o Protection Profile “Machine Readable Travel Documents with ICAO
Application, Extended Access Control”, BSI-PP-0026 V1.2, November 2007

Obréazok ¢. 2 Platforma ¢ipu pasovej knizky a jej certifikacia

Paméfova kapacita éipu:




S | e—

Spolu - 61kB

Tabulka ¢.2 Specifikacia a pozadované kapacity ddajov na cipe cestovného dokladu pre primarny
biometricky a sekundarny biometricky 4daj

Vystup:

Akceptaéné kritérium:

Implementacia APV ePersonalization (¢ast Diela &. 4) bude povazovand za riadne
vykonani a akceptovanu, ak bude preukézané na vzorke 10 personalizovanych
cestovnych dokladov, ze fieto splfiajo $pecifikaciu podla dokumentu [18] Technical
Guideline TR-031100 uvedenym v &asti 1.1.1 Sulad riedenia s relevantnymi normami
[18] bude overeny vykonanim in§pekénej procediry na in§pekénom systéme (kap 1.5),
kiory je suéasfou dodavky.

1.5. Rozsirenie In§pekéného systému

1.5.1 Ugel

Této kapitola popisuje rozsirenia Indpekéného  systému




1.5.2 Pouzivatel'ské rozhranie

bezpe¢nostnym
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Vystup:
Rozsirenie Ingpekeného systému o kontrolu sekundérneho biometrického udaiju.

Dodané Rozirenie Inspekéného systému bude riesené ako upgrade existujoceho
In§pekeného systému, kiory bol predmetom dodavky APV Personalizagného systému ID-
3 v rémci Kipnej zmluvy & SE-9-97/0OVO-2007.

Akceptacné kritérium:
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1.6. Nastavenie a rekonfiguracia personalizaénych zariadeni pre sekundéarny
biometricky udaj

Nastavenie zapisovacich jednotiek personalizagnych zariadeni (U tok, aby
prenosova rychlost medzi zapisovacou jednotkou personalizaéného zariadenia

a anténou ¢&ipu bola 424 Kbit/s. Tato prenosové rychlost je potrebna kvéli nérastu
objemu zapisovanych udajov (cca 2 x 15kB) pre odilacky prstov do ¢ipu a zabezpeci

zachovanie vyrobnej kapacity personaliza&ného systému. Rekonfiguracia a indtalécia
SW pre podporu sekundéarneho biometrického tdaja.

Vystup:

Zapisovacie jednotky personalizagnych zariadeni (UMD nastavené tak, aby bolo
moZné vykonaf zdapis sekundarneho biometrického tdaju do ¢ipu cestovného dokladu,
t.j. prenosova rychlost medzi zapisovacou jednotkou personalizaéného zariadenia
a anténou &ipu bude 424 Kbit/s.

Akceptacné kritérium:

Nastavenie personalizaénych zariadeni” (¢ast Diela ¢. 8) bude povazované za riadne
vykonané a akceptované ak bude preukdzané na vzorke 10 personalizovanych
cestovnych dokladov, ze tieto spliaju $pecifikaciu podia dokumentu [18] Technical
Guideline TR-031100 uvedenym v &asti 1.1.1 Solad rieenia s relevantnymi normami.

1.7. Uvedenie rozsirenia Personalizaéného systému o sekundarnu biometriu
do Riadnej rutinnej prevadzky.

Nutnym predpokladom pre uvedenie Personalizaéného systému rozsireného
o sekundarny biometricky udaj (odilacky prstov) do Riadnej rutinnej prevadzky bude
vykonanie akceptagnych testov. Podkladom pre akceptagné testovanie bude
Specifikacia akceptaénych testov. Bude vykonané regresng, integra¢né a endHo-end
testovanie, ktoré bude zamerané na testovanie celkového riesenia od prijatia Ziadosti
BN cc:z personalizaciu Cistopisov a kontrolu po personalizécii az po distribiciu
dokladov na jednotné pracoviské.

Vystup:

Personalizaény systém s podporou sekundarnej biometrie uvedeny do riadnej rutinnej
prevadzky

Akceptaéné kritérium:

Akceptacia  sa  riadi  prislusnymi  ustanoveniami  zmluvy  Akceptécia  Roziirenia
Personalizaéného systému o sekundérnu biometriu.




1.8. Aktudlizacia navrhu pracovnych roli a procedir

Zmeny v definiciach pracovnych procedir vyplyvajice zo zavedenia cestovnych
dokladov so sekundarnym biometrickym Gdajom budo spracované tak, aby vysledné
pracovné procediry presne $pecifikovali pracovnt népli a zodpovednost jednotlivych
pracovnych roli v procese personalizacie a spravy cestovnych  dokladov
v Personaliza&nom systéme. Déraz bude kladeny na kontroly kvality po personalizacii,
tak, aby su&asna vyrobnd personalizaéné kapacita bola zachovana.

Navrh pracovnych roli a procedir bude presne $pecifikovat’ ramcovo vymedzené role,
ich zodpovednosti a pracovné procedury v schvalenych analytickych dokumentoch pre
Personalizaény systém.

Vystup: dokument , Aktualizacia névrhu pracovnych roli a procedir Personaliza&ného
systému ID3".

Dodand dokumentécia bude rozdielovou dokumentdciou voc&i dokumentécii Névrhu

pracovnych roli a procedir Personaliza&ného systému ID-3 dodanej v ramci Kipnej
zmluve &. SE-9-97/0OV0-2007.

Akceptacné kritérium:

Akceptécia sa riadi prislusnymi ustanoveniami zmluvy Akceptécia Dokumentov.

1.9. Rozsirenie Bezpeénosiného projekiu personalizaéného systému ID-3
dokladov o sekundarnu biometriu

Cinnosti:

Analyza bezpeénosti implementovanych zmien a doplneni, ako aqj ich pripadnych
bezpe&nostnych dopadov na fungovanic (S ¢ vykondvané &innosti.

Postdenie bezpe&nosinych rizik sovisiacich so spdsobom realizacie sekundarnei
biometrie.

Aktualizécia a vypracovanie suvisiacej bezpenostnej dokumentécie.

Vystup: ~ dokument ,Aktualizacia a doplnenie  bezpeénostného projekiu  pre

personalizacny systém (R~
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Akceptaéné kritérium:

Akceptacia sa riadi prislusnymi ustanoveniami zmluvy Akceptéacia Dokumentov.

1.10. Dokumentdcia rozsirenia Personalizaéného systému ID-3 dokladov
o sekunddrnu biometriu

Premetom dodavky podla fejto zmluvy je aktualizacia nasledovnej dokumentacie,
ktora bola predmetom dodavky podla Kipnej zmluve &. SE-9-97/0OV0O-2007:

1.10.1 Aktualizécia dokumentdcie APV Personalizaéného systému

1.10.1.1. Aktudlizacia pouzivatel'skej dokumentdcie APV Personalizaéného systému
Obsahom dodavky je aktualizécia pouzivatel'skej dokumentacie, tak ako je
uvedené nizdie:
e Pouzivatel'ské priru¢ka k APV Personalizagného systému v v pisomnej
forme v pocte 1 kus a v elektronickej forme na CD, ktora bude obsahovaf

aktualizacie v désledku zavedenia sekundarneho biometrického udaja
najmd v nasledovnych oblastiach

» popis APV Personalizagného systému a jeho funkcii,

» postupy a tkony potrebné pre riadne pouZivanie APV
Personalizagného systému,

» chybové a nedtandardné stavy a dostupné spésoby ich
rieSenia.

1.10.1.2. Aktualizécia administratorskej priru¢ky APV Personalizaéného systému
Obsahom dodavky je aktualizacia administratorskej dokumentacie, tak ako je
uvedené niZie:
e Administratorska prirucka k APV Personalizaéného systému 3pecifikovanom
v pisomnej forme v pocte 1 kus a v elekironickej forme na CD, ktora bude
obsahovat ktord bude obsahovat aktualizacie v désledku zavedenia
sekundérneho biometrického udaja najmé v nasledovnych oblastiach

e




e Certifika¢na politika pre vydavanie certifikatov pre biometrické pasy SR
forme v po&te 1 kus a v elekironickej forme na CD, kiora bude obsahovaf
kiord bude obsahovat aktualizécie v désledku zavedenia sekundarneho
biometrického Gdaja najmé v nasledovnych oblastiach

Vystup: dokumentécia  ,Aktualizacia  pouzivatel'skej dokumentacie APV
Personalizaéného systému ID3” a , Aktualizécia Administratorskej prirucky APV
Personalizaéného systému ID3 “

Dodand dokumentécia bude rozdielovou dokumentdciou voc&i dokumentacii APV
Personalizaéného systému dodanej v rdémci Kopnej zmluve &. SE-9-97/0OV0O-2007.
Akceptaéné kritérium:

Dokumentécia bude odovzdand kontakine; osobe-J nepodlieha pripomienkovaniu.
Dokumentdcia rozsirenia Personaliza&ného systému (&ast’ Diela &. 12) sa povazuje za
riadne vykonani a akceptovant odovzdanim Dokumentacie spracovanej podla
$pecifikacie v tomto bode 1.10. Pri odovzdani Dokumentacie podpise kontaking osoba |
objednavatel'a akceptaény protokol.

1.11. Skolenia rozsirenia Personalizaéného systému ID-3 dokladov
o sekundérnu biometriu

1.11.1 Skolenie APV Personalizagného systému
Skolenie zamestnancov kupujiceho pre pouzivanie a spravu Personalizaéného
systému (APV Personalizaéného za nasledujicich podmienok:
Miesta 3koleni:

skoliace pracoviské kupujiceho, ktoré budi oznémené preddavajicemu zo sirany
kupujiceho najneskér 3 pracovné dni pred za&atim prisluiného skolenia,
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Jazyk skolenia:
slovensky a/alebo formou prekladu z anglického do slovenského jazyka

Skolenia:

& : ) V sul
Skolenie uzivatel'ov APV . sblade

: . . 6 1 dni | s Harmonogram
Personaliza&ného systému om

Vystup: Skolenie v rozsahu uvedenom vyssie.

Rozsah &kolenia je v rozsahu rozdielového skolenia voé&i skoleniuv APV
Personaliza¢ného systému dodaného v rémci Kopnej zmluve &. SE-9-97/OV0O-2007.

Akceptacné kritérium:
Akceptacia sa riadi prisluinymi ustanoveniami zmluvy Akceptacia Skolenti.

1.12. Podpora Riadnej rutinnej prevadzky

Predavajici zabezpeéi $tart a podporu fungovania Riadnej rutinnej prevéadzky
po¢as 10 pracovnych dni od spustenia Personalizagného systému do Riadnej
rutinnej prevadzky.

Pri podpore Riadnej rutinnej prevadzky Personalizaéného systému predavajici
uskuto&ni najmé& nasledovné &innosti:

e Metodicki podporu pri praci s Personalizaénym systémom,

e Technicki pomoc (NN

e Metodicky pomoc pri tvorbe vystupov z Personalizagného systému,
[ ]

Metodickid pomoc pri zmenovych précach v Riadnej rutinnej prevadzke
Personaliza&ného systému,

e Metodickd podporu stvisiacu so spravou a pouzivanim Personalizagného
systému

e In0 metodickd podporu stvisiacu s pouzivanim Personaliza¢ného systému.

Akcepta&né kritérium:

270\4



Podpora sa vykonava denne po¢as 10 pracovnych dni. Po uplynuti 10 diiovej podpory
podpide kontakind osoba objednavatel'a akceptaény protokol.

1.13. Co nie je predmetom dodavky
Predmetom dodévky nie je:
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Za Zhotovitefa
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Za Objednavatefa

Ministerstvo vniitra Slovenskej republiky

JUDr. Robert Kalifnak

Minister vnutra S 6venskej republiky

Il

Mlnisterstvo n/tra SR

Pribinova

812 72 Btatislava



Priloha &. 2 — Harmonogram

1.1. Cast 1. Rozsirenie technického rieSenia personalizdcie cestovnych
dokladov s biometriou o zavedenie sekundéarneho biometrického prvku -

odtlackov prstov

Dizajn zmien APV pre riadenie persondlizacie a logistiky vyroby

3.1 1 biometrickych pasov pre zavedenie sekunddmeho biometrického Gdaja T0+8 tyzdiiov
Implementdcia zmien {sekundarnej biometrie) do APV pre riadenie

3.2 2 personalizdcie a logistiky vyroby cestovnych dokladov TO+26 tyzdiov

3.3 3 SW APV ePersonalization upgrade T0+26 tyzdiiov
Implementdcia rozsirenia APV pre personalizéciu RF &ipu pre zavedenie

3.4 4 sekundérneho biomefrického Udaja - ePersonalization T0+32 tyzdiov

3.5 5 HW Ingpekény systém ’ TO+10 tyzdiiov

3.6 6 Licencie Kontrolny ingpekény systém T0+32 tyzdiiov

3.7 7 Implementacia APV Ingpekéného systému T0+32 tyzdiov
Nastavenie a rekonfiguracia personalizagnych zariadeni pre sekundamy

3.8 8 biometricky udaj T0+32 tyzdiov
Uvedenie rozsirenia Personalizaéného systému o sekunddrnu biometriu do

3.9 9 Riadnej rutinnej prevadzky T0+37 tyzdiov

3.10 10 | Aktualizécia ndvrhu pracovnych roli a procedor T0+35 tyzdiiov
Rozsirenie Bezpeénosiného projekiu personalizagného systému ID-3

3.1 11 dokladov o sekundérnu biomeiriu T0+35 tyzdiov

3.12 12 | Dokumentécia rozirenia Personalizaéného systému T0+35 tyzdiov

3.13 13 | Skolenia rozsirenia Personaliza&ného systému T0+35 tyzdiov

3.14 14 | Podpora produkénej prevadzky pocas 10 pracovnych dni TO+39 tyzdiiov




1.2. Casf Il. Technické riegenie PKI

3.15 15 | Vykonanie analyzy a ndvrhu PKI T0+7 tyzdiov

3.16 16 | Dodévka HW a licencii pre PKI infrastruktiru TO+10 tyzditov
Nasadenie pilotného riesenia PKI infrastruktiry do testovacej prevadzky

3.17 17 | (offline prevadzka) TO+14 tyzdiov
Nasadenie riesenia PKI infrastruktiry do testovacej prevadzky/funkené

3.18 18 | festy (online prevadzka) T0+28 tyzdinov
Nasadenie riesenia PKl infrastruktiry do produkénej ,

3.19 19 | prevadzky/akceptagné testy T0+37 tyzditov |
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Za Zhotovitefa

Hewlett-Packard Slovakia s.r.o.

Ing. Igor Zeman

Konatel

V Bratislave diia ...............

Za Objednavatefa

Ministerstvo vniitra Slovenskej republiky

JUDr. Robert Kalinak

Minister vnutra Slovengkej republiky

Ministerstvo vnittra SR
Pribinova &. 2
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Priloha &. 3 — Rozsah doddavky - Specifikacia HW a SW

1.1. Rozsirenie technického riesenia personalizécie Dokladov o zavedenie
sekundéarneho biometrického prvku - odtlackov prstov

1.1.1 Zoznam dodavaného

HW In3pekény systém

1| 458567-421 HP DL380R05 E5420 2G Base EU Svr
1] 397411-B21 HP 2GB FBD PC2-5300 2x1GB Kit
2 | 375861-B21 HP 72GB 10k 2.5 SAS HP SP HDD
1| 264007-B21 HP Slim 8X/24X DVD-ROM Drive
1 [ 383280-B21 HP SA Cache Battery Kit
1| 412648-B21 HP NC360T PCle Dp Gigabit Server Adapter
1] 399771-B21 HP 1000W IEC C14 Cord RPS Kit
1| 452141-B21 HP iLO Advanced Nm 1-Svr Lic
1 | 468724-B21 MS W2008 Srv Std ROK Eng SW
1 | AF001A HP Universal Rack 10642 G2 Pallet Rack
1 | AGO66A HP TFT7600 Rckmnt Kybd 17in Intl Monitor
2 | 252663-B24 HP 16A High Voltage Modular PDU
11 120672-B21 HP 9000 Series Ballast Option Kit
1| 263474-B21 HP IP CAT5 Qty-4 3ft/1m Cable
1 | 336044-B21 HP CATS5 0x1x8 KVM Server Console Switch
1 | AFO54A HP 10642 G2 Sidepanel Kit
1 | AFO62A HP 10K G2 600W Stabilizer Kit
4 | AFO70A HP 10pk Carbt 1U Universal Filler Panel
1 | AF603A HP KVM USB2 1 PK Interface Adapter
1 | AF414A HP R3000 2U DTC Intl UPS
1 | AF401A HP UPS Management Module
2 | AF576A HP 3.6m 16A C19 EU Pwr Cord

HP Pracovné stanica

N

HP Pracovnd stanica dx7400

2 [ HPLCD 19"




HP tlaéiarent

1 [ Q7534A laser)et Color 3000N A4

Harvér In$pekény server
1 | L1 iAthenticate RFID Color
3 | Contact SmartCard reader OmniKey CardMan 3121

nShield F2, 500 TPS

Gold Support - 1 year** - Product prices include 1st Year Gold Support
Elliptic Curve ['ECC' ] Activation

kabelaz

6-port Switch, 16x10/100/1000T (RI45), interny zdroj, 19

— |t | | et |t

1.1.2 Zoznam dodédvaného SW Inspekény systém

Nazov produktu Mnozstvo (ks)
Licencie SW In§pekény systém

1.1.3 SW APV e-Persondlization upgrade

Nazov produktu MnozZstvo (ks)
SW APV ePersonalization upgrade 1




1.2. Riesenie PKI infrastruktiry pre kontrolu ddajov cestovnych dokladov
s druhym biometrickym ddajom

1.2.1 Zoznam dodéavaného HW pre PKI infrastrukiiru

I

PKI HW modul

|
|




1.2.2 Zoznam dodéavaného SW pre PKI infrastruktiru

Néazov produktu

Mnozstvo (ks)

129 -10- 2008

V Bratislave dia ...=.%.......

Za Zhotovitela

Hewlett-Packard Slovakia s.r.o.

Ing. Igor Zeman

Konatel

V Bratislave diia ...............

Za Objednavatela

Ministerstvo vnitra Slovenskej republiky

JUDr. Robert Kalinak

Minister vnutra Slovenskej republiky

Ministerste tra SR
Pribinova ¥, 2

812 72 Bratislava
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1. Uvod

Této priloha je popisom rieenia na vybudovanie PKI infradtruktory pre kontrolu tdajov cestovnych
dokladov s druhym biometrickym ddajom.

1.1. Vysvetlenie pojmov a skratiek

V nasledujocej tabulke sa nachadzajo definicie podmienok, akronymov a skratiek potrebnych k
spravnej interpretacii tohto dokumentu.

Pojem, skratka

AA Active Authetication

AM Authentication Module

APV Aplika¢né programové vybavenie

BAC Basic Access Control

BSI Bundesamt fiir Sicherheit in der Informationstechnik, Nemecky Urad pre
bezpeénost v informa¢nych technolégiach

CA Certification Authority

Ccp Certificate Policy

CPS Certification Practice Statement

CSCA Country Signing CA

cvC Card Verifiable Certificate

CVCA Country Verifying CA

DS Document Signer

DV Document Verifier

EAC Extended Access Control (rozsirend kontrola pristupu k sekunddrnemu
biometrickému identifikatoru - odtlacky prstov)

ECDH Elliptic Curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm

HP, HPSK, Hewlett-Packard Slovakia, spol. s r.o.

Dodavatel

HSM Hardware Security Module

1SS Inspection System Server

IR Infradervené spektrum svetla

KIS InSpekény systém

LDS Logical Data Structure

MV, MV SR, Ministrerstvo vniitra Slovenskej Republiky

Objednavatel ,

Zakaznik




Pojem, skratka

NIST

. Vyznam

National Institute of Standards and Technology

) G

MRTD Machine Readable Travel Document

MRZ Machine Readable Zone (strojom Citatelna zéna)

an G

PA Passive Authentication

PKI Public Key Infrastructure

QAM Quality Assurance Module

RFE Radio frequency

RUP Rational Unified Process - metodika softvérového vyvoja
—— ——————————————————
TA Terminal Authentication

1.2. Referencia na pouzité informaéné zdroje

V nasledujicej tabulke sa nachédza zoznam referencii, z ktorych niektoré informécie boli pouzité v
ramci pripravy tohto dokumentu.

Cislo
ref

R1

- Nazov zdroja

Detailny popis zdroja

ISO 15946-1. Information technology - Security techniques -
Cryptographic techniques based on elliptic curves - Part 1:
General, 2002

R2

ISO 15946-3. Information technology - Security techniques -
Cryptographic techniques based on elliptic curves - Part 2: Digital
Signatures, 2002

R3

ISO 15946-3. Information technology - Security techniques -
Cryptographic techniques based on elliptic curves - Part 3: Key
establishment, 2002

R4

BSI TR-03111: Technical Guideline: Elliptic Curve Cryptography
(ECC) based on ISO 15946, Version 1.0 - BSI

R5

Federal Office for Information Security: Technical Guideline TR-
03110 Advanced Security Mechanisms for Machine Readable
Travel Documents - Extendedd Access Control (EAC), Version
1.11

Ré

ICAQO, MRTD, Technical Report, PKI for Machine Readable Travel
Documents, Version - 1.1, Date - October 01, 2004




2. Solad rieSenia s normami a odpordéania

Navrh riedenia cestovnych dokladov Slovenskej republiky s biometriou (d’alej len ,cestovny doklad”)
vychédza z implementacie Nariadenia rady (ES) €. 2252/2004 z 13. decembra 2004 o norméch pre
bezpe&nostné znaky a biometriv v pasoch a cestovnych dokladoch vydavanych é&lenskymi statmi a
kone¢ného rozhodnutia komisie ¢. C (2005) 409 z 28. februdra 2005 a rozhodnutia komisie &.
K(2006) 2909 z 28. juna. 2006, ustanovujice technické 3pecifikacie noriem pre bezpe¢nosiné znaky a
biometriu v pasoch a cestovnych dokladoch vydavanych é&lenskymi $tétmi a ostatnych noriem
vzfahujicich sa k uvedenej problematike. Kontrolny inspekény systém bude v solade s tymito
dokumentmi, a najmé:

Normy a doporuéenia pre MRZ
e ICAO Doc 9303, Part 1, Machine Readable Passports, Fifth Edition, 2003

Normy a doporuéenia pre EAC

e Technical Guideline TR03110 Advanced Security Mechanisms for Machine Readable Travel
Documents — Extendedd Access Control (EAC), Version 1.11

Normy a doporuéenia pre elektronicky cestovny doklad

_ RF rozhranie pre elekironicky cestovny doklad

e ICAO NTWG, Use of Contactless Integrated Circuits In Machine Readable Travel Documents,
Technical Report, Version 3.1, 16 April 2003

e ISO/IEC FDIS 14443, I|dentification cards — Contactless integrated circuit(s) cards — Proximity
cards

e ISO/IEC 14443-1:2000, Identification cards - Contactless integrated circuit(s) cards - Proximity
cards - Part1: Physical characteristics

o ISO/IEC 14443-2:2001,Identification cards - Contactless integrated circuit(s) cards - Proximity
cards - Part 2: Radio frequency power and signal interface

o ISO/IEC 14443-2/AM1:2005, Bit rate of fc/64, 1c/32, 1c/16

e ISO/IEC 14443-3:2001,|dentification cards - Contactless integrated circuit(s) cards - Proximity
cards - Part 3: Initialization and anticollision

e ISO/IEC 14443-3/AM1:2005,8Bit rate of fc/64, 1c/32, fc/16

o ISO/IEC 14443-4:2001,Identification cards - Contactless integrated circuit(s) cards - Proximity
cards - Part 4:Transmission protocol

Datova struktura elektronického cestovného dokladu a biometrické parametre

e ICAO NTWG, Development of a Logical Data Structure — LDS for optional capacity expansion
technologies, Technical Report, Revision 1.7, 18 May 2004

e ICAO NTWG, Biometrics Deployment of Machine Readable Travel Documents, Technical
Report, Version 2.0, 05 May 2004 [ICAQO Bio]

e ISO/IEC 19794-5:2005, Biometric Data Interchange Formats - Part 5: Face Image Data

o ISO/IEC 19794-4:2005, Biometric Data Interchange Formats ~ Part 5: Finger Image Data



Bezpeénosiné mechanizmy a PKI

ICAO NTWG, PKI for Machine Readable Travel Documents Offering ICC Read-Only Access,
Technical Report, Version 1.1, October 01, 2004

Normy pre kontaktné éipové karty

ISO/IEC 7816-1-Integrated Circuit(s) Cards with Contacts - Part 1: Physical Characteristics
ISO/IEC 7816-2-Integrated Circuit(s) Cards with Contacts - Part 2: Dimensions and Location of
the Contacts

ISO/IEC 7816-3-Integrated Circuit(s) Cards with Contacts - Part 3: Electronic Signals and
Transmission Protocols

ISO/IEC 7816-4-Integrated Circuit(s) Cards with Contacts - Part 4: Inferindustry Commands for
Interchange

ISO/IEC 7816-4-/Amd1-Integrated Circuit(s) Cards with Contacts - Part 4: Interindustry
Commands for Interchange AMENDMENT 1: Impact of Secure Messaging on the Structures of
APDU Messages

ISO/IEC 7816-5-Integrated Circuit(s) Cards with Contacts - Part 5: Numbering System and
Registration Procedure for Application Identifiers

ISO/IEC 7816-6-Integrated Circuit(s) Cards with Contacts - Part 6: Interindustry Data Elements
ISO/IEC 7816-8-Integrated Circuit(s) Cards with Contacts - Part 8: Security Related Interindustry
Commands

ISO/IEC 7816-9-Integrated Circuit(s) Cards with Contacts - Part 9: Additional Interindustry
Commands and Security Aftributes

ISO/IEC 7816-10-Integrated Circuit(s) Cards with Contacts - Part 10: Electronic Signals and
Answer to Reset for Synchronous Cards

Certifikacia pre kryptograficky modul kontakinej &ipovej karty minimalne podla standardu FIPS -
140 level 2 alebo Common Criteria EAL 4+ (ISO-IEC-15408)



3. Navrh rie3enia PKI infrastruktory CVCA a DVCA

3.1. Poziadavky na PKl infrastruktoru

V tejto &asti s0 popisané poziadavky na cielové riesenie infrastrukiory CVCA a DVCA kontrolného
inspekeného systému NPC pre podporu ¢&itania a kontroly druhého biometrického udaju.

Navrh, ktory nasleduije v kapitole 3.4 splfia vietky tu uvedené poziadavky, ak nie je uvedené inak.

3.1.1 Integrécia s EAC PKI infrastruktirou MV SR

| Funkénost / Oblast | Popis funkcionality

=3

3.1.2 Podpora EAC

Funkénost / Oblast = Popis funkcionality




Funkdénost / Oblast Popis funkcionality

3.2. Popis aplikaéného programové vybavenie pre EAC PKl infrastruktoru CVCA a DVCA

Aplikaény SW (APV) Popis

Podrobny popis architektury riedenia a jej integracia do celého riedenia je uvedeny v kapitole 3.4.

3.3. Analyza a névrh riesenia

Prvou fazou dodéavky PKI infradtruktory CVCA a DVCA bude vykonand analyza nasadenia PKI
infradtruktory CVCA a DVCA a detailny névrh technickych parametrov riesenia.

Vystup: Dokument ,Névrh PKI” (€ast Diela &. 15).




Socastou tohto Dokumentu bude definicia funkcionality, parametrov riesenia a definicia akceptacnych
testov pre akceptaciu rie$enia do produkénej prevadzky. Dokument bude tvorif zaklad pre akceptaciv

PKI Infrastruktory.
Akceptacné kritérium:
Akceptacia Navrhu PKI sa riadi prislusnymi ustanoveniami zmluvy Akceptacia Dokumentov.

3.4. Architektora rieSenia PKI infradtruktiry pre overovanie cestovnych dokladov s druhym
biometrickym Gdajom

(D
|
L
Architektora PKI infrastruktdry



3.5. Rozhranie na IS

Z hl'adiska IS je zo strany PKI pozadovand nasledovnd parametrizacia a funkcionalita:

Funkénost / Oblast opis funkcionality

Na nasledujocom obrazku je zndzornend komponentova architektora riefenia, ktoré zabezpeduje EAC,
s interface na PKI:
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3.6. Specifikacia hardvéru

Specifikacia HW pre vybudovanie CVCA a DVCA PKI infrastruktory je uvedend v prilohe &.3.

3.7. Specifikdcia licencii

Specifikacia licencif pre vybudovanie CVCA a DVCA PKI infrastruktury je uvedend v prilohe ¢.3

3.8. Dokumentédcia

Pocas projektu bude dodané nasledujica dokumentécia:

o Specifikacia funkénosti a rozhrani — Definicia poziadaviek na Gpravu riedenia a definicia
poziadaviek na rozhrania {bude su¢astou Dokumentu ,Navrh PKI“)

o Technologicka architektora - Celkova architektora riesenia, névrh architektory parcialnych
funkénych komponentov, navrh riesenia integra¢nej vrsivy (bude su¢asfou Dokumentu ,Néavrh

PKI)
o In3talaéna prirucka - Dokumentacia indtalagného postupu riesenia
e Administratorskd  prirucka - Zékladné  informacie,  dokumentacia  softvérovej

administracie/konfiguracie (Aj vo forme standardnej dokumentacia od vyrobcov k jednotlivych
komponentom), systémové a administratorské 0ty

o Dokumentéacia k HW komponentom — Standardna dokumentacia od vyrobcov k jednotlivym
HW komponentom

o CP dokument — Zamerany na certifikaty a zodpovednosti CA, obsahuje pouzitie, postup
vydévania, registracia, obnovovanie certifikatov.

e CPS document - Transformécia CP do prevédzkovych postupov na Grovni CA.

Pouzivatel'skd dokumentacia bude dodand v pisomnej forme v pocte 1 kus a v elektronickej forme na
CD.

3.9. Zhrnutie sluzieb

Instalacia, konfiguracia | Vyvoja dodavka APV pre CVCA&DVCA PKI:

adodavka APV ¢ instaldcia akonfigurdcia APV (technickad architektira je popisana
vyssie),

o dodavka APV

¢ nasadenie APV

Odovzdavanie / e Akceptacné testy funkcnosti APV pre CVCA&DVCA PKI v zmysle
Testovanie APV vzijomne odstihlaseného plianu testov.
Skolenia e Specializované skolenie pre pouzivanie CVCA&DVCA PKI

.



3.10. Poimplementaéna 2 tyzdiiovéa podpora po nasadeni riedenia do produkcie

So¢astou predmetu dodavky je bezplaing podpora prevadzky v trvani 2 tyzdihov od za&atia produkénej
prevadzky. Podpora produkénej prevadzky bude zo strany zhotovitela zastreSovana 2 kvalifikovanymi
pracovnikmi.

Predmetom podpornej prevadzky bude:

. Podpora a monitorovanie pri prevadzke PKI infrastruktiry
. Podpora a monitorovanie pri prevadzke IS infrastruktiry
. Administra¢na podpora nastaveni behu PKI a IS infrastruktary

3.11. Skolenie

Skolenie administratorov PKI bude v nasledovne definovanom rozsahu:

Nazov skolenia Trvanie Pocet acastnikov

Skolenie administratorov PKI

2 pracovne dni

Ostatné podmienky:

Miestom Skolenia musi byt lokalita Zakaznika, z ktorej je umozZneny pristup k nainstalovanej
produkénej a testovacej infrastruktire PKI a IS.

Termin $kolenia bude spresneny harmonogramom potvrdenym zastupcami projektovych timov,
pri¢om termin realizdcie $kolenia sa predpoklada po tispeSnom ukonceni akceptacného testovania.

Jazyk 8kolenia bude v slovenskom jazyku.

Stcastou gkolenia bude dodévka skoliacich materialov v slovenskom jazyku, okrem materialov
dodavanych dodavatelmi produktov tretich stran.

" Predmetom $kolenia administratorov PKI infrastruktory budo nasledované oblasti:

Detailny popis celkovej architektiry PKI a IS

Architekttira rozhrania PKI - IS

Definicia a administracia konfiguracie CVCA a DVCA

Popis a vlastnd administracia administra¢ného rozhrania UniCert
Popis spdsobu ziskavania certifikatov z inych krajin

Popis sp6sobu obnovovania certifikatov

3.12. Co nie je predmetom dodévky

Predmetom dodavky nie je:
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Objedndvatel zabezpeci vsetky potrebné siucinnosti v stvislosti s legislativnymi poZiadavkami na
EAC PKI systém ako sti legislativne a technické poZiadavky na prevadzku systému, reZim prevadzky,
a poskytnutie potrebnej administrativnej, fyzickej a technickej bezpe¢nosti pre prevadzku takéhoto
systému.




4. Plan implementécie rieSenia a podporné ¢innosti

Kapitola obsahuje plan ¢innosti implementécie riesenia a popis podpornych &innosti suvisiacich
s vyvojom riedenia.

PKI infragtruktora:
1. Vykonanie analyzy a navrhy PKI
2. Dodanie HW a licencii (HSM, servery, licencie) pre PKI infragtruktoru
3. Nasadenie pilotného riesenia PK! infrastruktiry do testovacej prevadzky (offline prevadzka)*
3.1. Implementacia a interné testovanie pilotného riedenia (offline funkcionalita)
4. Nasadenie riesenia PKl infrastruktory do testovace] prevadzky (online prevadzka)
4.1. Implementécia a interné testovanie/funkéné testy (online funkcionalita)**
5. Nasadenie riesenia PKI infrastruktory do Riadnej rutinnej prevadzky
5.1. Akcepta&né testy
5.2. Skolenia
5.3. Dodavka dokumentacie

6. Poimplementa¢nd dvojtyzdiiova podpora po nasadeni PKI riegenia do produkcie

Poznamka:

(*) Pilotné riesenie bude zahfriat komponenty a komplexnost tak ako je definované pre Inspekcny systém

v offline previdzke (vid kapitola 3.5 alebo relevantnii Cast tejto prilohy pre PKI systém)

(**) Integricia dalsej funkcionality PKI infrastruktiry (Administracné rozhranie, Ziskavanie certifikdtov z
inych krajin, Obnovovanie certifikdtov)
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V Bratislave dia ..2.9.-10- 7008

Za Zhotovitef'a

Hewlett-Packard Slovakia s.r.o.

Ing. lgor Zeman

Konatel

V Bratislave dfia ...............

Za Objednavatela

Ministerstvo vnitra Slovenskej republiky

JUDr. Robert Kalinak

Minister vnutra Sjbvenskej republiky

7 7

Ministerstvo vnidtra SR
Pribinova &. 2

81272 Bratislawva




Priloha &. 5 — Cena a platobny kalendér

Mifniky projektu

HW/
SwWi/

Cena bez DPH
v SKK
v EUR

19% DPH
v SKK
v EUR

Cena s DPH

v SKK
v EUR
- faktara

Dizajn zmien APV pre riadenie s | 11,046,400.00 Sk | 2,098,816.00 Sk 13,145,216.00 Sk
personalizacie a logistiky vyroby
biometrickych pasov pre zavedenie 366,673.31 € 69,667.93 € 436,341.23 €
sekundarneho biometrického udaja
2 Implementécia zmien (sekundéarnej s 19,118,161.80 Sk 3,632,450.74 Sk 22,750,612.54 Sk
biometrie) do APV pre riadenie
personalizacie a logistiky vyroby 634,606.71 € 120,575.28 € 755,181.99 €
cestovnych dokladov
3 Lo sw | 11,216,698.00 Sk 2,131,172.62 Sk 13,347,870.62 Sk
SW APV ePersonalization upgrade
‘ 372,326.16 € 70,741.97 € 443,068.13 €
4 Implementacia rozsirenia APV pre s 13,062,233.00 Sk | 2,481,824.27 Sk 15,544,057.27 Sk
personalizaciu RF &ipu pre zavedenie
sekundarneho biometrického ddaja - 433,586.70 € 82,381.47 € 515,968.18 €
ePersonalization
5 . hw 1,718,915.00 Sk 326,593.85 Sk 2,045,508.85 Sk
HW In$pekény systém
57,057.53 € 10,840.93 € 67,898.45 €
6 . . L. . sw 3,339,000.00 Sk 634,410.00 Sk 3,973,410.00 Sk
Licencie Kontrolny in§pekény systém
110,834.50 € 21,058.55 € 131,893.05 €
7 . s 9,762,600.00 Sk 1,854,894.00 Sk 11,617,494.00 Sk
Implementacia APV Indpekéného systému
324,058.95 € 61,571.20 € 385,630.15 €
8 Nastavenie a rekonfiguracia s 16,049,396.00 Sk | 3,049,385.24 Sk 19,098,781.24 Sk
personalizaénych zariadeni pre sekundarny
biometricky tidaj 532,742.35 € 101,221.05 € 633,963.40 €
9 Uvedenie rozsirenia Personalizaéného s 14,336,969.00 Sk | 2,724,024.11 Sk 17,060,993.11 Sk
systému o sekundarnu biometriu do Riadnej
rutinnej prevadzky 475,900.19 € 90,421.04 € 566,321.22 €
10 Aktuahzéc'a névrhu pracovny’ch ro" a S 664,74400 Sk 126,301 36 Sk 791 ,04536 Sk
procedir 22,065.46 € 4,192.44 € 26,257.90 €
11 Rozsirenie Bezpe&nostného projektu s 672,000.00 Sk 127,680.00 Sk 799,680.00 Sk
personalizaéného systému ID-3 dokladov o
sekundarnu biometriu 22,306.31 € 4,238.20 € 26,544 .51 €
12 Dokumentacia roz3irenia Personalizatného | S 5,786,124.00 Sk 1,099,363.56 Sk 6,885,487.56 Sk
systému 192,064.13 € 36,492.18 € 228,556.32 €
13 Sko]ema rozSirenia Personalizaéného s 1,993,16400 Sk 378,701 .16 Sk 2,371 ,86516 Sk
» systému 66,160.92 € 12,570.58 € 78,731.50 €
14 Podpora produkéne’ prevédzky poéas 10 13 2,279,88920 Sk 433,17895 Sk 2,713,06815 Sk
pracovnych dni 75,678.46 € 14,378.91 € 90,057.36 €
15 . . s 6,948,456.40 Sk 1,320,206.72 Sk 8,268,663.12 Sk
Vykonanie analyzy a navrhu PKI
230,646.50 € 43,822.83 € 274,469.33 €
16 Dodavka HW a licencii pre PKI sw | 19,117,531.00 Sk 3,632,330.89 Sk 22,749,861.89 Sk
infrastruktdru 634,586.77 € 120,571.30 € 755,157.07 €
17 Nasadenie pilotného riesenia PKI s | 31,127,084.00 Sk | 5,914,145.96 Sk 37,041,229.96 Sk
infrastruktary do testovacej prevadzky
(offline prevadzka) 1,033,229.90 € 196,313.68 € 1,229,543.58 €
18 Nasadenie rieSenia PKl lnfraétruktary do S 28,495,52400 Sk 5,414,14956 Sk 33,909,67356 Sk
testovacej prevadzky (online prevadzka) 945,878.11 € 179,716.84 € 1,125,594.95 €
19 Nasadenie rieSenia PK1 infrastruktiry do s 13,220,806.60 Sk 2,511,953.25 Sk 15,732,759.85 Sk
Riadnej rutinnej prevadzky 438,850.38 € 83,381.57 € 522,231.95 €
CENA CELKOM 209,955,696.00 39,891,582.24 249,847,278.24
6,969,252.34 € 1,324,157.94 € 8,293,410.28 €

M




Celkové cena za realizaciu plneni podla fejto ponuky je:

249,847,278.24 Sk s DPH

Slovom: (Dvestostyridsafdevatmiliénov osemstostyridsat'sedemtisic
dvestosedemdesiatosem slovenskych korun a dvadsafstyri halierov)

8,293,410.28 EUR s DPH

Slovom: (Osemmiliénov dvestodeviit'desiattritisic Styristrodesat’ euro a dvadsat'osem

centov)

Na prepocet bol pouzity konverzny kurz 30,1260 Skk/Eur

V Bratislave dria ' 29.=10: 2008

Za Zhotovitelfa

Hewlett-Packard Slovakia s.r.o.

Ing. Igor Zeman

Konatel

V Bratislave dfia ...............

Za Objednavatela

Ministerstvo vnitra Slovenskej republiky

JUDr. Robert Kalifiak

Minister vnutra Slovenskgj epubliky

Iy
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Ministerstvo/tfﬁ/ﬂtta SR

Pribinova &. 2
81272 Bratislava



Priloha é. 6 - Sucinnost objednavatel’a

1.1. Vieobecné poziadavky na sioéinnost

Poziadavky na projektovy tim objednavatel’a:

Objednavatel’ zabezpeti najneskér pat (5) pracovnych dni po podpise zmluvy élenov projektového
timu. Zo strany objednavatela je potrebné zabezpecit nasledovné minimalne odborné obsadenie
projektu:

o Kontakind osoba objedndvatela (projekiovy manazér) — zodpovedny za riesenie
a koordinaciu dloh na sirane objednavatela,

e Administrator (il - pracovnik, ktory bude zabezpecovaf prevadzku
Personalizaéného systému v zmysle Administratorskej dokumentécie.

Fyzicky pristup do priestorov objednavatel’a:
Objednévatel sa zavazuje, ze:

e zabezpedi vstup do prevadzkovych priestorov objednévatel'a (D
G pre zhotovitela ajeho subdodavatelov pocas plnenia dodavky

a servisnych zasahov, a to podl'a potreby a poZiadaviek zhotovitel'a, minimalne viak
v pracovnych dfioch v &ase od 7:30 - 18:00 a na poziadanie zhotovitela aj mimo
pracovnej doby, pri¢om v takom pripade bude pristup umozneny v f'ubovol'nom ¢&ase,
ak ofo zhotovitel poZiada prostrednictvom kontakinej osoby objednavatela
s predstihom 24 hodin. Ak si vykonanie uréitej &innosti zo strany zhotovitel'a vyzaduje
su€innost persondlu objednavatela, bude  tato st&innost objednavatelom
zabezpedend.

o zabezpedi lyzicky pristup zhotovitela k personalizaénym zariadeniam a poskyine
minimalne pat’ vstupnych kariet s pristupom do miesta prevadzky Personaliza¢ného
systému a jednu pristupovi kartu do serverovej miestnosti v mieste dodania uréenej
pre personalizéciu cestovnych dokladov, a to najneskér do 5 (piatich) pracovnych dni
od uzavretia Zmluvy.

o zabezpedi pristup do prevadzkovych priestorov  aso&innost  pracovnikov
objednavatela pocas implementacie sekundérnej biometrie pre kontrolu kvality,
indtalacie a aj pocas servisnych zasahov. Pristup bude umozneny v fubovol'nom ¢&ase,
ak oto zhotovitel poziada prosirednicivom kontakinej osoby objednavatela
s predstihom 24 hodin. Ak si vykonanie danej &innosti vyZaduje si¢innost persondlu,
bude tato sucinnost objednavatelom zabezpeena.

Odstavky systému:
Obijednavatel sa zavézuje, ze:




1.2. Suéinnost objedndvatel'a pre Rozsirenie technického riesenia
personalizacie cestovnych dokladov s biometriou o zavedenie
sekundarneho biometrického prvku - odtla¢kov prstov

Objednavatel:
e sa zavazuje, ze sudastfou objednavky na vyrobu cestovného dokladu (NN

pre Personalizagny systém bude aj sekundéarny biometricky
prvok ,PLOCHE ODTLACKY AVEHO A PRAVEHO UKAZOVAKA” pre uely zapisu do
¢ipu do datovej skupiny DG3, pri¢om zabezpe¢i, Ze:
e odilagky prstov budo zasielané a ukladané ako OBRAZKY, kvéli zmenseniu vel'kosti
suborov sa pouzije kompresia obrazov pomocou algoritmu WSQ. Pouzitie obrazov
odtlackov vyzaduije priblizne 12 - 15 kB na jeden prst, maximéalna komprimované

vel'kost stboru obsahujiceho jeden odtlacok je 15kB GG
e

e zodpovedd za presnosf, konzistentnost, komplexnost, kvalitu a integritu vzorovych a
referenénych dat a dokumentéciu k nim,

e najneskér do 8 tyzdhov od uzavretia Zmluvy doda technicki $pecifikaciu rozsireného

rozhrania o zasielanie odtlackov prstov/ G

a zéroveh bol dodany prislugny technicky popis.

e najneskér do 12 tyzdiov od uzavretia Zmluvy pripravil i NG
]

zadéavanie objednavok na personalizaciu cestovnych
dokladov a APV personalizaéného systému pre cestovné doklady ID-3, a testovacie déta na
testovanie v rozsahu minimalne pre personalizaciv dvesto (200) cestovnych dokladov so
sekundarnou biometriou.

e za U&elom overenia Rozsirenia Personalizaéného systému o sekundarnu biometriu a
vykonania Akceptagnych testov poskytne minimalne 400 &istopisov cestovnych dokladov
s &ipom podporujicim sekundarnu biometriu.

Objednavatel sa zavazuje, Ze pre potreby implementacie rozsirenia Indpekéného systému
zabezpedi vetko ako je uvedené nizsie.




Poziadavky na podporu vydéavania cestovnych dokladov so sekundarnou biometriou

Objednavatel’ je zodpovedny za zabezpeéenie realizacie nasledujocich €innosti v zmysle dodanej
| | p Y p | Y |
pouzivatel'skej dokumentécie:

e Véasné naimportovanie aktuélneho slovenského CSCA, DS a CVCA certifikatu do modulu
QAM v zmysle dodanej pouzivatel'skej dokumentacie, v odporucanych terminoch.
Odporicané terminy aktualizacie certifikatov CSCA a DS su definované v dokumente
+ICAO NTWG, PKI for Machine Readable Travel Documents Offering ICC Read-Only
Access, Technical Report, Version 1.1, October 01, 2004“. Odporu¢ané terminy
aktualizacie certifikatov CVCA st definované v dokumente EU Technical Guideline TR
03110 - "Advanced Security Mechanisms for Machine Readable Travel Documents -
Extended Access Control", V1. 11, 2008.

1.3. Poziadavky na siinnost pre potreby skoleni:

Obijednavatel pre potreby skoleni zabezpe¢i:

elementarnu PC gramotnost pouzivatel'ov — predovietkym prihlasenie sa do
opera¢ného systému, pouzZivanie periférii klavesnica a mys, spiifanie
aplikacii, pisanie textov so slovenskou diakritikou,

zabezpetit skoliace miestnosti s potrebnym technickym vybavenim tak, ako je
uvedené nizdie v &asti poziadavky na technicko a systémovo infrastruktoru,

a to najneskér 3 pracovné dni pred zaciatkom skolenia, pri¢om termin

skolenia bude oznameny objednavatel'ovi najneskér 5 pracovnych dni pred jej
zaciatkom,

za G¢elom kolenia pre Rozsirenie Personalizagného systému o sekundérnu

biometriu, poskyine prevadzkové priestory ID-3 dokladov v primeranom
rozsahu.

1.4. Poziadavky na technicko a systémovi infrastruktoru:

e

Objednavatel’ zabezpeci miestnost/serveroviiu v existujicich priestoroch @il a potrebno
infrastruktoru pre instalaciv HW pre ingpekeny systém a PKI.

Potrebna minimalna pripravenost serverovne s infragtrukiorou do 4 tyzdiov od podpisu Zmluvy:

o

Objednavatel zabezpeti min. 2 privody 230V, kazdy s istenim 16A na pripojenie
nového Racku so servermi

Objednavatel zabezpe¢i min. 6 détovych pripojok v serverovni a min. 6 volnych
portov. na pripojenie do existuj. Siefového komponentu/Switcha.

d 0



1.5. Poziadavky na PKI

+ weo

Poziadavky na siéinnost” objednéavatela:

Pri realizacii jednoflivych ¢&innosti realizovanych v ramci plnenia Zmluvy je potrebnd soéinnost
objednavatel'a v nasledovnych oblastiach, kiord je objednavatel povinny véas poskytndt' :

e zabezpeéi v potrebnej miere pracovnikom zhotovitela pristup k systémom, ktoré si nevyhnutné
k realizécii Diela.

e poskytnutie informacii potrebnych pre vykondvanie Diela,

e umoznenie potrebnych pristupov a poskytnutie opravneni, pripadne operativnej podpory
systémovych administratorov objednavatela,

e Objednavatel zabezpeci vietky potrebné stcinnosti v suvislosti s legislativnymi poziadavkami
na EAC PKI systém ako su legislativne a technické poZiadavky na prevadzku systému, rezim
prevadzky, a poskytnutie potrebnej administrativnej, fyzickej a technickej bezpeénosti pre
prevadzku takéhoto systému

e Objednavatel' zabezpe&i pripravu a funkénost [T prostredia pre dodanie Diela (siefoviu
infrastruktoru, miestnost/serverovitu pre umiestnenie hardvéru s pozadovanou infradtruktorou,

vid’ bod 1.4)
_ 29 -10- 2008 ‘ 29 18 g
V Bratislave difa ............... V Bratislave dna ...............
Za Zhotovitela Za Objednavatefa
Hewlett-Packard Slovakia s.r.o. Ministerstvo vnutra Slovenskej republiky
Ing. Igor Zeman JUDr. Robert Kalifiak

Konatel Minister vnutra Slovenskej republiky
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